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1. OBJETO

El presente documento tiene por objeto poner en conocimiento del Pleno de la Asamblea
Nacional el Informe para Segundo Debate del “Proyecto de Ley Organica para el
Fortalecimiento de la Ciberseguridad”, calificado por el Consejo de Administracion
Legislativa y asignado para el tratamiento de la Comisién Especializada Permanente
Soberania, Integracion y Seguridad Integral.

2. ANTECEDENTES

2.1. Informacion sobre la presentacion del proyecto, calificacion, notificacion
y avocacion de conocimiento por parte de la Comision.

= Mediante Memorando Nro. AN-TBJE-2024-013-ME, de fecha 03 de septiembre
de 2024, el Ing. Johnny Enrique Terdn Barragan, en su calidad de Asambleista por
la provincia de Los Rios, remiti6 al Presidente de la Asamblea Nacional del
Ecuador, en funciones en esa fecha, la iniciativa legislativa correspondiente,
adjuntando para el efecto las firmas de respaldo de las y los asambleistas que la
apoyan.

= Mediante Memorando Nro. AN-SG-2024-3884-M de fecha 10 de septiembre de
2024, la Secretaria General de la Asamblea Nacional, solicita se proceda con la
elaboracion del informe de la Unidad Técnica Legislativa previo a la calificacion
del Consejo de Administracion Legislativa.

= Mediante Memorando Nro. AN-SG-UT-2024-0517-M, de 17 de septiembre de
2024, el Coordinador General de la Unidad Técnica Legislativa Dr. Gerardo
Vladimir Aguirre Vallejo, remite al Sr. Mgs. Alejandro Xavier Mufioz Hidalgo,
Secretario General de la Asamblea Nacional, el Informe Técnico Juridico No
Vinculante Nro. 0318-INV-UTL-AN-2024, de fecha 17 de septiembre de 2024,
elaborado por el equipo de la Unidad Técnica Legislativa.

* Mediante Resolucion Nro. CAL-HKK-2023-2025-0520 emitida el 19 de
septiembre de 2024, el Consejo de Administracion Legislativa califico el
“Proyecto de Ley Orgéanica de Ciberseguridad”, disponiendo remitir a la
Comision Especializada Permanente de Soberania, Integracion y Seguridad
Integral, y autorizar para que, de ser el caso se proceda con la unificacion del
proyecto.

=  Mediante Memorando Nro. AN-CSIS-2024-0481-M, de 14 de octubre de 2024,
el Abg. Washington Adrian Villafuerte Lara, Secretario Relator, informa a la
Secretaria General, sobre el avocamiento de conocimiento del presente proyecto
por parte de la Comision Especializada Permanente de Soberania, Integracion y
Seguridad Integral.
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=  Mediante Memorando Nro. AN-ABIM-2024-0210-ME, de fecha 08 de octubre de
2024, la Sra. Inés Margarita Alarcon Bueno, Asambleista, remiti6 a la Presidenta
de la Asamblea Nacional del Ecuador, en funciones en esa fecha, la iniciativa
legislativa correspondiente, adjuntando para el efecto las firmas de respaldo de las
y los asambleistas que la apoyan.

=  Mediante Memorando Nro. AN-ABIM-2024-0210-M, de fecha 08 de octubre de
2024, con tramite 456821, la Secretaria General de la Asamblea Nacional, solicita
se proceda con la elaboracion del informe de la Unidad Técnica Legislativa previo
a la calificacion del Consejo de Administracion Legislativa.

=  Mediante Memorando Nro. AN-SG-UT-2024-0603-M, de 16 de octubre de 2024,
el Coordinador General de la Unidad Técnica Legislativa, Dr. Gerardo Vladimir
Aguirre Vallejo, remite al Sr. Mgs. Alejandro Xavier Mufioz Hidalgo, Secretario
General de la Asamblea Nacional, el Informe Técnico Juridico No Vinculante
Nro.- 0385-INV-UTL-AN-2024, de fecha 16 de octubre de 2024, elaborado por
el equipo de la Unidad Técnica Legislativa presentado por la asambleista Inés
Margarita Alarcon Bueno.

* Mediante Resolucion Nro. CAL-RVVR-2023-2025-0059 emitida el 23 de octubre
de 2024, el Consejo de Administracion Legislativa califico el “Proyecto de Ley
Organica de Proteccion Digital”, disponiendo remitir a la Comision Especializada
Permanente de Soberania, Integracion y Seguridad Integral, y autorizar para que,
de ser el caso se proceda con la unificacion del proyecto.

=  Mediante Memorando Nro. AN-CSIS-2024-0559-M, de 18 de noviembre de 2024,
el Mgs. Marco Danilo Jirén Paredes, en su calidad de Secretario Relator, informa
a la Secretaria General sobre el avocamiento de conocimiento del presente
proyecto por parte de la Comision Especializada Permanente de Soberania,
Integracion y Seguridad Integral, asi como su unificacion con el Proyecto de Ley
Organica de Ciberseguridad que se encuentra en tramite en esta Comision.

= Mediante Resolucion Nro. 2025-2029-003, el Pleno de la Asamblea Nacional
resuelve en lo pertinente: “Articulo 1.- Los plazos para la tramitacion de los
informes para primer y segundo debate de las Comisiones Especializadas
Permanentes y Ocasionales que a la fecha de inicio del periodo legislativo 2025-
2029 hubiesen vencido, tendran una prorroga de sesenta (60) dias, que se
contabilizara a partir de la notificacion de la presente resolucion”.

= Mediante Memorando Nro. AN-CSIS-2025-0365-M, de 26 de julio de 2025, el
Mgtr. Marco Danilo Jiron Paredes, Secretario Relator, remite al Mtr. Niels
Anthonez Olsen Peet, Presidente de la Asamblea Nacional, informe para primer
debate del proyecto denominado: “Proyecto de Ley Orgénica para el
Fortalecimiento de la Ciberseguridad, reformatoria a la Ley Orgénica de
Transformacion Digital y Audiovisual”.
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=  Mediante Sesion de Pleno de la Asamblea Nacional Nro. 024-AN-2025-2029, de
05 de agosto de 2025, se recibieron observaciones y se dispuso continuar con el
tramite correspondiente para la elaboracion del informe para segundo debate.

2.2. Referencia general de las principales observaciones realizadas por
asambleistas, instituciones y ciudadanos que participaron en el
tratamiento.

Durante el proceso de socializacion del Proyecto de Ley, se recibi6é en comision general
a representantes, delegados y delegadas de instituciones, asi como expertos en la materia,
cuyas intervenciones se sintetizan a continuacion:

2.3.  Observaciones presentadas previo al Informe para Segundo Debate.

En la siguiente tabla, se resumen las principales observaciones presentadas en Comision
General por distintos actores, provenientes de instituciones publicas y privadas, academia,
expertos independientes y actores relevantes de la industria tecnologica.

Observaciones recibidas en comision general
Participante en comision general \ Resumen de observaciones
Sesion Ordinaria Nro. 20
Fecha: lunes, 18 de agosto de 2025
Modalidad: Semipresencial

Link: https://www.facebook.com/100079593587259/videos/24327495313566099

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.
Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eq1 BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Asambleista Lenin Alejandro El asambleista inicid su intervencion sefialando que el

Lara Pérez proyecto legislativo responde al imperativo de dotar al
Estado de un marco normativo robusto y actualizado.
Sostuvo que su finalidad es gestionar con eficacia los
riesgos en el ciberespacio para salvaguardar los derechos
ciudadanos y la integridad de los sectores publico y
privado.

Entre los aportes presentados, destacod la creacion del
Comité Interinstitucional Especializado de
Ciberseguridad (articulo 20-L), un organo técnico,
interinstitucional y permanente, adscrito al ente rector de
defensa nacional, con autonomia técnica y funcional, pero
sin personeria juridica ni presupuesto propio. La
Presidencia del Comité recaeria en el ente rector de
transformacion digital, con el fin de asegurar coherencia
con la arquitectura digital del Estado, estandarizacion
técnica y alineacion con las politicas de transformacion
digital.

Precis6 que los objetivos del Comité comprenden
coordinar la respuesta nacional ante incidentes de
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Observaciones recibidas en comision general

Participante en comision general | Resumen de observaciones

ciberseguridad, asesorar en politicas publicas y
legislacion, impulsar la cooperacion internacional,
fortalecer capacidades institucionales de prevencion,
deteccion y respuesta, y representar al Estado en foros
internacionales. Destacd que estos objetivos buscan pasar
de una gestion fragmentada y sectorial a una accion
coordinada, estratégica y de Estado.

En cuanto a su conformacion, el Comité incluiria
representantes de transformacion digital, defensa
nacional, seguridad interna, relaciones exteriores, UAFE,
inteligencia y proteccion de datos personales, asi como
invitados con voz pero sin voto, provenientes de
organismos multilaterales, agencias de cooperacion,
universidades, empresas tecnoldgicas y sociedad civil,
garantizando una vision inclusiva y multiactor. Se
justifico la participacion de estos actores por sus
competencias  técnicas, de seguridad nacional,
cooperacion internacional, investigacion y proteccion de
derechos digitales.

Respecto a sus funciones, el Comité activara protocolos
de emergencia frente a incidentes que afecten
infraestructuras criticas, servicios publicos o datos
personales; creara centros de respuesta en todas las
entidades publicas; elaborara y supervisara planes
nacionales de ciberseguridad; coordinara cooperacion
internacional;  realizara  simulacros;  establecera
estaindares minimos de seguridad; y generara
lineamientos para la proteccion de infraestructuras
criticas. Estas funciones se articularan con el Centro
Nacional de Respuesta a Incidentes de Seguridad
Informatica, creando una red de defensa digital
distribuida y coordinada conforme a estandares
internacionales.

La secretaria técnica y operativa del Comit¢ estara a cargo
del ente rector de defensa nacional, responsable de
gjecutar acuerdos, convocar reuniones y consolidar
informacion sobre incidentes. Se establecio que el Comité
se reunirda ordinariamente cada tres meses y
extraordinariamente en caso de emergencias, con
disposiciones transitorias que fijan la instalacion en 15
dias y la emision de normativa secundaria en 90 dias.

Indic6 que el disefio institucional se inspira en
experiencias comparadas, como el Decreto Ejecutivo 464
en Ecuador y el Comité Interministerial de
Ciberseguridad de Chile, combinando la adscripcion a
defensa nacional, la presidencia en transformacion digital
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Observaciones recibidas en comision general
Participante en comision general | Resumen de observaciones
y un rol estratégico conforme a la realidad constitucional
del pais.

En materia de cooperacion internacional, precisé que el
ente rector de transformacion digital liderard estas
acciones en coordinacion con la Cancilleria y los
ministerios de Defensa Nacional y Seguridad Interna.
Destaco que el CSIRT nacional actuara como punto de
contacto técnico 24/7, garantizando respuesta inmediata
y participacion en redes globales, mientras las entidades
competentes elaboraran protocolos de investigacion y
cooperacion internacional para delitos informaticos
tipificados en el Convenio de Budapest.

Diego Urbina Fletcher, El compareciente, en representacion de Amazon Web
Delegado de Amazon Web Services, en primer lugar, destaco la necesidad de
Services incorporar una definicion de infraestructura critica

digital. Propuso que esta se entienda como el conjunto de
instalaciones fisicas, redes, sistemas, plataformas,
equipos y demas componentes considerados activos de
informacion, necesarios para garantizar la disponibilidad,
confidencialidad, integridad y resiliencia de los servicios
esenciales. Aclar6 que los terceros proveedores de
soluciones tecnologicas como servicios de hosting,
almacenamiento o procesamiento no deberian ser
considerados operadores de infraestructura critica, pues
no proveen directamente servicios esenciales.

Asimismo, sugirié definir “servicios esenciales” como
aquellos vinculados al funcionamiento del Estado y de los
sectores estratégicos reconocidos en la Constitucion, tales
como los servicios publicos, la salud, las
telecomunicaciones, los financieros y otros de caracter
prioritario.

En segundo lugar, observd que el proyecto menciona
tanto a operadores de infraestructura critica digital como
a prestadores de servicios digitales, imponiéndoles
obligaciones comunes. Sefalé que esta categoria resulta
problematica, pues no todo prestador de servicios
digitales constituye infraestructura critica; un ejemplo
son las plataformas de pedidos de comida, transporte o
entretenimiento, que mno deberian asumir cargas
regulatorias propias de sectores esenciales. Por ello,
recomend6 eliminar dicha referencia y centrar el ambito
normativo  exclusivamente en  operadores de
infraestructura critica digital.

Respecto a los reportes de incidentes y sanciones,
consider6 adecuado que se contemplen medidas
correctivas, pero advirtid que la remision genérica a la
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Observaciones recibidas en comision general
Participante en comision general | Resumen de observaciones
“normativa vigente” genera incertidumbre juridica.
Propuso que se especifique el marco sancionatorio
aplicable, a fin de brindar claridad a los obligados.

En cuanto a la clasificacion de infraestructura critica
digital, observo que el proyecto la sujeta a tres factores:
impacto potencial de una disrupcion, interdependencia
con otros sectores y sensibilidad de los datos procesados.
Estimo6 pertinente mantener los dos primeros criterios,
pero cuestiond el tercero, pues el manejo de datos
sensibles no siempre implica operar infraestructura
critica. Ejemplificé con aplicaciones de transporte que
procesan informacion personal y financiera, pero que no
constituyen infraestructura critica. Record6é que la Ley
Organica de Proteccion de Datos Personales ya regula de
manera adecuada la proteccion de datos, por lo que la ley
de ciberseguridad debe enfocarse en la defensa de activos
e infraestructuras criticas.

Finalmente, en relacidon con la notificacion de incidentes,
subray6 que esta debe recaer exclusivamente en los
operadores de infraestructura critica. Explicoé que,
conforme a los contratos vigentes, los proveedores
tecnoldgicos informan al operador, y es este quien reporta
al ente rector. Imponer la obligacion directa a los
proveedores digitales podria generar duplicidades o
conflictos, ya que no siempre disponen de la totalidad de
la informacion necesaria para una notificacion completa.
En conclusion, recalcd que las observaciones planteadas
buscan brindar mayor certeza juridica y delimitar
correctamente los sujetos obligados, evitando imponer
cargas desproporcionadas a quienes simplemente ofrecen
servicios tecnoldgicos. Insistio en que la ley debe
centrarse en los operadores de infraestructura critica,
tanto publicos como privados, para garantizar una
proteccion efectiva de los servicios esenciales del Estado

y de la sociedad.
Ab. Juan Francisco Cabezas El compareciente, Juan Cabezas Martinez, abogado y
Martinez master en Derecho Digital y Sociedad en Red, inici6 su
Experto en Derecho Digital y exposicion sefialando su experiencia en proteccion de
Proteccion de Datos Personales datos personales y seguridad de la informacion, asi como

su trayectoria en estandares internacionales como ISO
27001 e ISO 31700, y su acreditacion como aliado en
proteccion de datos conforme al sistema europeo.
Expreso6 que estas credenciales le motivaban a compartir
sus observaciones sobre el proyecto de ley en debate.

Destaco varias fortalezas del proyecto, entre ellas: la
sostenibilidad fiscal al no crear nuevas entidades,
asignando competencias al ministerio rector de
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Observaciones recibidas en comision general

Participante en comision general | Resumen de observaciones

transformacion digital (arts. 6 y 7); el fortalecimiento
institucional al consolidar en rango legal lo previsto en el
Decreto Ejecutivo 464 sobre el Comité Nacional de
Ciberseguridad (arts. 8 al 12); la asignacion de roles
claros al ente rector (arts. 14 al 19); la creacion de un
catalogo de infraestructuras criticas digitales; la inclusion
de auditorias de seguridad, sistemas de gestion y
respuesta a incidentes, y campaiias de concienciacion; asi
como la responsabilidad del sector privado bajo
estandares internacionales como ISO y NIST. Destaco
ademas el énfasis en la cooperacion internacional,
especialmente con el Convenio de Budapest y redes como
FIRST y RED.

Subrayo la necesidad de precisar la definicion y
categorizacion de infraestructura critica, diferenciando,
conforme a estdndares europeos, entre entidades de
categoria uno (esenciales, como energia, salud, transporte
y administracion publica) y entidades de categoria dos
(importantes, como logistica, educaciéon, manufactura o
servicios digitales). Esta distincion permitiria priorizar
recursos, establecer exigencias proporcionales al riesgo y
evitar sobrecargar a actores de menor impacto.

Plante6 la incorporacion de la divulgacion coordinada de
vulnerabilidades (CVD), mediante una base de datos
nacional y una politica obligatoria para fabricantes que
proveen componentes a instituciones de alto riesgo. Esta
medida evitaria rezagos frente a estandares globales y
fortaleceria la capacidad de respuesta temprana.

Asimismo, se refirio a la seguridad en la cadena de
suministro, seflalando que la norma deberia exigir
trazabilidad del software, incluyendo el uso de un
Software Bill of Materials (SBOM). Esto permitiria
identificar vulnerabilidades, gestionar dependencias,
garantizar actualizaciones y facilitar respuestas rapidas
ante incidentes, optimizando asi la resiliencia de los
sectores criticos.

Advirtid que el régimen sancionador requiere mayor
claridad. Sefialdé que la referencia genérica a la
“normativa vigente” puede generar inseguridad juridica y
afectar principios constitucionales como el debido
proceso. Sugirié adoptar un modelo similar al de la Ley
Organica de Proteccion de Datos Personales, con
categorias definidas de infracciones y sanciones.

Asi también, observo la necesidad de delimitar las
competencias del MINTEL y de la Superintendencia de
Proteccion de Datos Personales (SPDP). Explico que un
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Observaciones recibidas en comision general
Participante en comision general | Resumen de observaciones
incidente de ciberseguridad puede involucrar tanto
activos criticos como datos personales, lo que podria
derivar en conflictos competenciales si no se establecen
con claridad los ambitos de actuacion de cada institucion.

Recomendd que, junto con las obligaciones de
cumplimiento, se prevean mecanismos de certificacion
voluntaria en estandares internacionales, a fin de
incentivar la madurez digital y fortalecer el ecosistema de
ciberseguridad.

Sesion Ordinaria Nro. 24
Fecha: miércoles, 3 de septiembre de 2025
Modalidad: Presencial

Link: https:/www.facebook.com/100079593587259/videos/1060486165904380

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.
Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Mgtr. Marco Gallardo Avila — El compareciente, Mgs. Marco Paul Gallardo Avila,

Gerente Nacional de Gerente Nacional de Ciberseguridad y Control de la CNT,
Ciberseguridad y Control de la | inicio su intervencion destacando su formaciéon como
ingeniero en telecomunicaciones, con maestrias en
tecnologias de la informacion y gestion de proyectos, y
estudios doctorales en curso. Sefialdo que posee diversas
certificaciones internacionales, entre cllas una de alto
nivel en ciberseguridad que solo dos personas en Ecuador
ostentan, y que es miembro del grupo de expertos EU
Cybernet de la Union Europea.

Corporacion Nacional de
Telecomunicaciones (CNT EP)

Recordd que la ciberseguridad constituye hoy un pilar
fundamental para todo pais, aunque muchas veces su
importancia no se percibe hasta que se materializa un
ataque. Expuso que ya existen antecedentes graves en la
region, como los ocurridos en Costa Rica y en el gjército
peruano, ¢ incluso en Ecuador, donde la CNT sufrié un
incidente en 2021 que también involucrd posteriormente
a entidades bancarias. Estos hechos demostraron que un
ataque informatico puede generar serios problemas a
nivel nacional. Subray6 que, aunque la memoria de esos
sucesos tiende a diluirse, su impacto en la ciudadania por
la exfiltracion de informacion y registros personales es
significativo.

Explico que desde la CNT se han desarrollado
simulaciones de ataques para medir la preparacion del
pais. En algunos casos se evidencian respuestas efectivas,
pero persisten falencias en varias instituciones,
especialmente por la falta de conocimiento homogéneo en
ciberseguridad. Sefial6 que muchas veces se confunden
conceptos, como en el caso de la arquitectura “Zero
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Observaciones recibidas en comision general
Participante en comision general | Resumen de observaciones
Trust”, que en realidad es un modelo de seguridad, pero
que algunas empresas comercializan como plataformas
especificas. Esta desinformacion, dijo, genera dispersion
tecnologica y dificulta consolidar una arquitectura
nacional de defensa.

Indic6é que CNT, como empresa publica y proveedora de
servicios a numerosas instituciones estatales, busca
aportar con asesoria imparcial para orientar la
construccion de infraestructuras seguras y resilientes. No
obstante, reconoci6 que Ecuador es uno de los paises mas
atacados en la region, enfrentando millones de intentos
diarios. Aclar6 que recibir un ataque no significa
necesariamente que este se materialice en un incidente, ya
que existen mecanismos de contencion; sin embargo,
insistid en la importancia de socializar y homologar
conceptos de ciberseguridad en todo el sector publico.

Destaco la ausencia de la figura del oficial de seguridad
de la informacion, quien deberia reconocerse como punto
focal dentro de las instituciones publicas, tal como ocurre
con el delegado de proteccion de datos en la Ley Orgénica
de Proteccion de Datos Personales. También se refirio a
las auditorias de seguridad digital, sefialando que es
necesario definir con claridad si serdn ejecutadas por el
ente rector o coordinadas con otras instituciones, y qué
nivel de especializacion deben tener los auditores.

Asimismo, valor6 positivamente el principio de
neutralidad tecnologica, resaltando que la adopcion de
arquitecturas multivendor reduce la vulnerabilidad frente
a fallas en una sola marca, pues la diversidad de
proveedores fortalece la resiliencia. Consider6 acertada la
inclusion de la coordinacion operativa en la politica de
ciberseguridad, pero observdo que CNT no habia sido
considerada dentro de ese marco, a pesar de ser la
empresa estatal que presta servicios a la mayoria de
entidades publicas y que, tras el incidente de 2021, ha
invertido fuertemente en reforzar su seguridad.

Subrayo la importancia de la continuidad de negocio,
especialmente en servicios publicos, dado que su
interrupcion afecta no solo a los usuarios, sino también a
la imagen internacional del pais. Sefialo que, aunque
Ecuador se encuentra entre los primeros cinco paises de
la region con mejor capacidad de ciberseguridad, ain
existen oportunidades de mejora, particularmente en la
homologacion de estandares basicos de seguridad en
todas las instituciones publicas.
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Destaco, ademas, el wvalor de la cooperacion
internacional. CNT trabaja con Cancilleria, MINTEL y
otras entidades en proyectos de apoyo y capacitacion, y
recientemente se integré a FIRST (Forum of Incident
Response and Security Teames), la red mundial de
equipos de respuesta a incidentes, con apoyo del
MINTEL, EcuCERT y la Escuela Politécnica Nacional.
Este paso permitira elevar el nivel de madurez de la
ciberseguridad en el sector publico.

Reiter6 que ninguna institucion esta completamente
exenta de un ataque y que, por ello, la clave esta en la
capacidad de contencidn y respuesta. Puso como ejemplo
la necesidad de aislar un equipo infectado para evitar la
propagacion de un virus en toda la institucion. Sin
embargo, sefiald que atin falta priorizacion presupuestaria
y la creacion de una arquitectura base que garantice al
menos un nivel estandar de resiliencia en todas las
instituciones estatales.

Ing. Mariam Lopez — La Coordinadora del EcuCERT, Mariam Soraya Lopez,
Coordinadora del EcuCERT de | sefiald que resulta indispensable que el pais adopte una
la ARCOTEL vision sistémica e integral en esta materia, partiendo de

una definicion clara del ciberespacio. Recordd que,
aunque la Politica y la Estrategia Nacional de
Ciberseguridad hacen referencia al tema, alin no existe
una conceptualizacion legal que precise los cinco actores
principales y sus roles.

Destaco la importancia de diferenciar la ciberseguridad,
centrada en prevencion y gestion de incidentes, de los
ciberdelitos, que son tipificados penalmente, y subrayo la
necesidad de definir claramente qué constituye un
ciberdelito y qué se considera infraestructura critica
digital, incluyendo sectores estratégicos y servicios
esenciales. Sefiald6 que esta claridad permitiria un
levantamiento preciso del catdlogo de infraestructuras
criticas y su proteccion.

En cuanto al escalamiento de incidentes, explico que el
EcuCERT actiia como coordinador nacional, pese a la
creacion de un CSIRT nacional bajo la Ley de
Transformacion Digital, y coordina con el Comando de
Ciberdefensa en casos que afectan infraestructura critica
del Estado. Sefialo la falta de definiciones claras de
ciberdefensa, ciberinteligencia y ciber diplomacia en la
legislacion, pese a que estos conceptos son fundamentales
para la gestion de incidentes y la cooperacion
internacional. Destac6 que Ecuador forma parte del
Convenio de Budapest y cuenta con un punto 24/7 de
contacto internacional para incidentes transnacionales,
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aunque carece de protocolos formales para estas
articulaciones.

Enfatizo la relevancia de los servicios esenciales, como
agua y servicios financieros, y la necesidad de definirlos
legalmente para articular acciones preventivas y de
respuesta. Sefiald6 la importancia de la colaboracion
publico-privada, compartiendo informacion para alertas
tempranas, y menciono la creacion de redes de confianza
con instituciones como ASOBANCA.

Sobre los objetivos de la ley, propuso ampliar su
cobertura para incluir no solo instituciones publicas y
privadas, sino también empresas, organizaciones y
personas naturales, dado que los incidentes afectan a todo
el pais. Recomendo clarificar definiciones clave como
CSIRT, incidente de seguridad, ciberataque, resiliencia,
riesgo, vulnerabilidad y servicio esencial, que permitiran
generar normativa secundaria mas efectiva.

En materia de coordinacion y gestion, destaco la
necesidad de que el ente rector defina mecanismos claros
de coordinacion entre CSIRT nacionales y sectoriales, y
que se promueva la creacion de centros de respuesta en
organizaciones con infraestructura critica. Sefialé la
importancia de que la inteligencia nacional evalte
amenazas potenciales utilizando técnicas como OSINT
(Inteligencia de Fuentes Abiertas) y ciberinteligencia,
para generar alertas tempranas y reducir victimas de
ataques como ransomware.

Mencion6 logros del EcuCERT, como la gestion de
incidentes de vulnerabilidades de telecomunicaciones
mediante normativa de ARCOTEL, que redujo los
incidentes de 200.000 a 20.000 mensuales. Destaco la
importancia de notificar incidentes al Centro Nacional de
Respuesta y al CSIRT del Comando Conjunto de las
Fuerzas Armadas, asegurando rapidez en la respuesta.

Sefialo que la ley debe incluir cooperacion internacional,
con la participacion de Relaciones Exteriores y la
adopcion de estandares internacionales (ISO 27000,
NIST), adaptados a cada sector y realidad organizacional.
Subrayo la necesidad de incluir auditorias de seguridad
de la informacion, medidas correctivas y la obligacion de
notificar incidentes para generar alertas tempranas.

Finalmente, indicoé que los prestadores de servicios de
telecomunicaciones deben cumplir con directrices
técnicas del ente rector en transformacion digital,
incluyendo restricciones en areas de seguridad, cerrando
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asi el ciclo de proteccion de servicios esenciales y
fortaleciendo la ciberseguridad nacional.

Sesion Ordinaria Nro. 25
Fecha: jueves, 4 de septiembre de 2025
Modalidad: Presencial

Link: https://www.facebook.com/100079593587259/videos/1092037183133559

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.
Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Econ. Roberto Romero — El representante del sector financiero procedi6 a
Superintendente de Bancos del dimensionar la magnitud de la red de servicios
Ecuador financieros en Ecuador. Se detallé que, a nivel nacional,

el sistema cuenta con mas de 177.000 puntos de atencion
financiera, cifra que incluye oficinas, cajeros
automaticos, corresponsales no bancarios y terminales de
punto de venta (POS) distribuidos en todas las regiones
del pais.

El argumento central presentado fue que dicha
infraestructura opera bajo la supervision constante en
ciberseguridad por parte de la Superintendencia de
Bancos. Se enfatizoé que esta fiscalizacion es una labor
inherente y permanente de la institucion, estableciendo
que ya existe una capa fundamental de control sobre el
sistema financiero nacional.

Eco. Yesenia Casco, Intendenta de | La principal sugerencia transversal fue la de sustituir el

Riesgos, término "seguridad" por "seguridad de la informacion" en
Superintendencia de Bancos del todo el cuerpo normativo. Se argumentd que este cambio
Ecuador proporciona una mayor precision técnica y alinea la ley

con los criterios de estandares internacionales
reconocidos, como las normas ISO (especificamente la
27032 y 22301) y los lineamientos del Instituto Nacional
de Estandares y Tecnologia de EE. UU. (NIST).

Sefialo la necesidad de ajustar y afiadir definiciones
cruciales en el articulo 5 de la ley para evitar
ambigiiedades. Sobre Ciberseguridad: Se propuso
ampliar la definicion actual, reemplazando la frase "en
medios digitales" por "en el ciberespacio”. La
justificacion, basada en la norma ISO 27032, es que el
ciberespacio es un concepto mas amplio que incluye la
interaccion entre humanos, software y servicios en
internet. Como alternativa, se solicitd que, de no
aceptarse el cambio, la ley defina explicitamente el
alcance de "medios digitales".

Sobre Seguridad Digital e Incidentes Digitales: Se
requirié que la ley incorpore definiciones formales para
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los términos "seguridad digital" e "incidentes digitales",
ya que actualmente no estan definidos. Para "incidentes
digitales", incluso se aport6 una propuesta de definicion
basada en la norma ISO 27035, enfocada en eventos que
comprometen los activos o las operaciones de una
organizacion.

Asimismo, se sugiri6 ampliar el texto del literal r, para
que los lineamientos de gestion de incidentes incluyan la
adopcion de una estrategia y un marco de ciberseguridad
alineado a las mejores practicas internacionales,
garantizando asi la preservacion de la integridad,
confidencialidad y disponibilidad de los activos de
informacion. La propuesta busca que las instituciones
publicas cuenten con la capacidad de identificar, proteger,
detectar, responder y recuperarse de forma resiliente y
oportuna ante amenazas y eventos de ciberseguridad.

En el analisis del articulo 20 de la Ley, relativo a los
Principios de Ciberseguridad, se recomienda precisar y
armonizar conceptos con lo establecido en la Ley
Organica de Transformacion Digital y Audiovisual, asi
como en el Acuerdo Ministerial 621 del MINTEL. En
particular, se sugiere definir en el articulo 5 los términos
infraestructura critica digital, prestadores de servicios
digitales y operadores de infraestructura critica digital,
seflalando con claridad si el alcance de estas
disposiciones se limita al sector publico o si incluye
también al sector privado.

En el literal a. sustituir la referencia a “datos” por
“informacion”, y en el literal c, plante6 igual ajuste para
reforzar su amplitud conceptual. Ademas, se sugirid
introducir términos como “activos digitales”, “entorno
digital” y “procesos digitales”, tomando como referencia
la Ley de Transformacion Digital y normas ISO
pertinentes.

También se propuso ajustar los principios de
proporcionalidad y resiliencia: en el primero, reemplazar
“seguridad” por “seguridad de la informacion”; y en el
segundo, precisar que las capacidades técnicas deben
anticipar, resistir, responder y recuperarse de incidentes o
ataques, siguiendo modelos internacionales.

Respecto al articulo 20-B, se recomendé definir
“incidentes digitales” y establecer sus etapas conforme a
estandares internacionales (NIST ¢ ISO 27035), asi como
aclarar si la gestion sera exclusiva del sector publico o
incluira al privado.
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En el articulo 20-C sugirieron precisar las
responsabilidades de los prestadores de servicios digitales
y operadores de infraestructura critica digital, con base en
la Ley de Transformacion Digital y el Acuerdo
Ministerial 6.

En relacion con el articulo 20 F, relativo a la coordinacion
operativa para la implementacion de la politica de
ciberseguridad, se sugiere que en el articulo 5 se defina el
término “infraestructura critica digital” y “continuidad
operativa de servicios esenciales”, o que se haga
referencia a los aspectos contemplados sobre
infraestructura critica digital y servicios esenciales en la
politica de ciberseguridad establecida por el Acuerdo
Ministerial 621 del Ministerio de Telecomunicaciones y
Sociedad de la Informacion.

Asimismo, se recomienda que estas entidades incluyan la
coordinacion con los organismos de control,
especificamente la  Superintendencia de Bancos,
siguiendo los criterios establecidos en la Ley Orgéanica de
Transformacion Digital y el Acuerdo Ministerial 6.

Adicionalmente, respecto al literal C, se sugiere
modificar el parrafo indicando que la notificacion de
incidentes debe realizarse conforme a los plazos definidos
por el ente rector o el organismo de control dentro del
ambito de sus competencias. La omision injustificada
sera sancionada de acuerdo con la normativa vigente,
considerando que los incidentes de mayor duracion
requieren un reporte mas inmediato que los de menor
duracion, con el fin de mantener un registro adecuado de
todos los incidentes segun su tiempo de ocurrencia.

Respecto al articulo 20 I, se recomienda que, en materia
de fiscalizacion y medidas, se establezca que, en caso de
aplicarse sanciones, el organismo de control sera
responsable de realizar la fiscalizacion correspondiente vy,
posteriormente, informar al ente rector sobre las acciones
ejecutadas.

De igual manera, en relacion con el literal C del articulo
20, se sugiere incorporar la obligacion de creacion de un
CSIRT nacional y sectorial, conforme a lo indicado en la
Ley Organica Reformatoria. Para las entidades
financieras, se establece que la supervision en materia de
ciberseguridad estara a cargo de los organismos de
control, especificamente la Superintendencia de Bancos,
actuando en coordinacion previa con el Comité
correspondiente.
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Eco. Ingrid Villacis, Ingrid Villacis, en representacion del Superintendente de
Analista de Innovacion, Tecnologia y | Proteccion de Datos Personales y como analista de la
Seguridad de Datos Personales, Intendencia General de Innovacion Tecnologica y

Superintendencia de Proteccion de | Seguridad de Datos Personales.

Datos Personales
Respecto al articulo 2, indicd6 que la competencia de
elaborar, mantener y actualizar un catdlogo nacional de
infraestructura critica digital ha sido asignada al ente
rector, MINTEL. No obstante, considera fundamental
definir previamente qué se entiende por infraestructura
critica digital y resaltar su caracter estratégico, ya que su
afectacion podria impactar la soberania, la economia y la
seguridad ciudadana. Por esta razon, sugirid que la
administracion de estas infraestructuras corresponda al
Ministerio de Defensa, en concordancia con el articulo
158 de la Constitucion, mas que a MINTEL, y propuso
eliminar el articulo 20 H en consecuencia.

Sefialo también la necesidad de evaluar si MINTEL tiene
la competencia para realizar auditorias de seguridad
digital, dado que estas podrian superponerse con las
funciones de la Contraloria General del Estado, cuya
auditoria informatica fue recientemente reformada
mediante el Acuerdo 036-CG-2025.

En relaciéon con la politica nacional de ciberseguridad,
indico que ya existe mediante el Acuerdo Ministerial 006-
2021 y que, en lugar de formular una nueva, deberia
actualizarse y mantenerse vigente para alinearse con la
Ley Orgéanica de Proteccion de Datos Personales y la
normativa actual.

Realizd  observacion sobre los principios de
ciberseguridad del articulo 3, destacando que Ila
neutralidad tecnologica, tal como esta definida, solo evita
privilegios a proveedores y no refleja su importancia en
garantizar la proteccion de datos e infraestructuras, ni
conecta con la triada de ciberseguridad: confidencialidad,
integridad y disponibilidad.

En cuanto al articulo 20, relativo a las responsabilidades
del sector privado, consider6é que la redaccion actual es
amplia y ambigua, dado que no contempla todas las
particularidades de los distintos sectores privados.
Sugiri6 que la redaccion sea mas general y no taxativa, y
que la terminologia utilizada se ajuste a las normas ISO y
a la normativa legal vigente para mantener coherencia
normativa.

Sesion Ordinaria Nro. 26
Fecha: lunes, 8 de septiembre de 2025
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Link: https:/www.facebook.com/100079593587259/vide0s/25391327517135932

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.
Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eq1 BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Econ. Juan Carlos Urgiles, Resaltd la importancia del desarrollo de mecanismos
Gerente General de la Cooperativa | virtuales en el pais, destacando que estos permiten
de Crédito Jardin Azuayo realizar eventos y tramites de manera mas eficiente y

econdmica, aunque subrayo la necesidad de fortalecer los
aspectos de seguridad y ciberseguridad.

Enfatiz6 que la innovacion tecnoldgica comienza y
termina con las personas, no solo con el hardware o
software. La ciberseguridad debe entenderse como un
ecosistema que requiere procedimientos claros,
formacion adecuada y conocimiento de los riesgos por
parte de los ciudadanos. Sefiald que la mayoria de los
incidentes (aproximadamente el 90%) se producen por
fallas en los procesos y la capacitacion de las personas,
mas que por problemas tecnologicos. Ademas, destacod
que la inteligencia artificial facilita la suplantacion de
identidad, lo que hace imprescindible que la educacion en
seguridad cibernética sea prioritaria en todos los niveles
educativos.

Recomendo incorporar la ciberseguridad en el sistema
educativo, desde el nivel intermedio hasta la universidad,
incluyendo la capacitacion de funcionarios y ciudadanos
sobre riesgos y buenas practicas. También planted que la
aplicacion de medidas de seguridad debe adaptarse al
nivel de riesgo de los activos de informaciéon de cada
institucion, evitando la exclusion tecnologica. Por
ejemplo, instituciones financieras que manejan grandes
transacciones requieren medidas mas estrictas que otras
con operaciones menos sensibles.

Respecto a la infraestructura tecnologica y normativa,
senald la necesidad de fortalecer la capacidad de las
instituciones que manejan informacion critica, como el
sistema financiero, el Registro Civil y el IESS. Indic6 que
la  normativa deberia guiarse por estandares
internacionales como la ISO 27001, pero adaptandose a
la diversidad del pais y al nivel de alfabetizacion digital
de la poblacion. Subrayé que las medidas de seguridad
deben ser proporcionales al riesgo, considerando la
magnitud de las operaciones y el impacto potencial de un
incidente.

Entre sus observaciones clave, destacé la importancia de
diferenciar entre seguridad y control: la primera
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relacionada con aspectos educativos, normativos y
contextuales, y la segunda con el dominio y vigilancia del
espacio cibernético. Resaltd la necesidad de promover
sistemas electronicos y de registro como herramientas
confiables y seguras, integradas con la cultura y
capacidades de la sociedad. Ademads, propuso la
implementacion de un sistema de certificacion minimo y
ponderado segun el riesgo de los activos operativos de
empresas ¢ instituciones publicas y privadas, para generar
conciencia sobre la gestion de la informacion y mejorar
la proteccion frente a ciberataques.

En conclusion, enfatizé que la educacion, capacitacion y
fortalecimiento de procesos y normativas son
fundamentales para proteger la informacién y prevenir
incidentes de ciberseguridad a nivel nacional. Asimismo,
subrayd la necesidad de que las medidas sean
proporcionales al riesgo, evitando la exclusion
tecnologica y promoviendo un sistema seguro, confiable
e integrado, que considere tanto los aspectos técnicos
como los educativos y culturales de la sociedad.

Polo Fabian iﬁiguez Matute, El Sr. Fabian Ifiiguez, docente universitario, creador de la
Experto en temas de ciberseguridad | primera carrera de Ingenieria en Ciberseguridad en el
pais, ex CISO de instituciones financieras y ex
Subsecretario de Gobierno Electronico y Registro Civil
en el Ministerio de Telecomunicaciones.

Al referirse a la Ley de Transformacion Digital, sefialo
errores de redaccion en el articulo 7 literal “O”, al
mencionarse incorrectamente al “centro de respuestas o
incidentes de seguridad informatica”, en lugar del
término correcto “centro de respuestas a incidentes de
seguridad informatica”, reconocido internacionalmente.
Propuso suprimir esa frase, considerando que la
regulacion sobre la materia debe constar en otros
articulos.

En cuanto al articulo 2, manifestd que el concepto de
“infraestructuras criticas digitales” carece de definicion
en la normativa comparada, y recomendo6 utilizar la
nocion de “servicios esenciales”, en linea con
legislaciones como la NIS2 de la Unién Europea o la ley
chilena de ciberseguridad. Respecto al literal r del mismo
articulo, sugiri6 reemplazar “incidentes digitales” por
“incidentes informaticos” y ampliar los lineamientos para
la gestion de incidentes, incorporando las fases de
identificacion y proteccion, ademas de prevencion,
deteccion, respuesta y recuperacion. Insistio en que el
Equipo Nacional de Respuesta a Incidentes de Seguridad
Informatica debe asumir un rol central y realizar
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gjercicios periodicos de ciberseguridad, tal como ocurre
en practicas internacionales.

Sobre la Ley de Proteccion de Datos Personales, propuso
modificar el articulo 43 para que las notificaciones no se
realicen a la Agencia de Regulacion y Control de las
Telecomunicaciones, sino directamente al Equipo
Nacional de Respuesta a Incidentes de Seguridad
Informatica, dado que la primera no tiene actualmente
competencia en la materia.

Resalto también la necesidad de fortalecer la educacion
en ciberseguridad desde etapas tempranas, proponiendo
que en la Ley de Educacion Intercultural se incluya, junto
a ciencia, tecnologia, ingenieria y matematicas, la
ciberseguridad o los riesgos digitales, con el fin de
preparar a nifios y jovenes frente a las amenazas
tecnologicas.

En cuanto a la notificaciéon de incidentes, apoyd su
obligatoriedad, pero sugirié que no se limite unicamente
a los datos personales, sino que abarque toda Ia
informaciéon cuya disponibilidad, confidencialidad o
integridad pueda verse comprometida. Asimismo, planted
que en el articulo 20-H se incluya expresamente la
practica de “monitoreo proactivo” como principio de
ciberseguridad, y en el articulo 20 -A se precise el alcance
de la neutralidad tecnolodgica, evitando confundirla con
neutralidad comercial.

Propuso ademas que en el articulo 20 “J” se establezca la
obligacion de que cada entidad designe un responsable de
seguridad de la informacion y de ciberseguridad
independiente del area de tecnologia, siguiendo el modelo
aplicado en el sector financiero y publico, para garantizar
autonomia en la gestion de riesgos.

Posteriormente, recomend6 la creacion de un Consejo
Nacional de Ciberseguridad, de caracter consultivo e
interdisciplinario, integrado por representantes del sector
publico y privado, que asesore al ente rector en el analisis
de amenazas y la formulacion de politicas. Sefialo
también la importancia de establecer un fondo especifico
para financiar las acciones de ciberseguridad, ya que sin
recursos econdmicos adecuados no es posible
implementar politicas efectivas.

Finalmente, plante6 la necesidad de fomentar Ia
ciberseguridad colaborativa, habilitando un marco legal
que permita a los hackers éticos reportar vulnerabilidades
sin riesgo de sanciones, bajo condiciones reguladas como
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inscripcion en un registro oficial, notificacion previa al
ente rector y ausencia de animo fraudulento. Concluyo
senalando que no existe duplicidad de competencias con
la Direccion Nacional de Registros Publicos y exhort6 a
consolidar una legislacion integral, coherente y moderna
en beneficio de la seguridad digital del pais.

Sesion Ordinaria Nro. 28
Fecha: miércoles, 10 de septiembre de 2025
Modalidad: Presencial

Link: https:/www.facebook.com/100079593587259/videos/1774329863183857

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.
Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Dr. Héctor Roberto Gordon, El Dr. Héctor Roberto Jordan inicié su intervencion
Master en Seguridad Informatica | sefialando que el analisis de la ley de ciberseguridad se
centr6 en la evaluacion de los riesgos, que son un factor
crucial para la resiliencia y la gestion de la seguridad de
la informacién. Menciond que el proyecto esta bien
estructurado y se alinea con estandares y certificaciones
internacionales de buenas practicas, como las Normas de
Informacion y Ciberseguridad (M.L.S) y la ISO 27001.
Destaco que la ley aborda elementos fundamentales como
la confidencialidad, integridad y disponibilidad de la
informacién, y promueve la cooperacion con equipos de
respuesta a incidentes a nivel mundial (CERTS).

Sostuvo que el pais tiene una capacidad técnica limitada
para cumplir con las obligaciones de la ley, sefialando la
carencia de perfiles especializados en sistemas de
respuesta inmediata, alerta temprana (SAT) y auditoria,
que son cruciales mas alla de los perfiles informaticos
basicos. Advirtio sobre los vacios técnicos y retos legales,
como la falta de una clara tipificacion de ciertos delitos
informaticos en el COIP, lo que podria obstaculizar la
aplicacion de sanciones. También sefial6 que la ley carece
de una definicion precisa de los estandares minimos
comunes y de los criterios para clasificar las
infraestructuras criticas del pais, como los sistemas
SCADA en el sector energético e hidrico o la informacion
en hospitales. Argumentd que esta ambigiliedad generaria
incertidumbre en los sectores estratégicos.

Ademas, expres6 su preocupacion por los plazos de
implementacion, que consideré demasiado ajustados (180
dias), lo que presenta un gran reto para la capacitacion del
personal y la adquisicion de tecnologias necesarias.
Menciond que el proyecto no aborda claramente la
responsabilidad civil por incidentes, lo que podria generar
conflictos con otros entes reguladores como ARCOTEL,
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la Superintendencia de Bancos y la autoridad de
proteccion de datos. En su opinion, la ley debe
contemplar acuerdos de nivel de servicio (SLA) y
operativos (OLA) para regular la transferencia de riesgos.
También cuestion6 la proporcionalidad de las sanciones,
argumentando que es imposible cuantificar el valor de la
informacion, por lo que las multas no pueden ser
uniformes para todas las entidades, sugiriendo que deben
diferenciarse segin el tamafo y la capacidad de las
organizaciones.

Advirtié que un ataque masivo, como un DDoS (ataque
de denegacion de servicio distribuido), podria paralizar
los sistemas criticos del pais. Concluy6 que el éxito de la
ley dependera de una eficacia operativa, una adecuada
coordinacion interinstitucional y la capacidad de evitar
vacios legales.

Dra. Lorena Naranjo, Inicio su intervencion destacando que el objetivo general
Experta en Proteccion de Datosy | de laley es fomentar la inversion, el empleo y la adopcion
Derecho Digital de medios digitales. Sefialdo que, dentro de sus objetivos

especificos, se encuentra el de fortalecer el ciberespacio
ecuatoriano, pero con un enfoque limitado en la seguridad
de la informacion personal de los ciudadanos.

Expreso, que el principal problema radica en el objeto de
la ley, ya que el enfoque en la informacion personal es
demasiado estrecho. Argument6 que las organizaciones,
tanto publicas como privadas, manejan una variedad de
datos que van mas alld de lo personal, incluyendo
informacién confidencial, modelos de negocios y
propiedad intelectual. Este enfoque restrictivo podria
generar inconsistencias con la Ley de Proteccion de Datos
Personales y limitar el alcance de la nueva normativa.

También analizé el articulo 2 de la ley, que define la
seguridad digital como el eje central, lo cual, en su
opinidon, podria interpretarse de forma limitada,
acotandose Unicamente a los datos personales.
Similarmente, critico el concepto de ciberseguridad
incluido en el articulo 5, que se restringe a los "servicios
digitales". A su juicio, esta definicion genera
contradicciones con el objetivo de promover la
transformacion digital, que abarca procesos mas amplios
que solo los servicios digitales.

Una de las principales preocupaciones fue la falta de
definiciones claras en la ley, que deja elementos
esenciales a la normativa secundaria. Puso como ejemplo
el Ministerio de Telecomunicaciones (MINTEL) como
ente rector, lo cual podria generar un conflicto de
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intereses. También sefialo la vaguedad en la redaccion del
articulo 7, que encarga al MINTEL la creacion de un
catdlogo nacional de infraestructura critica digital "en
coordinacion con las autoridades competentes”, sin
especificar quiénes son estas autoridades. Sostuvo que
este tipo de vacios son los que causan conflictos de
aplicacion en la practica, como la falta de una clara
asignacion de responsabilidades ante la notificacion de
incidentes cibernéticos.

Compard esta situacion con la Ley Organica de
Proteccion de Datos Personales, que si establece un
procedimiento claro para la notificacion de incidentes.
Advirtio que, si la nueva ley no define responsabilidades
claras, los incidentes que no involucren datos personales
podrian quedar sin fiscalizacion. Ademas, advirtié sobre
posibles choques de competencias y la superposicion de
regimenes sancionatorios con la Superintendencia de
Proteccion de Datos. Subrayo la relevancia del principio
de neutralidad tecnoldgica, que impide privilegiar un
estandar sobre otro, aunque la ley mencione la ISO
27000. Concluyé que la falta de definiciones precisas
sobre quiénes y como deben participar en los comités
nacionales de ciberseguridad, asi como la vaguedad en la
normativa, son elementos que pueden ser usados para
eludir responsabilidades.

Sesion Ordinaria Nro. 29
Fecha: martes, 16 de septiembre de 2025
Modalidad: Semipresencial

Nota: El contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente enlace:
https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Dr. José Vasquez, La representante de la Superintendencia de Economia
Delegado de la Superintendencia de | Popular y Solidaria, en nombre de la superintendenta
Economia Popular y Solidaria Cristina Murillo, sefialé que la propuesta busca proteger

la infraestructura digital critica, los datos personales e
institucionales, y garantizar la continuidad de los
servicios sociales frente a los crecientes riesgos digitales.

Propuso que, en el articulo 20, se considere el riesgo de
que las entidades especialmente las del sector privado no
notifiquen los incidentes informaticos por temor a
sanciones, pérdida reputacional o posibles litigios. En
este sentido, sugiri6 incorporar una clausula de puerto
seguro (safe harbor), que establezca que las
notificaciones de buena fe o los reportes de incidentes no
sean utilizados como prueba de negligencia en procesos
judiciales posteriores, siempre que la entidad demuestre
haber actuado con diligencia para remediar la falla.
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Esta medida, explico, fomentaria una cultura de reporte y
colaboracion en materia de ciberseguridad, en lugar de un
enfoque basado exclusivamente en la sancion. Asimismo,
respecto a las obligaciones del sector privado, la
representante recomend6 fortalecer los mecanismos de
cooperacion publico-privada mediante la creacion de una
plataforma o instancia formal para el intercambio de
informacion sobre amenazas y vulnerabilidades, similar a
un centro de intercambio y analisis de informacion.

Indic6 que dicha instancia contribuiria a construir
confianza y generar un ecosistema de defensa colectiva
mas eficaz, basado en la colaboracion y no inicamente en
la fiscalizacion. Concluy6 reiterando la importancia de
contar con espacios que permitan compartir datos
actualizados sobre ciberamenazas y cibercrimenes, de
modo que las acciones institucionales se ajusten a la
realidad digital del pais.

Abg. Diego Narvaez, La representacion de la SOT, en primer lugar recomend6
Coordinador General de Asesoria | precisar rigurosamente conceptos como incidente digital,
Juridica de la Superintendencia de | infraestructura critica digital, resiliencia y neutralidad
Ordenamiento Territorial, Uso y tecnoldgica, a fin de evitar ambigiiedades interpretativas.
Gestion del Suelo (SOT) Asimismo, sugirié que definiciones clave como activos
de informacion, vulnerabilidades y riesgos sean
incorporadas directamente en la ley, sin delegarlas a
normativa secundaria, dada su relevancia en la aplicacion
practica.

Respecto al articulo 2 del proyecto, propuso aclarar la
naturaleza y el caracter vinculante de los lineamientos
que se emitiran. En relacion con las campafias de
concienciacion y alfabetizacion digital, record6 Ila
necesidad de articularlas con lo previsto en el articulo 6
de la Ley Organica de Transformacion Digital y
Audiovisual, que establece la conformacion del
ecosistema de gobierno digital.

En cuanto a los principios rectores del proyecto, enfatizo
que el principio de confidencialidad debe entenderse
desde la perspectiva de proteccion de la informacion,
evitando su divulgacion intencional o accidental.
Ademas, sugiri6 revisar la aplicacion del principio de
disponibilidad ante ataques informaticos, considerando
los posibles efectos sobre los usuarios. Sobre el principio
de proporcionalidad, la institucion consideré necesario
definir claramente el concepto de sobreproteccion y
establecer mecanismos de medicion de su impacto.

Respecto a las responsabilidades de los prestadores de
servicios digitales, recomendd determinar el organo
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competente para emitir la regulacion técnica
correspondiente. En cuanto a la notificacion obligatoria
de incidentes digitales, si bien se valor6 positivamente el
plazo de 72 horas previsto, propuso incorporar un sistema
de clasificacion de incidentes bajo, medio y alto riesgo
para garantizar una respuesta proporcional y eficaz segiin
la gravedad del caso.

Entre los aportes adicionales, sugirio incluir un articulado
sobre el financiamiento de proyectos de ciberseguridad,
disponiendo que, cuando las entidades publicas
identifiquen  proyectos estratégicos sin recursos
suficientes, el ente rector en transformacion digital los
evalte y el Ministerio de Economia y Finanzas priorice la
asignacion de fondos conforme a la normativa
presupuestaria. Los recursos deberian destinarse a
infraestructura tecnologica, talento humano especializado
y programas de formacion y certificacion en
ciberseguridad.

Asimismo, se propuso establecer un acompafiamiento
técnico especializado a través del ente rector, que
disponga de equipos de expertos en ciberseguridad para
brindar apoyo temporal a las instituciones publicas en la
formulacién, ejecucion y evaluacion de proyectos. Este
acompafiamiento  reforzaria, sin  sustituir, las
responsabilidades  institucionales, garantizando la
alineacion con la Politica Nacional de Ciberseguridad y
con estandares internacionales.

Finalmente, se planted la creacion de un catalogo de
referencias para proyectos de ciberseguridad, elaborado y
actualizado por el ente rector, que contenga
requerimientos minimos de hardware y software, perfiles
profesionales, procedimientos, y modelos de proyectos
tipo. Dicho catalogo serviria como marco de referencia
obligatorio para las instituciones publicas, asegurando
coherencia técnica y comparabilidad entre proyectos.

Sesion Ordinaria Nro. 32
Fecha: miércoles, 24 de septiembre de 2025
Modalidad: Presencial

Nota: El contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente enlace:
https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Dr. Marco Rodriguez, El compareciente inicid su intervencion explicando que
Presidente de la ASOBANCA su exposicion abordaria dos aspectos: primero, el manejo
de la ciberseguridad, continuidad del negocio y gestion
del riesgo operativo en el sistema financiero; y segundo,
algunas observaciones técnicas al contenido del proyecto
normativo.
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Sefialo que la pandemia gener6 un cambio profundo en
los habitos de los usuarios del sistema financiero,
acelerando el uso de canales digitales. En el afio 2024 se
registraron 1.790 millones de transacciones, de las cuales
el 58% se realizaron mediante medios digitales,
especialmente a través de dispositivos moviles. Este
canal, que en 2019 representaba 24 millones de
operaciones, alcanzo6 en 2024 la cifra de 970 millones, lo
que evidencia un crecimiento sustancial. Por esta razon,
los esfuerzos del sector bancario en materia de
ciberseguridad se han concentrado en proteger y
garantizar la continuidad de estos servicios digitales.

Indico que la gestion del riesgo operativo en la banca se
estructura bajo el modelo de tres lineas de defensa. La
primera linea estad conformada por las areas de negocio,
responsables de identificar y administrar los riesgos
asociados a las operaciones; la segunda linea corresponde
a las wunidades especializadas en tecnologia y
ciberseguridad, encargadas de establecer los controles
necesarios; y la tercera linea esta integrada por auditoria
interna, que verifica la eficacia de los procedimientos
implementados. A estas tres lineas se suman la
supervision de la Superintendencia de Bancos y la labor
de las auditorias externas, que realizan un control
adicional e independiente sobre la gestion institucional.

Explico que los procedimientos de seguridad y gestion
del riesgo son elaborados y documentados por las areas
técnicas y aprobados por los comités de riesgos,
integrados por la alta gerencia y expertos en diversas
materias. Los incidentes registrados se analizan y
reportan a la Superintendencia de Bancos, entidad que,
ademas de supervisar, posee facultades sancionatorias y
disciplinarias frente al incumplimiento normativo, lo que
la distingue de otros organismos de control.

Destaco que el sistema financiero ecuatoriano opera bajo
estandares internacionales, principalmente las normas
ISO 27000 y 27001, que regulan la gestion de la
ciberseguridad, la proteccion de datos y la asignacion de
responsabilidades independientes. Menciond también la
existencia de comités especializados de seguridad de la
informacion que supervisan la labor de los comités
tecnoldgicos, garantizando asi un sistema interno de
control basado en principios de equilibrio y transparencia.

En cuanto a los mecanismos de proteccion aplicados,
explicO que las instituciones financieras utilizan
autenticacion biométrica, contrasefias de un solo uso
(OTP), software antifraude, firewalls, procesos

(9 Piedrahitay Av. 6 de Diciembre R} (693) 2399 - 1000 www.asambleanacional.gob.ec



ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

Observaciones recibidas en comision general

Participante en comision general | Resumen de observaciones

automaticos de bloqueo ante actividades inusuales y
cifrado de datos conforme a los mas altos estandares
internacionales. Subrayd que, aunque las entidades
bancarias implementan medidas robustas de seguridad,
los usuarios siguen siendo el eslabon mas débil de la
cadena, por lo que es fundamental que mantengan
actualizados sus dispositivos, utilicen antivirus con
licencia y eviten compartir informacion confidencial a
través de canales no oficiales.

Resaltd que la ciberseguridad en la banca no debe
entenderse como un gasto, sino como una inversion
estratégica destinada a preservar la confianza de los
clientes y la estabilidad del sistema financiero. En este
contexto, formuld algunas observaciones al proyecto de
ley, recomendando que la gestion y supervision de la
ciberseguridad en el sistema financiero continue bajo la
responsabilidad de la Superintendencia de Bancos, dado
su conocimiento técnico y su experiencia en la materia.
Asimismo, propuso que la normativa especifica para este
sector sea emitida por los organismos de control
especializados, en coordinacion con la politica nacional
que establezca la ley.

De igual manera, sugirié que la obligacion de reporte de
incidentes informaticos, prevista en el articulo 20 del
proyecto, se canalice a través de la Superintendencia,
evitando duplicidad de procesos y burocracia, dado que
esta institucion ya recibe y consolida dicha informacion.
Finalmente, enfatizd6 que las entidades de supervision
financiera deben conservar la potestad de aplicar las
coordinaciones y regulaciones pertinentes dentro de su
ambito de control.

Dra. Lucia Posso Naranjo, La compareciente inici6 su intervencion destacando la
Experta en Ciberseguridad importancia de fortalecer la alfabetizacion en seguridad
digital, la ciberseguridad, la proteccion de datos
personales y la ciudadania digital como ejes esenciales
dentro del proceso de transformacion digital del Ecuador.
Record6 que durante su gestion legislativa impulsod
iniciativas similares, subrayando que el entorno
tecnoldgico afecta directamente la vida de nifias, nifios y
adolescentes, quienes acceden tempranamente a Internet,
muchas veces sin supervision, lo que los expone a riesgos
como el ciberacoso, el grooming, el sexting, la
explotacion digital y la desinformacion.

Sefiald6 que, aunque el acceso a Internet brinda
oportunidades educativas y de desarrollo, también genera
amenazas serias. Cit6 datos de la ONU y UNICEF que
reflejan la magnitud de la exposicion de los menores a

(9 Piedrahitay Av. 6 de Diciembre R} (693) 2399 - 1000 www.asambleanacional.gob.ec



ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

Observaciones recibidas en comision general
Participante en comision general | Resumen de observaciones
entornos digitales inseguros y la urgencia de establecer
politicas de proteccion. En este sentido, insistio en que el
sistema educativo y las instituciones publicas y privadas
deben estar preparadas para prevenir y responder a estos
riesgos.

Explico que su propuesta de reforma a los articulos 32 y
33 de la Ley de Transformacion Digital busca incorporar
la formacion en seguridad digital, ciberseguridad y ética
digital en las mallas curriculares desde la educacion
inicial hasta la superior, para promover una ciudadania
digital responsable. Consider6 que no basta con
desarrollar infraestructura tecnoldgica, sino que es
necesario preparar a la poblacion para habitar el
ciberespacio de forma segura, ética y responsable.

Asimismo, resalt6 que la alfabetizacion digital contribuye
a reducir la violencia en linea, proteger la salud mental de
los jovenes y cumplir compromisos internacionales,
como los establecidos en la Convencion sobre los
Derechos del Nifo y la Observacion General N.° 25 del
2021, que exhorta a los Estados a garantizar la seguridad
digital en el ambito educativo.

En la parte final de su intervencion, propuso varios
ajustes técnicos al proyecto de ley, entre ellos la revision
del texto introductorio para mantener coherencia
normativa, la diferenciacion conceptual entre seguridad
digital y ciberseguridad, y la reorganizacion tematica de
las disposiciones en capitulos que aborden principios,
seguridad digital, ciberseguridad, régimen sancionador y
cooperacion internacional.

Ademas, sugirio definir parametros diferenciados de
responsabilidad en el régimen sancionador y revisar el
modelo chileno sobre infraestructura critica por
considerarlo mas adecuado al contexto ecuatoriano.
También planted incorporar exclusiones expresas para las
funciones del Estado que deben mantener independencia,
como la judicial, la electoral y la legislativa. Finalmente,
propuso fortalecer el CSIRT como nucleo central de
prevencion, deteccion y respuesta técnica, articulado a
una red nacional e internacional de cooperacion publico-
privada.

Sesion Ordinaria Nro. 33
Fecha: jueves, 29 de septiembre de 2025

Modalidad: Semipresencial
Nota: El contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente enlace:
https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing
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Abg. Patricia Falconi, La representante de la Asociacion de Empresas de
Delegada de la Asociacion de Telecomunicaciones inicio6 su intervencion destacando la
Empresas de Telecomunicaciones del | importancia del trabajo conjunto entre el sector publico y
Ecuador (ASETEL) privado para construir normativas técnicamente

aplicables en materia de ciberseguridad. Sefial6 que todos
los actores del ecosistema digital comparten la
preocupacion por este tema, pero subrayd que su abordaje
debe realizarse de forma técnica, neutral y bajo principios
internacionales, como la neutralidad tecnologica y de
redes. Afiadio que la futura ley sobre ciberseguridad debe
ser lo suficientemente amplia y flexible para adaptarse a
la evolucion de la tecnologia y de las amenazas
cibernéticas.

Indic6é que el sector de telecomunicaciones realiza
constantemente auditorias y mejoras en sus procesos de
ciberseguridad, ya que administra infraestructura critica
que brinda servicios a distintos sectores econdmicos y
sociales. Sin embargo, destaco que el 97% de las
vulnerabilidades detectadas a nivel nacional provienen
del usuario final, segin datos de ARCOTEL y del
ECUCERT, lo cual evidencia que sin educacion y
concienciacion ciudadana, la ciberseguridad no puede ser
efectiva. En este sentido, insistid en que las politicas
publicas deben priorizar la formacion de los usuarios,
puesto que los errores humanos contintan siendo el
principal factor de riesgo.

En relacion con el contenido del proyecto, se refirio al
articulo 20-A, sobre los principios de ciberseguridad.
Propuso que, en el literal referente a la disponibilidad de
servicios y plataformas digitales, se incluya la exigencia
de una autorizacion judicial previa para acceder a la
informacién, a fin de evitar vulneraciones a derechos
constitucionales y a las disposiciones emitidas por la
Superintendencia de Proteccion de Datos Personales. En
cuanto al literal sobre la neutralidad tecnologica, recalco
que el Estado no debe imponer tecnologias ni
proveedores especificos, ya que esto podria restringir la
libertad contractual de las empresas y obstaculizar el
desarrollo tecnoldgico y la interoperabilidad de los
sistemas existentes.

También abord6 el articulo 20-1, relativo a la fiscalizacion
y las medidas correctivas, advirtiendo que su redaccion
actual podria generar rigidez en la aplicacion de
disposiciones técnicas. Explic6 que, debido a Ia
naturaleza cambiante de las tecnologias, las medidas
deben ser de caracter orientativo y no obligatorio,
evitando que el ente rector imponga soluciones
especificas que podrian no ser compatibles con las
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infraestructuras de los operadores. A modo de ejemplo,
sefiald que una disposicion que obligue a adoptar un
software determinado podria ser inviable técnica o
financieramente para algunos operadores.

Enfatizo que las recomendaciones del ente rector deben
ser generales, técnicas, proporcionales y basadas en
estandares internacionales, garantizando ademas un
proceso administrativo que respete el principio de
contradiccion. Concluyo6 destacando que ningun sistema
tecnoldgico opera de manera aislada, sino que todos
forman parte de una red interconectada, por lo que las
politicas de ciberseguridad deben promover la
interoperabilidad y la cooperacion, asegurando medidas
técnicamente fundamentadas y sostenibles.

Sr. Andrés Vega, El representante del sector tecnoldgico inicid su

Director de Asuntos Regulatorios de | intervencion celebrando la decision de reformar la Ley
la Camara de Innovacion y Organica de Transformacion Digital y Audiovisual, en
Tecnologia Ecuatoriana lugar de crear una nueva normativa independiente, ya que
(CITEC) esto contribuye a reducir la dispersion normativa que

afecta al sector. Sefiald que, con frecuencia, las empresas
tecnoldgicas deben revisar multiples marcos legales para
cumplir con diferentes exigencias, por lo que esta
integracion normativa permitira consolidar un marco mas
coherente y operativo para el desarrollo digital del pais.

Plante6 cinco observaciones principales. En primer lugar,
enfatiz6 la importancia de contar con definiciones claras
sobre los conceptos de “servicios esenciales” e
“infraestructura critica digital”. La falta de precision,
seflald0 puede generar ambigiedad y extender
obligaciones disefiadas para sectores especificos a toda la
cadena de servicios digitales, afectando a empresas que
no manejan infraestructura critica.

En segundo lugar, abord6é la armonizacién normativa,
recordando que el Ecuador ya cuenta con la Ley Orgéanica
de Proteccion de Datos Personales y con marcos
regulatorios sectoriales emitidos por entidades como la
Superintendencia de Bancos y la Superintendencia de
Economia Popular y Solidaria. Advirti6 que, sin una
adecuada articulacion entre estas normas, podrian
generarse duplicidades o cargas regulatorias innecesarias
para los actores tecnologicos.

El tercer punto se centrd6 en la ambigiiedad de
responsabilidades para el sector privado. Explicé que el
término “prestadores de servicios digitales” aparece en el
texto legal sin una definicion clara, lo cual podria
implicar obligaciones desproporcionadas para empresas
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que proveen servicios como almacenamiento en la nube
u hospedaje, sin operar infraestructura critica. Subrayo la
necesidad de que las obligaciones recaigan
principalmente en los operadores de infraestructura
critica y entidades publicas. También insistio en fortalecer
la coordinacion interinstitucional con la Superintendencia
de Proteccion de Datos Personales para evitar
duplicidades en la presentacion de reportes o
procedimientos sancionatorios.

En cuarto lugar, se refirio a los plazos de adecuacion
establecidos en las disposiciones transitorias (90 y 180
dias), considerandolos insuficientes para que las
empresas puedan cumplir con los nuevos requerimientos.
Propuso extender dichos plazos a un afio, tomando como
referencia la Ley Organica de Proteccion de Datos
Personales, que otorgd dos afios para adecuaciones
similares. Sefiald que la implementacion efectiva de las
medidas  requiere  planificacion,  inversion y
fortalecimiento de capacidades, por lo que imponer
tiempos reducidos puede afectar la competitividad del
sector.

Finalmente, en el quinto punto, advirti6 sobre los posibles
efectos de una excesiva carga regulatoria en la
competitividad e inversion del pais. Sefialdé que la
economia digital es global y dindamica, por lo que marcos
legales demasiado rigidos podrian desalentar la llegada de
inversion extranjera y limitar la innovacion tecnologica,
en contraposicion con las politicas de fomento a la
transformacion digital impulsadas por el Ejecutivo.

Sesion Ordinaria Nro. 34
Fecha: martes, 7 de octubre de 2025
Modalidad: Semipresencial

Link: https://www.facebook.com/100079593587259/videos/790021607229849

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.
Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Ing. David Penafiel, El Ing. David Pefiafiel, en representacion de la
Oficial de Seguridad de la Contraloria General del Estado, inicié explicando que, si
Contraloria General del Estado bien la normativa establece que la implementacion de

estos mecanismos no debe generar un incremento en el
gasto publico, en la practica, muchas entidades publicas
delegan esta responsabilidad a personal que no pertenece
a las areas de Tecnologias de la Informacion y
Comunicacion (TIC).

En ese sentido sefial6 la necesidad de incorporar la figura
del “oficial de seguridad de la informacién”, con
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formacion especifica y funciones definidas, pues la actual
disposicion que permite designar a servidores ‘“no
pertenecientes a TIC” resulta contradictoria e
insuficiente. Propuso que, para lograr este objetivo sin
vulnerar las disposiciones de austeridad, el Ministerio de
Trabajo y el Ministerio de Finanzas gestionen los ajustes
necesarios para crear y financiar dichas plazas dentro de
los estatutos organicos institucionales, considerando que
la falta de presupuesto constituye una limitacion
significativa para la adecuada ejecucion de estas
funciones.

Asimismo, respecto al articulo 2 del proyecto indico que
las competencias asignadas al MINTEL deberian incluir
la creacion y actualizacion de un catastro nacional de
entidades publicas, como base para el catalogo de
infraestructura critica digital. Destaco6 que este
instrumento permitiria avanzar hacia la interoperabilidad
y la transformacion digital del Estado, al facilitar la
conexion y el intercambio seguro de informacion entre
sistemas institucionales.

En relacion con las auditorias que el MINTEL podria
realizar sobre la implementacion de la seguridad de la
informacion, advirtio que dicha facultad podria generar
conflictos con las competencias de la Contraloria.
Explico que, si bien la CGE se enfoca principalmente en
la gestion del gasto publico, seria pertinente definir con
claridad el alcance de las auditorias del MINTEL, similar
a la forma en que el Ministerio de Trabajo ejecuta
controles dentro de su ambito competencial.

Recomendd ademads, que una vez implementado el
catastro nacional de entidades publicas, se establezca un
sistema de ponderacion de incumplimientos normativos
para centralizar la informacién y optimizar los recursos
estatales. Propuso que el 6rgano rector genere estandares
técnicos unificados que puedan ser adoptados por todas
las instituciones, especialmente aquellas con limitaciones
de personal especializado en ciberseguridad. Estos
estandares permitirian uniformar procesos, reducir costos
y garantizar un nivel minimo de seguridad.

Sobre el ambito de capacitacion, destacé que es
fundamental incorporar programas de sensibilizacion y
formacion continua para que los funcionarios publicos
sepan cOmo reaccionar ante incidentes o ataques
informaticos. Sin embargo, advirti6 que dejar la
capacitacion al criterio de cada entidad generaria
dispersion y desigualdad en la preparacion institucional.
Por ello, recomendd que el MINTEL disefie planes y
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estandares de formacion replicables para todas las
entidades, y que los resultados de las auditorias puedan
servir como insumos para la Contraloria.

Respecto a la gestion de incidentes, subrayo que no todas
las instituciones publicas cuentan con expertos en
ciberseguridad. En consecuencia, plante6 la posibilidad
de establecer una sectorizacion estratégica, en la que las
entidades con mayor capacidad técnica y tecnologica
apoyen a las mas pequefas en tareas de monitoreo y
respuesta ante incidentes. Propuso que este esquema sea
coordinado por el 6rgano rector, con un sistema nacional
de monitoreo mas amplio y robusto, fortaleciendo la labor
del ECUCERT.

Sobre el articulo 20 C, recomendo precisar las medidas a
adoptar para garantizar la seguridad de la informacion, ya
que el texto actual resulta ambiguo. Sugirid6 que los
detalles se definan mediante un reglamento posterior, y
que la norma contemple el cumplimiento de estandares
internacionales como la ISO 27001, tanto para las
entidades estatales como para las que gestionen recursos
o0 servicios publicos.

Recordd que existen organismos que ya cuentan con
normas especificas como la Superintendencia de Bancos
o la Secretaria de Economia Popular y Solidaria, por lo
que propuso integrar estos marcos dentro de un Plan
Nacional de Transformacion Digital y Ciberseguridad,
que permita sectorizar las estrategias y fortalecer
progresivamente los niveles de proteccion de todas las
instituciones.

En relacion con la obligacion de reporte de incidentes,
manifestd que muchas entidades no detectan de inmediato
que han sido victimas de ataques, por lo que una
exigencia de reporte en 72h seria inviable. En su lugar,
recomendd implementar monitoreos permanentes de
infraestructuras criticas, apoyando a las instituciones con
menos recursos mediante esquemas de asistencia técnica.

Dra. Sonia Cardenas, La Dra. Sonia Cardenas, Directora del Departamento de
Delegada de la Universidad de las | Ciencias de la Computacion de la Universidad de las
Fuerzas Armadas “ESPE” Fuerzas Armadas (ESPE). Inicié sefialando que el

proyecto busca establecer un marco normativo moderno
y coherente, que fortalezca la proteccion de los entornos
digitales, establezca mecanismos institucionales frente a
los riesgos asociados a las Tecnologias de la Informacion
y Comunicacion (TIC), y garantice los derechos digitales,
la seguridad de la infraestructura critica y de los servicios
esenciales.
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En su revision, destaco que se descarto la creacion de una
ley auténoma de ciberseguridad, optando por una reforma
a la Ley Organica de Transformacion Digital y
Audiovisual, con el objetivo de evitar duplicidades y
superposiciones institucionales y prevenir conflictos de
competencia o inconstitucionalidad. Esta decision
permite delimitar la ciberseguridad como un eje técnico,
preventivo y estratégico, enfocado en la proteccion de los
activos digitales, la gestion de riesgos tecnologicos y la
resiliencia de las infraestructuras criticas.

Entre las principales observaciones, sefalo que el
proyecto no especifica con claridad si la infraestructura
critica a la que se refiere incluye tanto los componentes
fisicos como digitales, lo que podria generar confusion en
su aplicacion. Por ejemplo, se hace referencia a la
creacion de un catalogo nacional de infraestructura critica
digital, sin precisar si se incluyen los sistemas ciberfisicos
o de control industrial vinculados a sectores estratégicos
como la salud, energia, hidroeléctricas o petroleo.

Asimismo, advirtieron que en distintos apartados se
alternan los términos activos digitales, activos
estratégicos e infraestructura critica, sin una distincion
clara entre elementos digitales y fisicos, lo que puede dar
lugar a ambigiiedades conceptuales y a solapamientos con
la seguridad y defensa nacional.

En el aspecto conceptual, observo que la definicion de
ciberseguridad en el texto presenta inconsistencias, al
afirmar que “protege la confidencialidad, integridad y
disponibilidad de los activos digitales”. Segun su criterio,
la ciberseguridad garantiza estos principios, mientras que
protege los activos que los sustentan, por lo que
sugirieron ajustar la redaccion para mayor precision
técnica.

En relacion con el articulo 20 H, relativo a la clasificacion
de la infraestructura critica digital, mencioné que el
concepto se amplia sin diferenciar adecuadamente entre
infraestructura fisica y digital, pudiendo confundirse con
sectores como energia, transporte, agua o salud. En el
articulo 20 J, donde se dispone implementar sistemas de
gestion de seguridad de la informacion basados en
estandares internacionales como la ISO 27001 o los del
NIST, sefialaron que se mezclan los conceptos de
seguridad de la informacion y ciberseguridad, los cuales,
aunque relacionados, no son equivalentes.
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Precisaron que la seguridad de la informacion abarca la
proteccion de los datos en todas sus formas (digital y
fisica), mientras que la ciberseguridad se centra
exclusivamente en la proteccion de sistemas y datos en el
entorno digital. Por tanto, recomendaron diferenciar
ambos enfoques y aclarar a qué norma especifica del
NIST se hace referencia, dado que esta institucion emite
multiples estandares.

Respecto del articulo 20 K, que alude a la participacion
en redes regionales y globales de respuesta a incidentes
(CSIRT y CERT), observaron que el texto no establece
con claridad los mecanismos de coordinacion con el
EcuCERT, institucion nacional encargada de la respuesta
a incidentes de ciberseguridad. Por ello, recomendaron
incorporar disposiciones que fortalezcan al EcuCERT,
definiendo su rol, funciones y articulacion con las demas
entidades del sistema.

En cuanto al Comité Nacional de Ciberseguridad, sefialo
que el proyecto no define su composicion ni los actores
que lo integraran. Propusieron establecer en la propia ley
una composicion minima obligatoria, garantizando la
participacion del ente rector en transformacion digital, los
ministerios de Defensa, Gobierno o Interior, Relaciones
Exteriores, el Consejo de la Judicatura, Ila
Superintendencia de Bancos, la Superintendencia de
Compaiiias, asi como representantes del sector privado y
de la academia. Esta estructura multiactor permitiria una
gestion  integral, técnica y coordinada de la
ciberseguridad nacional.

Finalmente, recomendaron que la ley consolide un marco
de gobernanza integral de la ciberseguridad, con una
estructura que evite duplicidades, promueva la
cooperacion interinstitucional y garantice la proteccion
de los activos digitales y de las infraestructuras criticas.

Sesion Ordinaria Nro. 39
Fecha: jueves, 23 de octubre de 2025
Modalidad: Presencial

Link: https:/www.facebook.com/100079593587259/videos/1512531486745617

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.
Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Antrop. Gabriel Brito, El investigador Gabriel Brito, antropdlogo digital y
Experto en Seguridad Digital docente de la Universidad Casa Grande de Guayaquil,
inicio su intervencion presentandose como investigador
del Instituto del Internet de la Universidad de Oxford.
Explico que su trabajo se centra en la cultura digital y en
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la elaboracion de politicas publicas orientadas al bienestar
digital. En este contexto, expuso su investigacion sobre el
denominado “Cartel TikTok”, un fendémeno transnacional
que abarca México, Colombia y Ecuador, y que se ha
convertido en un espacio donde organizaciones
criminales normalizan la violencia, difunden su agenda y
reclutan principalmente a jovenes y personas vulnerables.

Indic6 que este fendmeno evidencia los vacios
normativos en materia de ciberseguridad y la falta de
mecanismos de proteccion ciudadana en entornos
digitales, los cuales constituyen espacios reales de
convivencia y ejercicio de derechos. Destaco que el
Estado tiene la obligacion de garantizar la seguridad
también en estos entornos, mediante medidas integrales
que incluyan educacion, prevencion y alfabetizacion
digital.

Advirtié que la moderacion de contenido por parte de las
plataformas digitales presenta limitaciones, ya que sus
politicas centralizadas no se ajustan a los contextos
locales. En consecuencia, resulta dificil identificar y
controlar contenidos vinculados con el narcoterrorismo o
el reclutamiento delictivo. Sefialé ademas que las redes
sociales y videojuegos como TikTok, Free Fire o Roblox
son actualmente canales utilizados para el reclutamiento
criminal de menores, por lo que deben ser considerados
dentro del ambito de la seguridad publica.

Explico que estas practicas no son nuevas, pues ya fueron
empleadas por grupos como ISIS o los carteles
mexicanos, y hoy se reproducen en Ecuador. Cité datos
del Observatorio Ecuatoriano de Crimen Organizado, que
revelan que el 27% de jovenes reclutados por bandas
delictivas lo fueron mediante redes sociales, y que el 35%
de nifos y adolescentes utilizan Internet sin supervision
adulta, lo cual aumenta su vulnerabilidad.

En este sentido, enfatizd la necesidad de fortalecer la
cooperacion entre el Estado, otros paises y las
plataformas tecnoldgicas para prevenir el reclutamiento
digital y proteger a la nifiez. Recordd que existen
precedentes exitosos, como los acuerdos entre el
Ministerio de Asuntos Digitales de Francia y TikTok, que
demostraron la posibilidad de regular eficazmente el
contenido dafiino.

Finalmente, recomend6 profundizar la alfabetizacion
digital, capacitar a docentes y profesionales en deteccion
de riesgos, promover contenidos positivos que
contrarresten las narrativas delictivas y aplicar estrategias
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de “inoculacion informativa” para fortalecer el
pensamiento critico de los jovenes frente a la
desinformacion y la manipulacion digital. Concluyo6 que
el uso consciente y educativo del Internet puede
convertirse en una herramienta de proteccion y
fortalecimiento social.

Sesion Ordinaria Nro. 41
Fecha: 28 de octubre de 2025
Modalidad: Presencial

Link: https://www.facebook.com/100079593587259/vide0s/25066927566249225

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.
Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Sr. Mario Cubero, Enfatizo la necesidad de que la reforma incorpore una
Experto en Ciberseguridad reestructuracion  institucional en  materia  de
ciberseguridad dentro del sector publico, a través de una
gestion interinstitucional efectiva entre el ente rector de
ciberseguridad, el Ministerio de Telecomunicaciones y
las demads entidades estatales.

Sostuvo que, aunque el marco normativo resulta
adecuado, la aplicacion practica enfrenta limitaciones,
por lo que propuso que las instituciones publicas que
administran informacion sensible como el Registro Civil
o la Agencia Nacional de Transito cuenten con grupos
especializados en ciberseguridad. Citd6 como ejemplo el
caso de la Corporacion Nacional de Telecomunicaciones
(CNT), que tras sufrir un ataque en 2021 implement6 una
gerencia técnica de ciberseguridad conformada por un
equipo multidisciplinario dedicado a identificar brechas
tecnoldgicas, corregir vulnerabilidades y prevenir
incidentes futuros.

Asimismo, sefial6é la necesidad de revisar la figura del
oficial de seguridad de la informacion en las instituciones
publicas, ya que este cargo suele ser ocupado por
servidores sin perfil tecnologico, lo que dificulta la
atencion oportuna de los incidentes. En su criterio, las
responsabilidades de este funcionario deberian recaer en
un equipo especializado que cuente con capacidades
técnicas adecuadas para coordinar con el Ministerio de
Telecomunicaciones y ARCOTEL.

Finalmente, propuso que dicho equipo también asuma la
implementacion y seguimiento del Esquema de
Seguridad de la Informacion (EGSI) en el sector publico,
a fin de garantizar una gestion mas integral y eficiente de
la ciberseguridad estatal.

Sr. Luis Gabriel Cruz Rodriguez, En particular, propuso que en el articulo 20 de la ley se

Experto en Ciberseguridad incorpore  un _ nuevo  apartado  denominado
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“Ciberseguridad como Ley Organica para el
Fortalecimiento de la Ciberseguridad, Reforma a la Ley
Organica de Transformacion Digital y Audiovisual”. Este
nuevo articulo explicé tendria como finalidad unificar las
disposiciones relacionadas con la proteccion de sistemas
digitales, la prevencion de ciberataques y la gestion de
riesgos tecnologicos, asegurando asi un marco normativo
mas integral. Asimismo, recomend6 que dentro de este
articulo se incluya una asignaciéon presupuestaria
especifica para el fortalecimiento de la ciberseguridad, la
proteccion de datos personales y la seguridad de la
informacion.

El especialista destaco que, sin una partida presupuestaria
definida, las politicas publicas y los proyectos
tecnoldgicos en materia de ciberseguridad quedan sin
ejecucion practica. En ese sentido, propuso que las
instituciones publicas incorporen en sus presupuestos
institucionales fondos destinados a garantizar la
prevencion, deteccion y mitigacion de riesgos
cibernéticos, asi como al fortalecimiento de las
capacidades técnicas y humanas. Sefaldé ademas que el
Ministerio de Economia y Finanzas, junto con el ente
rector de la transformacion digital, deberia establecer los
lineamientos técnicos y financieros para la asignacion y
control de estos recursos, y que el incumplimiento sea
considerado una falta administrativa.

Mencion6 que actualmente el esquema de Seguridad de
la Informacion (EGSI) establece 108 hitos que deben ser
cumplidos por las instituciones publicas, pero cuya
implementacion ha quedado rezagada por falta de
recursos. Subrayod que esto limita la capacidad del Estado
para desarrollar proyectos tecnologicos efectivos en
materia de ciberseguridad y proteccion de datos.

Ademas, propuso que dentro del apartado de
ciberseguridad se amplien aspectos fundamentales como
los principios de ciberseguridad, la gestion de incidentes
digitales y las responsabilidades de los prestadores de
servicios digitales. Advirtio también la necesidad de
revisar la obligacion de notificacion de incidentes de
seguridad contemplada en el articulo 20G del proyecto,
debido a posibles conflictos de competencia con la Ley
Organica de Proteccion de Datos Personales, que ya
regula los plazos y procedimientos de notificacion.

En ese sentido, explico que la ley vigente establece un
plazo méximo de cinco dias para informar sobre
vulnerabilidades a las autoridades competentes, mientras
que el nuevo proyecto propone un plazo de 72 horas, lo
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que contradice lo dispuesto en el Coddigo Organico
Administrativo, que no permite plazos expresados en
horas.

Finalmente, sugirio fortalecer la composicion del Comité
Nacional de Ciberseguridad, incorporando al Centro de
Inteligencia Estratégica, responsable del analisis y
gestion de riesgos en materia de ciberseguridad nacional,
y a la Direccion Nacional de Registro de Datos Publicos,
ademas de incluir un delegado especializado en
proteccion de datos personales. Concluyd entregando su
documento de observaciones para el respectivo analisis

legislativo.
Sr. Omar Durazno, Durante su intervencion, presentd cinco observaciones
Experto en Ciberseguridad principales respecto al proyecto de Ley Orgénica para el

Fortalecimiento de la Ciberseguridad, estructuradas en
torno a cuatro pilares fundamentales: el ente rector de
transformacion digital y el Comité Nacional de
Ciberseguridad; las politicas, planes y gobernanza; la
normativa vigente sobre notificacion de incidentes; y la
cooperacion entre los sectores publico, privado e
internacional.

En primer lugar, destacod la importancia del talento
humano como base esencial de la ciberseguridad,
seflalando que sin personal capacitado no es posible
garantizar una proteccion efectiva frente a amenazas
digitales. Mencion6 que, a diferencia de paises como
China, donde se invierte de manera prioritaria en
formacion especializada, en Ecuador este tema no recibe
la atencion suficiente. Por ello, propuso actualizar el
articulo 7, literal h) o, en su defecto, incorporar un nuevo
articulo que disponga la creacion de programas de
formacion en ciberseguridad de alta calidad dirigidos al
sector publico, privado, operadores de infraestructura
critica y la academia. Estos programas deberian fomentar
una cibercultura sostenida a través del sistema educativo
y alianzas publico-privadas con la participacion del
Estado, la sociedad civil y la cooperacion internacional.

Como segunda observacion, planteé la necesidad de
establecer un modelo de gobernanza en ciberseguridad,
ya que actualmente las instituciones responden de manera
individual ante los ataques, lo que genera duplicidad de
esfuerzos y baja efectividad. Sostuvo que es
indispensable articular la gestion entre los sectores
publico y privado mediante la creacion de un marco
integral de gobernanza que defina las responsabilidades,
coordinacion y mecanismos técnicos para la prevencion y
respuesta ante incidentes. Propuso actualizar el articulo 2,
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literal u) o incluir un nuevo articulo que formalice esta
estructura de gobernanza bajo la rectoria de la autoridad
nacional competente.

En tercer lugar, recomendo la elaboracion de un Plan
Nacional de Ciberseguridad, diferenciando este
instrumento de la politica y la gobernanza. Explico que la
politica es la guia estratégica del pais, la gobernanza
determina quién ejecuta y coordina, y el plan constituye
la hoja de ruta operativa. Sugiri6 incluir un articulo que
establezca la creacion de este plan como instrumento
vinculante, aprobado por el Comité Nacional de
Ciberseguridad y ejecutado por la autoridad competente
junto con los reguladores sectoriales.

La cuarta observacion se refirid a la actualizacion
continua de la infraestructura critica digital. Indicé que
los riesgos tecnoldgicos evolucionan constantemente, por
lo que la informacion y clasificacion sobre infraestructura
critica no puede permanecer estatica. Propuso actualizar
el articulo 20H, incorporando la obligacion de revisar de
forma semestral y actualizar anualmente dicha
clasificacion o cada vez que se produzcan cambios
significativos, evitando asi rezagos que podrian
comprometer la seguridad nacional.

Finalmente, como quinta observacion, propuso fortalecer
la asistencia gubernamental ante incidentes cibernéticos.
Sefialo que, si bien la ley actual exige informar sobre los
incidentes, no determina como deben gestionarse ni qué
entidad brinda apoyo técnico. En ese sentido, sugirio
modificar el articulo 20G para permitir que las
instituciones puedan solicitar asistencia técnica al ente
rector en caso de incidentes graves, sin que esto las exima
de sus obligaciones legales. Subray6 que este mecanismo
evitaria el “efecto domind” de contagio entre entidades
afectadas y fortaleceria la respuesta coordinada del

Estado.
Ing. Deysi Espin, Durante su intervencion, enfatizé la importancia del
Experta en Ciberseguridad capital humano y de asumir con mayor seriedad la gestion

de la seguridad digital, resaltando que cada experto debe
tener claridad sobre su nivel de responsabilidad en las
distintas etapas del proceso de proteccion informatica.

Asimismo, propuso unificar las normativas aplicables al
sector publico y privado, ya que actualmente existen
diferencias significativas entre ambas, lo que dificulta la
auditoria y la implementacion de medidas homogéneas de
seguridad. Sefial6 que contar con una normativa fija y
estandarizada permitiria mejorar la fiscalizacion y
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asegurar mayor coherencia en los procedimientos de
ciberseguridad.

En cuanto al articulo 1 del proyecto, sugirié incorporar de
forma expresa los principios de confidencialidad,
integridad, disponibilidad y autenticidad de la
informacién, asi como la no repudiacion de la
desinformacion procesada, almacenada o transmitida a
través de medios digitales y los sistemas que la soportan.
Ademas, propuso afiadir las definiciones de “incidente de
seguridad digital” e “infraestructura critica digital” para
dotar de mayor precision técnica al texto legal.

Finalmente, respecto al articulo 20-J, recomendo incluir
la implementacion de sistemas de gestion de seguridad
informatica basados en estindares internacionales
reconocidos, los cuales deberian ser adaptados por el ente
rector conforme al nivel de riesgo o criticidad de cada
sector. Propuso que se empleen frameworks de referencia,
como los basados en normas internacionales de
ciberseguridad, o equivalentes, que permitan uniformar
las practicas de proteccion de la informacion en las
distintas instituciones del pais.

Sesion Ordinaria Nro. 42

Fecha: miércoles, 29 de octubre de 2025

Modalidad: Semipresencial

Link: https:/www.facebook.com/100079593587259/videos/1746293502754094

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.

Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Sr. Mario Mayorga, El Sr. Mayorga realizé observaciones puntuales respecto
Experto en Ciberseguridad al tema de los reportes de incidentes, sefialando que
deberian estructurarse en tres etapas, conforme al
alineamiento que actualmente se trabaja en la Union
Europea. Explicoé que este modelo contempla una alerta
temprana en 24 horas, una notificaciéon en 72 horas y un
informe final en un plazo menor a 30 dias, el cual debe
incluir la causa raiz y las medidas adoptadas. Indicé que
este enfoque mejora la trazabilidad y la cooperacion
operativa.

Afadio6 que, si bien en el texto se contempla el plazo de
72 horas, seria necesario incorporar las otras dos fases
para completar el procedimiento técnico. Asimismo,
menciono6 la importancia de definir un perfil de requisitos
de criticidad con tres niveles: basico, medio y alto, que
establezcan controles minimos obligatorios en materia de
gestion de riesgos, hardware y cifrado en reposo.
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Sr. Olmedo Narvaez, Sefialo en relacion con el articulo 20-B, referido a la
Experto en Ciberseguridad gestion de incidentes digitales, la importancia de
incorporar sistemas de alerta temprana que permitan
detectar posibles riesgos antes de que ocurran los
incidentes. Con base en su experiencia en el ECU-911,
enfatiz6 ademas la necesidad de establecer, como politica
obligatoria, la realizacion de simulacros anuales, con
registros auditables que evidencien su cumplimiento y
eficacia.

En cuanto al articulo 20-C, relativo a las
responsabilidades de los prestadores de servicios
digitales, propuso que se incluya la obligatoriedad de
mantener planes de continuidad operativa y recuperacion
ante desastres, a fin de garantizar la resiliencia de las
plataformas de ciberseguridad.

Finalmente, en lo referente a la coordinacion estratégica
de ciberseguridad, sefialdo que, si bien se contempla la
creacion de un Comité Permanente de Ciberseguridad,
esta instancia deberia actuar en alineacion con las
directrices del Comité Técnico Permanente de
Ciberseguridad, para fortalecer la articulacion

institucional.
Sr. Kevin Jarre, El compareciente manifestd una observacion respecto al
Experto en Ciberseguridad articulo 20-J, indic6 que esta disposicion deberia ser mas

clara y especifica en cuanto a los riesgos aplicables a las
empresas privadas, considerando que no todas poseen el
mismo tamafio ni pertenecen al mismo sector economico.
Por ello, sugiri6 que la normativa sea mas explicita y
puntual al definir los tipos de riesgos a los que hace
referencia.

Sesion Ordinaria Nro. 43

Fecha: miércoles, 29 de octubre de 2025

Modalidad: Semipresencial

Link: https://www.facebook.com/100079593587259/videos/861748216243094

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.

Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Sr. Ramon Jofree Moreira Pico, El compareciente explico que su planteamiento busca

Experto en Ciberseguridad incorporar cinco articulos enfocados en la educacion
digital, la formacion docente y la coordinacion
interinstitucional, con el fin de fortalecer la alfabetizacion
digital y reducir los riesgos derivados del factor humano.

El primer articulo propone incorporar la educacion y
ciudadania digital segura en los niveles de educacion
basica y bachillerato, con la participacion coordinada de
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los ministerios de Educacion, Transformacion Digital y
Proteccion de Datos, en concordancia con la Ley
Organica de Proteccion de Datos Personales.

El segundo plantea la integracion curricular de contenidos
sobre seguridad digital, tales como proteccion de datos,
contrasefias, ciberacoso, fraudes, higiene digital y uso
responsable de la inteligencia artificial. El tercero aborda
la formacion y actualizacion profesional docente,
priorizando las escuelas publicas y rurales mediante la
creacion de guias y materiales pedagdgicos.

El cuarto articulo se refiere a la creacion de entornos
educativos seguros, con politicas de convivencia digital,
medidas técnicas de proteccion de datos y notificacion de
incidentes, en concordancia con el articulo 20-G del
proyecto. Finalmente, el quinto articulo propone una
coordinacion interinstitucional y evaluacion periddica,
con participacion del Comité Nacional de Ciberseguridad
y elaboracion de informes anuales que incluyan
indicadores, brechas y avances.

Sustentd su propuesta en experiencias internacionales,
citando los casos de Reino Unido, Australia, Singapur, la
Union Europea, Espafia, Estonia y Japon, donde la
educacion en ciberseguridad se imparte desde edades
tempranas. Destaco el modelo estonio de “ciberhigiene
infantil”, que asocia la formacion digital al aprendizaje de
habitos basicos como cepillarse los dientes, enfatizando
que la prevencion temprana fortalece la resiliencia digital
nacional. En tal sentido, argumentd que educar desde la
nifiez puede reducir la superficie de ataque, los costos
econdmicos y el impacto de las vulnerabilidades.

Sr. Alejandro Mero, El Sr. Mero, estima que el proyecto de ley deberia tratarse
Experto en Ciberseguridad como una ley independiente y mas integral. El enfoque
deberia centrarse en la prevencion y en una respuesta
oportuna ante incidentes. En ese sentido, destaco
favorablemente la creacion de un catalogo nacional y del
Comité Nacional de Ciberseguridad. Sin embargo,
menciona necesario definir con mayor claridad los roles
de las instituciones involucradas.

Menciond que el EcuCERT, entidad dependiente del
MINTEL, cumple actualmente funciones de notificacion
en materia de ciberseguridad; sin embargo, considero que
esta ley deberia fortalecer su papel como ente
coordinador de los CSIRT nacionales y regionales.
Asimismo, sugirio incorporar disposiciones que regulen
la cooperacion con proveedores internacionales que
almacenan datos de las instituciones publicas.
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Finalmente, recomend6 que la norma establezca una
coordinacion clara entre el Ministerio de Defensa, el
Ministerio del Interior, el MINTEL y demas entidades
competentes, a fin de consolidar una politica unificada de
proteccion digital y cultural.

Sr. Michel Santana, El compareciente, ingeniero en informatica con
Especialista en Ciberseguridad experiencia en instituciones publicas y privadas del pais,
expuso sus observaciones al proyecto de ley,
estructuradas en tres ejes principales: transparencia,
sostenibilidad presupuestaria y desarrollo territorial y
talento local.

En cuanto al eje de transparencia, propuso incorporar la
obligacion de publicar informes anuales o habilitar una
plataforma digital que refleje estadisticas sobre
ciberataques, auditorias e inversiones, asi como niveles
de madurez institucional. Sefiald que esta medida
fomentaria la confianza ciudadana y permitiria a las
personas conocer si sus datos han sido vulnerados, a fin
de adoptar medidas preventivas.

Respecto al eje de sostenibilidad presupuestaria, plante6
que las instituciones publicas destinen un porcentaje fijo
de su presupuesto a capacitacion, -certificaciones,
auditorias 'y  consultorias  especializadas  en
ciberseguridad. Consideré que esto fortaleceria las
acciones preventivas y la preparacion técnica frente a
posibles vulnerabilidades.

En relacion con el eje de desarrollo territorial y talento
local, sugiri6 que las entidades publicas, en coordinacion
con el MINTEL, los gobiernos autonomos
descentralizados y las universidades, organicen
concursos, simulacros y laboratorios de ciberseguridad.
Indicé que estas actividades contribuirian a fortalecer la
cultura de seguridad digital, detectar talento técnico
nacional e impulsar la cooperacion publico-privada y la
innovacion tecnologica.

Finalmente, destacO que estas propuestas permitirian
fortalecer la resiliencia institucional, descentralizar la
politica de ciberseguridad, incentivar el talento juvenil y
promover la rendicion de cuentas sobre los incidentes
cibernéticos. Concluyo sefialando que la seguridad digital
debe concebirse como una politica participativa,
transparente y sostenida, en la que los gobiernos
autonomos descentralizados desempefien un papel activo
en la proteccion del ecosistema digital del Estado
ecuatoriano.
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Sesion Ordinaria Nro. 44
Fecha: jueves, 30 de octubre de 2025
Modalidad: Semipresencial

Link: https:/www.facebook.com/100079593587259/videos/815497984535023

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.
Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Sr. Patricio Quevedo, El Sr. Patricio Quevedo Vergara, apoderado especial y
Apoderado especial y Procurador | procurador judicial de la compaifiia Starlink Ecuador S.
Judicial de la Compaiiia Starlink A., subsidiaria de Starlink y, a su vez, de SpaceX (Estados
Unidos), inici6 su participacion sefialando que el Ecuador
se encuentra en un proceso crucial de discusion de una
Ley de Ciberseguridad, la cual calific6 como
“hipernecesaria” para el pais. Destacoé que,
tradicionalmente, en Ecuador se ha concebido la
seguridad como un ambito puramente fisico, sin
considerar con suficiente profundidad la dimension
digital y tecnoldgica, lo cual constituye a su juicio un
error que debe superarse.

Subrayo que la infraestructura tecnoldgica constituye una
condicion esencial para garantizar la ciberseguridad, por
lo que propuso que el proyecto de ley en debate sea
aprovechado como una oportunidad estratégica para
impulsar el desarrollo y modemizacion de la
infraestructura critica digital del pais. Explicoé que dicha
infraestructura incluye todos aquellos sistemas cuya
alteracion o interrupcion podria comprometer las
funciones esenciales del Estado, particularmente en el
ambito de la seguridad nacional.

En ese contexto, planted la necesidad de reconocer e
integrar la tecnologia satelital de orbita baja (LEO) dentro
del marco de infraestructura critica digital. Explico que el
Internet satelital LEO ofrece una alternativa de
conectividad mas econdmica, resiliente y segura que las
redes tradicionales por cable o fibra Optica, ya que su
funcionamiento no depende de infraestructura fisica
terrestre. Sefiald que esta tecnologia, basada en una
constelacion de mas de 8.000 satélites (que se prevé
aumentara a 20.000), proporciona cobertura global, baja
latencia, alta velocidad y resistencia ante fallas o
sabotajes.

Resalté ademas que, en caso de desastres naturales o
ataques cibernéticos, esta red garantizaria la continuidad
operativa y la soberania tecnologica del pais, al asegurar
la comunicacion entre las Fuerzas Armadas, la Policia
Nacional, el ECU-911, hospitales, instituciones
educativas y demas organismos del Estado.
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También identifico una brecha regulatoria en Ecuador, ya
que actualmente no existe un titulo habilitante especifico
para la prestacion de servicios de Internet satelital LEO.
Explico que los requisitos vigentes para los servicios
satelitales tradicionales (geoestacionarios) resultan
obsoletos e incompatibles con esta nueva tecnologia,
generando barreras legales y econémicas que impiden su
implementacion en el pais.

Propuso, por tanto, que la Ley de Ciberseguridad
incorpore una disposicion reformatoria a la Ley Orgénica
de Telecomunicaciones, a fin de incluir y regular
expresamente las tecnologias satelitales de oOrbita baja
como infraestructura critica digital, con el proposito de
fortalecer la resiliencia operativa, la continuidad del
Estado y la ciberdefensa nacional.

Sra. Andrea Tenesaca, Durante su intervencion, la especialista en ciberseguridad
Especialista en Ciberseguridad y valoré positivamente el Proyecto de Ley para el
Seguridad de la Informacion Fortalecimiento de la Ciberseguridad, al considerar que

constituye un avance normativo significativo, pues deja
de ser meramente declarativo como la Ley de
Transformacion Digital para establecer obligaciones
concretas tanto en el dmbito publico como privado. No
obstante, sefiald la necesidad de precisar competencias,
fortalecer la coordinacion interinstitucional y establecer
un régimen sancionador claro.

Destaco que el articulo 1 acierta al definir Ia
ciberseguridad, aunque propuso incluir una cldusula de
prevalencia que garantice su complementariedad con las
normas existentes y distinguir entre seguridad digital y
ciberseguridad, esta ultima enfocada en la gestion técnica
y operativa de riesgos. En cuanto al articulo 20, sugirio
incorporar los principios de proporcionalidad y
minimizacion de riesgos, mientras que en el 20-B plante6
crear un mecanismo de “safe harbor” que incentive la
notificacion oportuna de incidentes sin sanciones,
fortaleciendo la transparencia y la cooperacion con el
CSIRT Nacional.

Respecto al articulo 20-E, recomendé formalizar la
coordinacion con la Autoridad de Proteccion de Datos
Personales mediante protocolos obligatorios y seguros.
Sobre la infraestructura critica digital, pidi6 definir
criterios de clasificacion por sectores estratégicos y
vincularlos al Sistema Nacional de Gestion de Riesgos,
para asegurar una respuesta efectiva ante amenazas.
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En relacion con el articulo 20-J, consider6 adecuado
exigir que los sistemas de seguridad del sector privado
cumplan con estandares internacionales auditables, y en
el articulo 24 propuso establecer un mecanismo de
cooperacion formal entre ARCOTEL y el ente rector de
ciberseguridad. Finalmente, sobre la cooperacion
internacional (art. 20-K), plante6 dividirla entre
asistencia técnica y juridica, respetando la soberania y el
debido proceso.

Concluyd que el proyecto representa un paso decisivo
hacia una politica nacional integral de ciberseguridad,
siempre que se garantice la formacion continua del
talento  humano, la adopciébn de estandares
internacionales y un financiamiento sostenido que
permita fortalecer la proteccion de la infraestructura

digital del pais.
Sr. Julio Rosas, El especialista en infraestructura de servidores, redes y
Experto en Ciberseguridad comunicaciones, inicié su intervencion subrayando que

“no hay transformacion digital sin ciberseguridad”,
enfatizando que el proyecto de ley constituye un avance
integral y estructural para el pais, al reconocer a la
ciberseguridad como wun pilar esencial de Ia
transformacion digital.

En primer lugar, destac6 que la definicion de
ciberseguridad incluida en el proyecto es adecuada,
aunque propuso sustituir el término “medios digitales”
por “activos digitales”, ya que este ultimo abarca
informacion, sistemas e infraestructuras donde realmente
se aplican las politicas de seguridad. Explicé que “medio
digital” alude mas bien a canales de comunicacion o
plataformas, mientras que el concepto de activo digital
refleja de manera mas precisa el ambito técnico de la
ciberseguridad.

Asimismo, observo que la infraestructura critica digital,
aunque mencionada en la exposicion de motivos y en el
articulo 2 del proyecto, no cuenta con una definicion
expresa en el articulo 5, por lo que recomendo
incorporarla para otorgarle sustento juridico y claridad
conceptual.

En relacion con el articulo 20-J, sefiald que este hace
referencia a los “proveedores de servicios esenciales”, sin
definir claramente qué se entiende por tales. Propuso que
se establezca una clasificacion detallada de los servicios
esenciales y criticos para el sector privado, con el fin de
evitar ambigliedades o conflictos en la aplicacion de
sanciones y en los contratos que el Estado mantenga con
proveedores tecnologicos.
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Respecto al articulo 20-G, consider6 necesario incluir un
listado minimo de ministerios e instituciones clave que
conformen el Comité de Ciberseguridad, a fin de dotar de
mayor seguridad juridica y operatividad a su accionar.
Sostuvo que, ademas del Ministerio de
Telecomunicaciones, deberian integrarlo entidades como
ARCOTEL y otros organismos con competencia
tecnologica y de defensa digital.

Finalmente, comento6 sobre la disposicion transitoria del
proyecto, que establece una fase preventiva y no
sancionatoria durante el periodo de emision de la
normativa técnica de fiscalizacion. A su criterio, este
enfoque de transicion gradual es positivo, siempre que se
aclare que las sanciones solo aplicaran ante
incumplimientos graves o deliberados que afecten
servicios esenciales, evitando asi incertidumbre
normativa.

Concluy6 que el texto constituye un avance sustancial
hacia una politica nacional de ciberseguridad solida,
siempre que se precisen las definiciones, se delimiten
responsabilidades institucionales y se garantice una
implementacion progresiva y coordinada del marco

regulatorio.
Sr. Luis Alberto Urgiles, El Ing. Luis Alberto Urgilés, magister en DevOps y
Experto en Ciberseguridad especialista en cloud computing, sefialdé que el

ciberespacio debe considerarse el quinto dominio
estratégico junto con la tierra, el mar, el aire y el espacio,
y que su proteccion es esencial para la soberania nacional.
Indicé que el Ecuador enfrenta amenazas que requieren
un enfoque integral, por lo que el Proyecto de Ley de
Fortalecimiento de la Ciberseguridad debe abordar tanto
la ciberseguridad como la ciberdefensa.

Propuso ampliar el objeto de la ley para reconocer la
transformacion digital como pilar de la seguridad integral
y reformar el Comité Nacional de Ciberseguridad para
incluir delegados del Comando Conjunto de las Fuerzas
Armadas y del Centro de Inteligencia Estratégica,
fortaleciendo la coordinacion entre los distintos
dominios.

Sugiri6 reformar la composicion del Comité Nacional de
Ciberseguridad, creado en el articulo 20-L del proyecto,
para que incluya de manera permanente a delegados de
alto nivel del Comando Conjunto de las Fuerzas Armadas
y del Centro de Inteligencia Estratégica, junto con el
Ministerio de Telecomunicaciones (MINTEL). Considerd
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que esta integracion es indispensable para coordinar las
acciones en los cinco ejes: tierra, mar, aire, espacio y
ciberespacio.

Respecto a la definicion de infraestructura critica, indico
que el Catalogo Nacional de Infraestructura previsto en el
articulo 20-HDB debe concebirse como una
infraestructura critica y estratégica multidominio. Sugirié
que se incluyan no solo los sistemas informaticos civiles,
sino también los sistemas de control industrial, los
sistemas de mando y control militares, los de trafico
acreo, los portuarios, los telepuertos y las redes de
videovigilancia administradas por los gobiernos
autobnomos descentralizados (GAD).

En su cuarta observacion, plante6 establecer un mandato
de interoperabilidad técnica que cree un puente formal
entre el ECUSERT, bajo el MINTEL, y el Comando de
Ciberdefensa. Explic6 que este vinculo permitiria
compartir inteligencia de amenazas en tiempo real, de
modo que una vulnerabilidad detectada en el ambito civil
por ejemplo, en un banco o industria con dispositivos LoT
pueda ser analizada de inmediato por su posible impacto
en el ambito militar o en infraestructuras criticas.

Advirtié que, con el desarrollo de tecnologias como la
industria LoT y la red 5G, el Ecuador se enfrenta tanto a
nuevas oportunidades de crecimiento como a riesgos
crecientes de ciberataques y delitos informaticos. Por
ello, consideré fundamental que la ley contemple el
combate al software pirata y al consumo ilegal de
contenidos digitales, asi como la integracion de todos los
actores que intervienen en la seguridad digital,
incluyendo los sistemas de videovigilancia publicos y

privados.
Sr. Ola Bini, El representante de la empresa Seguridad Digital EC
Experto en Ciberseguridad destaco la necesidad de que el Ecuador avance hacia una

soberania digital, advirtiendo que la dependencia
tecnoldgica de empresas extranjeras como Google,
Palantir o Starlink pone en riesgo la autonomia y
seguridad nacional, al centralizar los datos y decisiones
fuera del pais. Sefiald que la ley propuesta constituye un
avance positivo, pero que debe fortalecerse para
garantizar que el desarrollo digital est¢ basado en
infraestructura y conocimiento local.

Cuestiono el modelo chino de ciberseguridad, sefialando
que el “gran cortafuegos” sirve principalmente para la
censura y no garantiza verdadera proteccion, ya que
elimina el cifrado y vulnera la privacidad. Desde esa
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perspectiva, insisti6 en que no se puede tener
ciberseguridad real si existen puertas traseras o
mecanismos de vigilancia masiva.

Entre sus recomendaciones principales, propuso la
implementacion de una cédula digital nacional que
permita centralizar la autenticacion de los servicios
publicos con mecanismos de multifactor de seguridad,
siguiendo modelos como los de Suecia o Estonia.
También planted que la ley deje de lado la neutralidad
tecnologica y priorice el uso de software libre, para
fomentar la transparencia, la participacion ciudadana y el
desarrollo de capacidades técnicas dentro del pais.

Asimismo, subray6 la importancia de incorporar en la
legislacion una clausula de “Safe Harbor” que proteja a
los investigadores de ciberseguridad que reporten
vulnerabilidades de buena fe, tal como ya ocurre en la
Unién Europea y otros paises. Explico que actualmente,
en Ecuador, quienes intentan alertar sobre fallos de
seguridad carecen de respaldo legal, lo que desincentiva
la cooperacion y debilita la defensa digital nacional.

Advirtid6 también sobre la vulnerabilidad de los
algoritmos actuales de firma digital, que podrian quedar
obsoletos ante el avance de la computacion cuantica, por
lo que sugiri6 actualizarlos de forma preventiva.
Finalmente, recomendo que la ley incluya la obligacion
de realizar un informe post-incidente o de lecciones
aprendidas tras cada evento de seguridad, para fortalecer
la respuesta institucional y la mejora continua.

Concluy6 sefialando que Ecuador debe apostar por la
educacion en ciberseguridad, la colaboracion publico-
privada y la proteccion total de los sistemas sin puertas
traseras, ya que la evidencia internacional demuestra que
estas vulneran mas de lo que protegen.

Sra. Sara Zambrano, La representante del Centro de Autonomia Digital inicio
Experta en Ciberseguridad su intervencion destacando la necesidad de reconocer que
el proceso de digitalizacion, aunque genera oportunidades
para optimizar el servicio publico, también produce
exclusion. Senald que el Ecuador avanza en conectividad,
pero deja atras a sectores rurales y poblaciones sin acceso
adecuado a las tecnologias.

Explico que su organizacion aborda estos temas desde
una perspectiva de derechos humanos digitales,
subrayando la urgencia de contar con una ley especifica
de ciberseguridad, independiente de la reforma a la Ley
de Transformacion Digital y Audiovisual, pues el
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tratamiento actual resulta limitado para abordar el tema
de manera integral.

Observdé que la vulneracion de sistemas no ocurre
unicamente por ataques, sino también por la falta de
medidas preventivas, lo que expone la informacion de los
ciudadanos. En cuanto a la cooperacion internacional,
menciond que si bien es necesaria, el Convenio de
Budapest, la Convencion de 1la ONU sobre
Ciberdelincuencia y su segundo protocolo adicional
presentan aspectos que podrian afectar derechos como la
privacidad y la proteccion de datos personales,
especialmente al permitir intercambios de informacion
que podrian comprometer el cifrado de extremo a
extremo.

Asimismo, recordd casos como NovaStrar (2019) y los
ataques a la CNT, en los que se evidencid falta de
transparencia y ausencia de sanciones, destacando la
importancia de crear un Catalogo Nacional de
Infraestructura Critica Digital y fortalecer los
mecanismos de rendicion de cuentas ante incidentes.

Cuestiond como se integrarda esta normativa con la
Politica Nacional de Ciberseguridad, expresando dudas
sobre la capacidad del Comité Nacional de
Ciberseguridad, dada la alta tasa de ataques que sufre el
pais. Indic6 también que, aunque la ley propone
auditorias de seguridad, deberia contemplar las
actividades ofensivas controladas como herramienta
legitima de verificacion, y exigir que las instituciones
informen con transparencia sobre los incidentes.

Plante6 la necesidad de establecer medidas de
compensacion para los ciudadanos afectados y sanciones
efectivas para las entidades responsables, sefialando que
la falta de criterios claros para definir qué es un “incidente
relevante” puede limitar la eficacia del sistema de reporte.
Mencion6 ademas las limitaciones operativas del
EcuCERT, que cuenta con pocos funcionarios y tiempos
de respuesta deficientes, lo que obliga a recurrir a canales
extraordinarios.

En cuanto a los Gobiernos Autéonomos Descentralizados
(GADs), considerd esencial que reciban recursos para
implementar infraestructura y contratar especialistas en
ciberseguridad. Finalmente, advirti6 sobre el riesgo de
centralizar la informacion nacional en plataformas
internacionales como Google o Starlink, lo que implica
una pérdida de soberania digital y falta de control sobre
los datos.
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Sesion Ordinaria Nro. 046
Fecha: 19 de noviembre de 2025
Modalidad: Presencial

Link: https://www.facebook.com/ComisionSoberaniaAN/videos/1849045242423760

Nota aclaratoria: El enlace referido ya no se encuentra disponible en Facebook debido a sus politicas internas.
Sin embargo, el contenido integro de la sesion consta en las actas respectivas, accesibles mediante el siguiente
enlace: https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp=sharing

Mgs. Paul Palate, Subsecretario de | El Subsecretario de Gobierno Electronico y Registro

Gobierno Electronico y Registro Civil del Ministerio de Telecomunicaciones y de la
Civil del Ministerio de Sociedad de la Informacion, sefiald que, para el
Telecomunicaciones y de la Sociedad | Ministerio, resulta significativo que el pais avance en la
de la Informacién discusion de temas que hoy son prioritarios a escala

global.

Indic6 que la comision ha convocado a todos los actores
relevantes del ecosistema de ciberseguridad y que, como
resultado de ese trabajo técnico, el ministerio se encuentra
afinando Unicamente aspectos de detalle dentro de la
propuesta presentada. Destaco que la iniciativa constituye
una oportunidad para fortalecer la Ley de Transformacion
Digital y Audiovisual y la Ley Organica de
Telecomunicaciones, a fin de lograr un marco normativo
mas coherente entre ambas.

Entre las observaciones planteadas, menciond la
necesidad de revisar el nombre de la reforma, para que
abarque también la Ley de Telecomunicaciones.
Asimismo, respecto del articulo 1, literal b, sugirio
ampliar su alcance tomando como referencia el articulo
225 de la Constitucion, con el propoésito de incluir
sectores que no han sido considerados, como las empresas
publicas. Agregd que, en el articulo 4, seria pertinente
ajustar ciertas definiciones para alinearlas con el objetivo
general de la reforma.

Sefial6 que no existen observaciones de fondo
adicionales, excepto en lo relativo al régimen
sancionador, para lo cual propuso reformar la Ley de
Telecomunicaciones y designar a la Agencia de
Regulacion y Control como entidad competente en esta
materia, en concordancia con el régimen administrativo
sancionador establecido en el COA.

2.4. Observaciones remitidas durante el proceso de socializacion.

La Comision conocio y analizé dichas observaciones, cuya documentacion integra se
encuentra disponible en el siguiente enlace:
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https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI12ekW2Fcmo888ytWLG?usp
=sharing.

A continuacion, se detallan las observaciones presentadas por las y los asambleistas:

2.4.1. Observaciones de asambleistas.

Nro. | ASAMBLEISTA ASPECTOS OBSERVADOS
1 As. Lenin
Alejandro El asambleista Lenin Alejandro Lara Pérez compareci6é en Comision General, en

Lara Pérez Sesion Nro. 20, de fecha 18 de agosto de 2025, interviniendo sobre los aspectos
contenidos en el proyecto de ley. En relacion con las observaciones remitidas por
escrito mediante Memorando Nro. AN-LPLA-2025-0045-M, de 6 de agosto de
2025, se deja constancia de que su contenido guarda correspondencia sustancial
con los criterios expuestos durante su comparecencia; por tal razon, y a fin de evitar
duplicidad de informacion, se incorpora la documentaciéon remitida de manera
integra para su consulta en el siguiente enlace:

https://drive.google.com/drive/folders/1 AdII9vkp8QGdMccvzj4Z6T8FoDpkml8a

2 As. Inés

Margarita e Articulo 20 -L
Alarcén Bueno
Las NIST no son estandares Internacionales. NIST significa “National Institute of
Standars and Technology” de los Estados Unidos; seria como nuestro INEN. Es
decir, se aplicarian estandares de un pais, no estandares internacionales, y esos
estandares estan hecho bajo las condiciones politicas y geopoliticas del pais y se
usan principalmente en compras publicas.

De incluirse estandares de un pais, seria adecuado establecer de algunos, para no
generar un sesgo.

El NIST cybersecurity CSF menciona: “El Marco de Seguridad Cibernética del
NIST (CSF) 2.0 proporciona directrices a la industria, agencias gubernamentales y
otras organizaciones para gestionar los riesgos de seguridad cibernética. El CSF no
especifica como se deben lograr los resultados. Mas bien, establece enlaces a
recursos en linea que proporcionan orientacion adicional sobre practicas y
controles que se podrian utilizar para lograr esos resultados.

La confianza mutua en la comunidad internacional se basa en un marco de
orientacion mas fiable a nivel mundial que el de un solo pais (NIST CSF).

Evita que las empresas se enfrenten a una segunda certificacion costosa en el
momento de la exportacion por no cumplir con requisitos como la norma ISO
27001.

Hay que asegurar que las medidas de seguridad sean institucionalizadas y
continuas (el nucleo de la norma ISO 27001) y no solo improvisadas con una guia
flexible (al estilo de CSF del NIST).
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Garantiza que la comunicacion y la colaboracion con socios internacionales se
realicen utilizando un conjunto de estandares reconocidos a nivel mundial en la
cooperacion técnica, el intercambio de informacion sobre amenazas de
ciberseguridad y las auditorias de seguridad de empresas multinacionales.

Texto Sugerido:

Articulo 20-L.- Responsabilidades del sector privado en materia de ciberseguridad.
- Los prestadores de servicios digitales, proveedores de servicios esenciales y
operadores de infraestructura critica deberan:

a) Implementar sistemas de gestion de seguridad de la informacién basados
en estandares internacionales.

e Articulo 20-B,1)
Mejorar la redaccion del principio de neutralidad tecnologico.
Texto sugerido:

1) Neutralidad tecnologica. La adopcion de marcos normativos y soluciones de
ciberseguridad debe realizarse sin favorecer tecnologias, marcas o proveedores
especificos, promoviendo la interoperabilidad, la innovacion abierta y la
adaptabilidad tecnologica.

e Disposicion Transitoria Cuarta
El ciberdelito y la ciberseguridad son conceptos totalmente diferentes.

Este proyecto es la mejora de la “Ley Organica de Ciberseguridad”, mientras que
el Convenio de Budapest esta relacionado con el ciberdelito; se centran en temas
distintos y no deben mezclarse.

La Convenciéon de Budapest no se ha actualizado durante muchos afios y puede
que ya esté obsoleta. La nueva tendencia es la Convencion de las Naciones Unidas
contra la Ciberdelincuencia, que la Vicepresidenta acabo de firmar en Vietnam el
25 de octubre de 2025.

Texto sugerido:

Cuarta. - El ente rector en materia de transformacion digital, en coordinacioén con
el ente rector de Relaciones Exteriores, gestionara en el plazo de un afio contado
desde la publicacion de esta ley, la incorporacion activa del Ecuador en redes
internacionales de ciberseguridad (CSIRT, CERT, FIRST) y promovera el
alineamiento normativo con instrumentos multilaterales relevantes.

3 As. Andrés Las telecomunicaciones son el soporte material de todos los servicios esenciales
Felipe Castillo | modernos: sistemas de salud, energia, banca, gobiemo electronico, plataformas
Maldonado educativas, transporte inteligente, y seguridad publica. En las comparecencias

recibidas por esta Comision se ha enfatizado que cualquier avance en
ciberseguridad pierde eficacia si el marco regulatorio del sector
telecomunicaciones no incluye obligaciones claras de seguridad, continuidad
operativa, gestion de incidentes y cooperacion con el ente rector.
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Dado que la amenaza digital sobre redes y servicios ha crecido exponencialmente
incluyendo ataques DDoS, compromisos de routers, secuestro de trafico,
interrupcion de enlaces internacionales y manipulacion de equipos de red , resulta
imprescindible modernizar la Ley Organica de Telecomunicaciones para
armonizarla con los principios de la nueva arquitectura nacional de ciberseguridad.

Texto propuesto:

“Art. 108.- Regulacion y control.- El uso del espectro radioeléctrico asociado a
redes satelitales, asi como la prestacion de servicios realizada a través de tales redes
seran administrados, regulados y controlados por el Estado.

Las concesiones de frecuencias para la provision del servicio de acceso a internet
satelital fijo y movil de orbita baja (LEO) que operen a través de Estaciones
Terrenas en Movimiento (ESIM), seguira un régimen diferenciado dispuesto por la
Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL). La
formula para el célculo de las tarifas por el uso y explotacion de las frecuencias
asignadas del espectro radioeléctrico no tomara como variables a las Estaciones
Terrenas en Movimiento, los Equipos Terminales de Telecomunicaciones o los
usuarios finales registrados para evitar una distorsion anticompetitiva en contra de
las nuevas tecnologias.

El Titulo Habilitante “Registro de Servicio de Provision de Acceso a Internet
Satelital de Orbita Baja” no requerira para su concesion del Titulo Habilitante de
Registro de Servicio de Segmento Espacial u otro titulo complementario como
condicion previa para la prestacion del servicio de acceso a internet al consumidor
final.

El presente régimen sera aplicable a las tecnologias de acceso a internet satelital,
fijo y movil de orbita baja (LEO), que operen mediante Estaciones Terrenas en
Movimiento (ESIM), con el objetivo de promover la inclusion digital, la equidad
territorial, el desarrollo productivo y la soberania tecnologica del pais.

Estas tecnologias seran reconocidas como parte de la infraestructura critica digital
del Estado, por su rol estratégico en la continuidad operativa de los servicios
esenciales ante contingencias que afecten las redes terrestres.

La Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL)
gjercera el control técnico, econdomico y operativo sobre los servicios de acceso a
internet satelital regulados por esta Ley, pudiendo realizar auditorias,
verificaciones de cobertura y evaluaciones de desempefio de los operadores
autorizados.

Para el cumplimiento de estas funciones, podra coordinar acciones con el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacion (MINTEL)
y el Ministerio de Defensa Nacional, para proteger el espectro radioeléctrico como
recurso estratégico de soberania nacional.

Los operadores que implementen programas de alfabetizacion digital, conectividad
comunitaria, defensa, o inclusion tecnologica, en coordinacion con el MINTEL,
podran acceder a beneficios que seran determinado por las agencias de control
correspondientes. Estas acciones formaran parte de la politica publica de soberania
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digital del Ecuador, orientada a garantizar la autonomia tecnologica, la defensa del
espectro radioeléctrico y la presencia efectiva del Estado en todo el territorio
nacional.”

“Articulo [...].- Agréguese a continuacion de la disposicion transitoria novena la
siguiente:

Décima. En treinta (30) dias improrrogables desde la publicacion de esta reforma,
la Agencia de Regulacion y Control de las Telecomunicaciones debera incorporar
al Reglamento para Otorgar Titulos Habilitantes para Servicios del Régimen
General de Telecomunicaciones y Frecuencias del Espectro Radioeléctrico el titulo
habilitante de Registro de Servicio de Provision de Acceso a Internet Satelital de
Orbita Baja. En la definicion de dicho titulo habilitante debera considerarse el
régimen especial de tarifas por el uso y explotacion del espectro radioeléctrico del
articulo 108 de esta Ley, asi como los elementos diferenciadores de la tecnologia
relacionados a la disponibilidad de frecuencias adicionales sujetas a concesion.”

4 As. Camila Los incidentes documentados en materia de manipulacion de radares, adulteracion
Anahi Cueva de calibraciones, ataques a sistemas de pesaje y fallas inducidas en plataformas de
Toro control vehicular, demuestra que la infraestructura de transito se ha convertido en

un vector critico de riesgo para la seguridad integral del pais. La progresiva
automatizacion de los mecanismos de captacion de infracciones, la dependencia
tecnologica en procesos de control, y la creciente exposicion de sistemas de
movilidad a riesgos digitales requieren que la legislacion de transito incorpore
estandares que garanticen integridad técnica, transparencia y resiliencia.

Por ello, y en atencion a la necesidad de proteger recursos publicos, evitar
incentivos perversos en la contratacion de equipos tecnologicos, fortalecer la
confianza ciudadana y asegurar la continuidad operativa de la infraestructura vial
en escenarios de riesgo, se propone la incorporacion de las siguientes reformas a
la Ley Organica de Transporte Terrestre, Transito y Seguridad Vial.

Texto Propuesto:
“Articulo [...].- Realicense las siguientes reformas:
Anadase el siguiente literal, después del d), en el articulo 30.3a:

"e) Con la finalidad de salvaguardar los recursos publicos, y evitar mecanismos
atentatorios a la integridad publica, cualquier tipo de contrato, acuerdo, convenio,
asociacion o alianza con una persona natural o juridica de derecho privado en
relacion con los medios tecnologicos para captar infracciones de transito, solo
puede tener como objeto el pago de los equipos tecnologicos y el servicio de
mantenimiento y puesta en marcha de los mismos.

La contraprestacion en los contratos, acuerdos, convenios, asociacion o alianza no
puede estar condicionada a los valores que se recauden por las multas de las
infracciones detectadas por los medios tecnologicos."

2. Anadase el siguiente inciso en el articulo 64-B:

"Si el pais se encuentra en grave conmocion interna por seguridad, el Presidente
de la Republica podrd reglamentar que serd obligatorio el uso del medio
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tecnoldgico automatico para el servicio de peajes para todos los vehiculos a nivel
nacional."

Disposicion Transitoria.- En el plazo de ciento ochenta (180) dias la entidad
competente en materia de Transporte Terrestre, Transito y Seguridad Vial, realizara
un proceso de analisis, verificacion y revision de las acreditaciones nacionales
emitidas a favor de los laboratorios con competencia técnica propios o de terceros
encargados de la calibracion de los medios tecnoldgicos de deteccion, registro y
sancion automatica de infracciones, las cuales deberan cumplir por lo menos con
los estandares de calidad emitidos por el Servicio de Acreditacion Ecuatoriano
(SAE) y Servicio Ecuatoriano de Normalizacion (INEN).”

5 As. Gema A fin de fortalecer el proyecto, se realiza una propuesta en lo relativo a reformas
Karolina que podrian incorporarse a la Ley Organica de Educacion Intercultural (LOEI).
Dueiias Palma
La evidencia presentada ante esta Comision, asi como los criterios expresados por
diversos expertos nacionales e internacionales, coinciden en sefalar que la
ciberseguridad no es Unicamente un asunto tecnoldgico o institucional, sino
también - y sobre todo - un desafio humano y formativo. De ahi la necesidad de
integrar, desde el sistema educativo, una base solida que prepare a nifios,
adolescentes, familias y docentes para reconocer riesgos, adoptar buenas practicas

y desarrollar competencias digitales que permitan reducir algin ataque nacional.

Por este motivo se considera indispensable que la LOEI incorpore, de forma
expresa, la educacion en ciberseguridad como un eje estructural del sistema
educativo, incluyendo contenidos curriculares obligatorios sobre higiene digital,
ciudadania digital, privacidad, manejo seguro de redes, prevencion del acoso y
fraude en entornos virtuales, ¢ética digital y pensamiento critico frente a la
desinformacion.

Asimismo, es necesario que la LOEI garantice la formacion docente en
competencias digitales avanzadas, asegurando que las y los maestros cuenten con
herramientas para identificar riesgos, orientar a sus estudiantes y gestionar
adecuadamente incidentes que afecten a la comunidad educativa. Esta reforma
también deberia contemplar la creacion de protocolos minimos para la gestion de
incidentes de seguridad en instituciones educativas, asi como lineamientos sobre
el uso seguro de plataformas, la proteccion de datos de estudiantes y docentes, y la
responsabilidad de las instituciones para promover entornos digitales confiables.

Es igualmente importante que la LOEI facilite la articulacion del sistema educativo
con el Sistema Nacional de Ciberseguridad, de modo que exista una coordinacion
efectiva para la prevencion, respuesta y acompafiamiento en situaciones que
involucren amenazas digitales que afecten a menores de edad.

Por ultimo, la reforma deberia incluir el fortalecimiento de la alfabetizacion digital
de las familias y la consolidacion de una cultura nacional de seguridad digital desde
edades tempranas, considerando que gran parte de la vulnerabilidad del pais se
origina en practicas inseguras reproducidas en el hogar y en la escuela.

Estas reformas, aunque no requieren un desarrollo normativo extenso dentro de la
ley de ciberseguridad, si resultan imprescindibles para asegurar que el esfuerzo
legislativo sea coherente, integral y sostenible en el tiempo.
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La LOC, por su naturaleza y alcance, es una herramienta estratégica para asegurar
que los contenidos de interés publico lleguen a la poblacion de manera sostenida.
Integrar la seguridad digital entre los contenidos de transmision obligatoria permite
alcanzar zonas remotas, audiencias vulnerables y grupos sociales que no participan
activamente en programas de capacitacion tecnologica. Esta medida no implica
carga econdomica adicional para los medios de comunicacidon y se enmarca
plenamente en su funcion social, especialmente cuando se trata de educacion,
cultura, salubridad y derechos. La ciberseguridad es hoy una dimensioén de los
derechos ciudadanos y, por tanto, de interés publico nacional.

Texto Propuesto:
“Sustitucion del literal c) del articulo 74 de la Ley Organica de Comunicacion.

“c) Destinar una hora diaria, no acumulable, para la transmision de programas
oficiales de tele-educacion, cultura, salubridad, derechos y seguridad digital,
elaborados por los Ministerios o Secretarias competentes en estas materias.”

De igual forma considera incorporar al texto final del proyecto de Ley Organica de
Ciberseguridad una disposicion que regule expresamente el proceso de
implementacion interna de las obligaciones del ente rector, con el fin de dotar de
realismo institucional, coherencia operativa y sostenibilidad al modelo de
gobernanza previsto en la ley, sin que ello se interprete como una suspension de la
exigibilidad normativa ni como una alteracion de los plazos y efectos previstos en
las disposiciones transitorias del proyecto.

Texto propuesto:

“Octava.- La implementacion de las obligaciones internas del ente rector previstas
en esta ley se realizarda mediante un proceso de fortalecimiento institucional
progresivo, orientado a la consolidacion de capacidades técnicas, operativas y
presupuestarias.

Esta disposicion no modificard los plazos, fases ni efectos establecidos en las
disposiciones transitorias anteriores, ni suspendera la exigibilidad de las
obligaciones y estandares minimos previstos en esta ley.

El proceso de fortalecimiento institucional debera completarse dentro del plazo de
veinticuatro (24) meses, conforme al cronograma de ejecucion que establezca el
ente rector.”

6 As. Mario Durante las comparecencias recibidas por esta Comision, uno de los expertos

Amado invitados, Ola Bini, expuso de manera clara la necesidad de que el Estado
Zambrano Vera | ecuatoriano se prepare frente a las amenazas emergentes derivadas del avance
exponencial de la computacion cuantica, las cuales, segin estandares
internacionales (NIST, ENISA, ISO/IEC), tienen el potencial de comprometer los
mecanismos criptograficos tradicionales utilizados en la actualidad.

En su intervencion, el experto destacd que varias infraestructuras criticas del
Estado —incluyendo la firma digital, los sistemas de autenticacion y los protocolos
criptograficos utilizados para proteger datos y servicios esenciales— podrian
volverse vulnerables en un futuro no lejano, razén por la cual los paises estan
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iniciando procesos de transicion hacia esquemas resilientes y criptografia post-
cuantica.

En consecuencia, se propone fortalecer el proyecto de ley mediante la
incorporacion explicita de disposiciones normativas que permitan anticipar la
transicion tecnologica y dotar de flexibilidad al ente rector para emitir lineamientos
técnicos cuando corresponda.

Texto Propuesto:

“a) Incorporacion del principio de adaptabilidad tecnologica (computacion
cuantica)
Lugar sugerido: Articulo 20-B — Principios de ciberseguridad.

n) Adaptabilidad tecnologica. Las politicas, medidas y estandares de
ciberseguridad deberan adaptarse a la evolucion de tecnologias emergentes que
puedan comprometer los mecanismos tradicionales de proteccion digital,
incluyendo los riesgos derivados de la computacion cuantica. El ente rector emitira
normativa técnica progresiva para orientar la adopcion de mecanismos
criptograficos resilientes y estandares internacionales actualizados.

b) Atribucion complementaria para el ente rector en materia criptografica
Lugar sugerido: Articulo 7-A — Atribuciones del ente rector.

g) Establecer lineamientos técnicos para la actualizacion de los mecanismos
criptograficos utilizados en el sector publico y en los prestadores de servicios
digitales, incorporando estandares internacionales seguros frente a riesgos
derivados de tecnologias emergentes, incluyendo la computacion cuantica,
conforme al avance cientifico y a los procesos de estandarizacion internacional.”

Asi mismo varios expertos plantearon la necesidad de incorporar y regular pruebas
controladas de seguridad. Ecuador enfrenta un déficit critico de: investigadores de
vulnerabilidades, pruebas sistematicas de seguridad, cultura de divulgacion
responsable de fallas, y mecanismos institucionales para permitir pruebas de
penetracion sin temor a persecucion penal injustificada.

En la actualidad, el ordenamiento juridico ecuatoriano no distingue claramente
entre: un “agente malicioso”, y un “investigador o auditor de seguridad que actia
de buena fe”.

La ausencia de distincion crea un efecto inhibidor que desalienta la investigacion
independiente, impide la deteccion temprana de vulnerabilidades, incentiva la
ocultacion de fallas, aumenta la superficie de ataque nacional, y coloca al pais en
desventaja respecto a estandares internacionales, que ya cuentan con esquemas de
este tipo.

Por ello, se propone incorporar estos elementos en el proyecto organico y, de
manera complementaria, realizar una reforma técnica, acotada 'y
constitucionalmente viable al Cédigo Organico Integral Penal, que permita:
proteger a investigadores que actian dentro de un protocolo autorizado,
modernizar el tipo penal de acceso no autorizado.

Texto Propuesto:
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“Articulo [...].— Evaluaciéon de vulnerabilidades y hacking ético .- Las entidades
publicas, los prestadores de servicios digitales y los operadores de infraestructura
critica digital podran autorizar la realizacion de pruebas controladas de seguridad,
conocidas como hacking ético o pruebas de penetracion, con el objeto de
identificar, evaluar y mitigar vulnerabilidades de sus sistemas, redes o servicios
digitales.

Estas actividades deberan observar los siguientes principios y condiciones:

a) Consentimiento expreso. Toda prueba debera contar con la autorizacion escrita
del titular o responsable legal del sistema o infraestructura, delimitando su alcance,
duracion y objetivos técnicos.

b) Finalidad legitima. Las pruebas se realizaran exclusivamente para fines de
mejora de la seguridad, sin alterar la disponibilidad, integridad o confidencialidad
de la informacion ni causar interrupciones no previstas.

c¢) Responsabilidad profesional. Las personas naturales o juridicas que realicen
actividades de hacking ético deberan estar registradas ante el ente rector en materia
de ciberseguridad o acreditadas por entidades reconocidas en certificaciones
profesionales nacionales o internacionales.

d) Confidencialidad y proteccion de datos. Toda informacion obtenida durante las
pruebas se considerara reservada y no podra divulgarse ni utilizarse para otros fines
distintos de la evaluacion de seguridad, conforme a la Ley Organica de Proteccion
de Datos Personales.

e) Reporte y remediacion. Los resultados deberan ser documentados y
comunicados al responsable del sistema, quien adoptara las medidas correctivas
pertinentes. En caso de detectarse vulnerabilidades criticas, debera notificarse
también al CSIRT Nacional conforme a los protocolos establecidos.

El ente rector establecera mediante normativa técnica los procedimientos,
estandares y requisitos minimos para la ejecucion de pruebas de hacking ético, los
mecanismos de registro y acreditacion de profesionales, y las medidas de
responsabilidad aplicables en caso de incumplimiento de las condiciones previstas
en este articulo.”

Articulo [...].- Al final del articulo 232 del Coédigo Orgénico Integral Penal, afiadir
el siguiente inciso:

“No constituyen delito las acciones de acceso, prueba o evaluacion realizadas con
el consentimiento expreso del titular o responsable del sistema, siempre que se
ejecuten con fines de verificacion o fortalecimiento de la seguridad, conforme a
los procedimientos y registros establecidos en la Ley Organica para el
Fortalecimiento de la Ciberseguridad y su normativa técnica.”

7 As. Maria e Articulo 2, literal “q”

Besibell
Mendoza Ibarra | Con el objeto de evitar una posible interferencia con las competencias de la
Contraloria General del Estado. Asimismo, se aclara que son auditorias técnicas,
no auditorias financieras o de gestion.
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Texto propuesto:

“q. Realizar o coordinar auditorias técnicas de seguridad digital a las entidades del
sector publico, de conformidad con los lineamientos técnicos y estandares
nacionales e internacionales, sin perjuicio de las competencias de la Contraloria
General del Estado, organismos de control sectoriales y demas entidades de
fiscalizacion previstas en la Constitucion y la ley.”

e Articulo 2, literal “t”

La reforma propuesta al literal t) busca que la Politica Nacional de Ciberseguridad
se formule en coordinacion expresa con el Comité Nacional de Ciberseguridad, de
modo que este no se perciba como una instancia paralela al ente rector, sino como
un 6rgano de apoyo y articulacion estratégica. De esta forma se clasifican los roles
y se refuerza la coherencia de la gobernanza de la seguridad como politica de
Estado.

Texto propuesto:

“Formular la Politica Nacional de Ciberseguridad, articulada con los planes
nacionales de desarrollo y con las politicas de defensa, seguridad publica y
proteccion de datos personales, en coordinacion con los sectores publico, privado,
académico y la sociedad civil, y en articulacion con el Comité Nacional de

Ciberseguridad.”
8 As. Gerardo e Articulo 1
Eugenio La reforma fortalece el objeto de la ley al incorporar expresamente la
Machado ciberseguridad como eje estructural de la transformacion digital. El texto vigente
Clavijo omite la proteccion y seguridad de los entornos digitales, pese a que estos son

fundamentales para garantizar la continuidad de los servicios publicos, la
confianza ciudadana y la proteccion de derechos. La inclusion de los principios de
resiliencia, integridad, confidencialidad y disponibilidad alinea la norma con
estandares internacionales como ISO 27001 y NIST, y dota de coherencia al nuevo
capitulo de ciberseguridad.

Texto propuesto:

“Articulo 1.- Objeto. La presente ley tiene por objeto normar la transformacion
digital y audiovisual del Estado y de la sociedad ecuatoriana, asi como la
gobernanza, proteccion y seguridad de los entornos digitales, en el marco de una
gobernanza digital innovadora, centrada en las personas, en los datos, con enfoque
de derechos, y con estandares de ciberseguridad que garanticen la resiliencia,
integridad, confidencialidad y disponibilidad de la informacién y los servicios
digitales.”

e Articulo 2

La ampliacion del ambito de aplicacion permite incluir al sector privado que opera
infraestructura critica o servicios esenciales, actores que hoy cumplen un rol
determinante en el ecosistema digital. Limitar la ciberseguridad tnicamente al
sector publico genera vacios normativos y riesgos sistémicos. La inclusion del
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sector privado se plantea bajo el principio de responsabilidad compartida y con
obligaciones diferenciadas, fortaleciendo la gobernanza digital.

Texto propuesto:

“Articulo 2.- Ambito de Aplicacién. Las disposiciones de esta ley son aplicables a
todas las entidades de la Administracion Publica Central, Institucional y
dependiente de la Funcion Ejecutiva; a las demas funciones del Estado; a los
gobiernos autébnomos descentralizados; asi como a las personas naturales y
juridicas del sector privado que gestionen infraestructura critica digital, presten
servicios esenciales o actien como operadores relevantes en el ecosistema digital
nacional, en lo relacionado con las disposiciones sobre ciberseguridad contenidas
en esta ley”

e Articulo 20-A
Este principio reconoce la necesidad de proteger los datos durante todo su ciclo de
vida, no unicamente cuando se encuentran almacenados. Ademas, integra la
proteccion de los medios fisicos y 16gicos que intervienen en su tratamiento. Su
aplicacion proporcional permite adaptar las medidas segun la naturaleza del riesgo.
Esta vision es coherente con los marcos ISO/IEC 27001, NIST y las mejores
practicas internacionales.

Texto propuesto (nuevo literal h) :

“h. Proteccion integral del flujo de datos: La ciberseguridad garantizara la
proteccion continua de los datos en todas sus fases: en reposo, en transito y en
procesamiento, considerando tanto su contenido como los medios fisicos y logicos
que los alojan o transportan. Esta proteccion se aplicara de forma proporcional al
nivel de criticidad del dato y al riesgo que represente su vulneracion.”

e Articulo 20-M - Proteccion de Medios Fisicos y Logicos de
Almacenamiento y Transito de Datos — Nuevo*

Este articulo subsana una omision relevante del marco normativo: la falta de
reconocimiento expreso de los medios fisicos y 16gicos como objetos de proteccion
prioritaria. Permite al ente rector emitir lineamientos especificos sobre seguridad
de hardware, software, redes y entornos fisicos, materializando técnicamente el
principio de proteccion integral del flujo de datos.

Texto propuesto:

“Articulo 20-M.- Proteccion de medios fisicos y logicos de almacenamiento y
transito de datos. Los dispositivos, sistemas, redes y plataformas tecnologicas que
almacenan, procesan o transmiten datos seran considerados objetos de proteccion
prioritaria dentro del marco de ciberseguridad, en funcion del tipo de informacion
que manejan. El ente rector establecera directrices técnicas para garantizar su
seguridad fisica, logica y ambiental, alineadas con estandares internacionales”

e Articulo 20-N - Activos del Ciberespacio como Objeto de Proteccién —
Nuevo*

La incorporacién de este articulo permite definir con precision qué debe ser
protegido dentro del ciberespacio, superando una vision limitada a la
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infraestructura critica. Se incorpora una concepcion integral que incluye software,
datos, identidades digitales, algoritmos y talento humano. Esto habilita al ente
rector a establecer metodologias de clasificacion y priorizacion de activos en
funcion del riesgo, fortaleciendo la resiliencia digital del Estado y de los sectores
estratégicos.

Texto propuesto:

“Articulo 20-N.- Activos del ciberespacio como objeto de proteccion. Para efectos
de esta ley, se entendera como activos del ciberespacio a todos los recursos fisicos,
logicos, informacionales y humanos que intervienen en la creacion, procesamiento,
almacenamiento, transmision o control de datos e informacion digital. Los activos
del ciberespacio comprenden, entre otros: infraestructura tecnoldgica, software,
plataformas, sistemas de comunicacion, bases de datos, identidades digitales,
recursos humanos especializados y algoritmos. El ente rector establecera criterios
para su clasificacion, valoracion y proteccion diferenciada, segiin su nivel de
criticidad y riesgo, en concordancia con estandares internacionales.
9 As. Jhajaira e Articulo 1

Estefania
Urresta Guzman | Se recomienda ajustar la definicion de ciberseguridad a fin de evitar una
descripcion meramente procedimental (“conjunto de politicas, practicas,
estandares y mecanismos”) y reemplazarla por una formulacion orientada al
resultado, que refleje de forma mas directa la finalidad esencial de la
ciberseguridad.

En ese sentido, se propone enfatizar que la ciberseguridad garantiza la
confidencialidad, integridad, disponibilidad y proteccion de los activos digitales,
evitando ambigiiedades y asegurando coherencia con los principios reconocidos
internacionalmente.

Texto propuesto:
“Articulo 1.- Agréguese al final del articulo 5 lo siguiente:

g. Ciberseguridad. Conjunto de politicas, practicas, controles y herramientas
destinados a garantizar la confidencialidad, integridad y disponibilidad y
proteccion de la informacion procesada, almacenada o transmitida en medios
digitales.

Para efectos de esta ley, las definiciones técnicas especificas relacionadas con
activos de informacion, vulnerabilidades, riesgos y protocolos seran desarrolladas
mediante normativa secundaria expedida por el ente rector.”

e Articulo 2

Se recomienda especificar de manera expresa la inclusion de las empresas publicas
dentro de los actores involucrados en la formulacion de la Politica Nacional de
Ciberseguridad. Aunque el texto menciona la coordinacion con el sector publico,
la referencia es amplia y puede generar ambigiiedad respecto a si las empresas
publicas, por su naturaleza juridica y operativa, estan contempladas como actores
clave en el desarrollo e implementacion de dicha politica. Por ello, se sugiere
incorporar una mencion explicita a las empresas publicas para asegurar su
participacion institucional y operativa en la politica nacional de ciberseguridad.
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Texto propuesto:
“ Articulo 2.- Incorporese los siguientes literales al articulo 7:

t. Formular la Politica Nacional de Ciberseguridad, articulada con los planes
nacionales de desarrollo, en coordinacién con los sectores publico, incluidas las
empresas publicas, privado, académico y la sociedad civil.”

e Articulo 20-D

Se recomienda precisar la expresion “infraestructura critica” incorporando el
término “digital”, a fin de evitar interpretaciones extensivas que incluyan
infraestructura fisica, estratégica o de otra naturaleza no vinculada directamente al
ambito de la ciberseguridad. La normativa debe asegurar que la coordinacion
estratégica del ente rector en transformacion digital se limite exclusivamente a la
infraestructura critica digital.

Esta precision fortalece la técnica legislativa, reduce ambigiiedades y garantiza la
correcta delimitacion competencial entre las entidades rectoras de defensa,
seguridad y transformacion digital.

Texto propuesto:
“Se agregue el término “digital”
e Disposicion General Segunda

Se recomienda especificar y precisar el término “infraestructura critica local”
incorporando expresamente la referencia a “infraestructura digital critica local”,
debido a que, en el contexto de politicas de ciberseguridad y transformacion digital,
la omision del término “digital” puede generar confusion con otras infraestructuras
fisicas o estratégicas cuya regulacion y competencias corresponden a otros sectores
del Estado.

Al referirse a los gobiernos autéonomos descentralizados, la normativa debe
delimitar claramente que las medidas se enfocan en la infraestructura digital critica
que gestionan a nivel local, esto es, plataformas municipales, sistemas de servicios
publicos digitalizados, catastro, redes internas, infraestructura de datos, entre otros.

Texto propuesto:

“Se agregue el término “digital”

10 As. Jahiren e Articulo 20-R
Elizabeth
Noriega Donoso | Texto propuesto:

“Articulo 20-R.- Principios aplicables.- El régimen administrativo sancionador en
materia de ciberseguridad se regird, ademas de por los principios establecidos en
la Constituciéon y en el Codigo Organico Administrativo, por los principios de
legalidad, tipicidad, proporcionalidad, seguridad juridica, debido proceso,
especialidad, complementariedad, cooperacion interinstitucional y non bis in idem.
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Las disposiciones de este Capitulo se aplican en armonia con las competencias y
procedimientos de los 6rganos de regulacion, supervision y control especializados,
de conformidad con su normativa sectorial, y con las politicas y lineamientos
emitidos por el entero rector en materia de transformacion.”

e Articulo 20-S
Texto propuesto:

“Articulo  20-S.- Sujetos responsables. Seran sujetos  responsables
administrativamente por el incumplimiento de las obligaciones establecidas en este
Titulo, sin perjuicio de otras responsabilidades a que hubiere lugar:

a) Las entidades y organismos del sector publico, conforme a su respectivo
régimen juridico, cuando gestionen servicios esenciales o infraestructura critica
digital bajo su administracion. Las sanciones que se impongan a estos sujetos
tendran caracter esencialmente correctivo o preventivo, sin perjuicio de las
responsabilidades administrativas, civiles o penales de sus autoridades, servidoras
y servidores.

b) Los prestadores de servicios digitales cuya actividad haya sido clasificada
como critica o esencial en el Catidlogo Nacional de Servicios Esenciales e
Infraestructura Critica Digital.

c) Las personas juridicas privadas responsables de infraestructura critica
digital o cuya actividad tenga incidencia directa en la continuidad de servicios
esenciales, de acuerdo con la normativa técnica que emite el ente rector y la
autoridad sectorial competente.

d) Las demas personas juridicas privadas que, sin ser prestadores digitales,
participen en la provision de servicios tecnoldgicos indispensables para la
operacion de servicios esenciales, segiin lo determine el ente rector.”

e Articulo 20-T

Presenta una clasificacion muy general y poco desarrollada de las infracciones, sin
incorporar criterios técnicos claros ni detallar adecuadamente las conductas que
configuran cada nivel de gravedad, lo que limitaba su utilidad para la aplicacion
normativa.

La alternativa de propuesta tiene mayor precision y profundidad, especificando
obligaciones, controles y escenarios de riesgo, y definiendo con claridad las
conductas sancionables.

Texto propuesto:
“ Articulo 20-T.— Clasificacion de infracciones

Las infracciones a las obligaciones en materia de seguridad de la informacion y
ciberseguridad se clasifican en leves, graves y muy graves, atendiendo al nivel de
afectacion a la confidencialidad, integridad, disponibilidad y trazabilidad de la
informacion; al riesgo sistémico generado; y a la criticidad de los servicios, activos
o infraestructuras involucrados.
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1. Infracciones leves

Se consideran infracciones leves aquellas que constituyen desviaciones formales
de bajo impacto y que no comprometen la operacion, continuidad ni el estado de
seguridad de los sistemas, tales como:

a) Demoras injustificadas en la actualizacion de politicas, procedimientos o
planes de ciberseguridad cuando no exista impacto en servicios ni en la
postura de seguridad.

b) Omision de reportes periddicos o de informacion rutinaria requerida por la
autoridad competente, cuando dicha omision no afecte la capacidad de
supervision ni la deteccion de riesgos.

2. Infracciones graves

Se califican como infracciones graves aquellas que incrementan de forma relevante
la superficie de exposicion al riesgo, afectan la capacidad de respuesta o
comprometen controles esenciales, incluyendo:

a) No notificar incidentes de seguridad relevantes dentro de los plazos o
canales establecidos, cuando dichos incidentes puedan impactar servicios,
usuarios, datos o infraestructura critica.

b) No implementar los controles minimos obligatorios definidos por la
normativa, estandares o modelos de referencia aplicables.

c) Obstaculizar controles técnicos, verificaciones, pruebas de ciberseguridad
o requerimientos formales de la autoridad competente, afectando la
supervision oportuna.

d) Reincidencia en infracciones leves.

3. Infracciones muy graves”
e Articulo 15 - COIP

Al permitir que cualquier responsable pueda autorizar el consentimiento de acceso,
se debilita la exclusividad en la toma de decisiones. Esta formulacion genera vacios
sobre quién tiene realmente la autoridad y abre la posibilidad de que
administradores o técnicos tomen decisiones por su cuenta sin el control adecuado.

Solo debe consignarse "titular" porque solo €l tiene derecho exclusivo para
autorizar accesos al sistema.

Texto propuesto:
Articulo 15.- Al final del articulo 232 afiadir el siguiente inciso:

“No constituyen delito las acciones de acceso, prueba o evaluacion realizadas con
el consentimiento expreso del titular, siempre que se ejecuten con fines de
verificacion o fortalecimiento de la seguridad, conforme a los procedimientos y
registros establecidos en la Ley Organica para el Fortalecimiento de la
Ciberseguridad y su normativa técnica.”

e Seccién 3 — Céodigo Organico Monetario y Financiero
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De la Superintendencia de Bancos Art. 62

El numeral 9 del articulo 62 del Libro 3 del COMF exige “Estrictos controles” en
banca electronica, pero esta regla general ya no alcanza frente a amenazas cada vez
mas complejas, como ransomware, phishing o robo de cuentas. Aunque muchas
entidades usan estandares como ISO 27001, cada banco los aplica a su manera,
generando brechas de seguridad y dejando al sistema financiero expuesto. Ademas,
la mayoria de fraudes ocurre por ingenieria social, por lo que también es clave
fortalecer la informacion que reciben los usuarios sobre como proteger sus datos.

Una reforma permitiria establecer estandares minimos comunes, claros y
verificables, alineados con practicas internacionales. Con reglas uniformes, mejor
supervision y un enfoque preventivo, se reduce el riesgo sistémico, se protege a los
usuarios y se fortalece la confianza en la banca electronica y todo el sistema
financiero nacional.

La reforma actualiza la norma para enfrentar mejor los riesgos digitales,
incorporando estandares internacionales como ISO y NIST, haciendo obligatoria
la autenticacion multifactor e introduciendo controles claros de cifrado,
trazabilidad y monitoreo continuo. También establece, por primera vez, un régimen
de notificacion temprana de incidentes para que usuarios y autoridades puedan
responder con rapidez ante cualquier amenaza.

Ademas, fortalece la informacion y los derechos del consumidor financiero en
materia de seguridad digital, de modo que las personas comprendan como
protegerse y qué garantias tienen al usar la banca electronica. Con estas mejoras,
el sistema financiero adopta reglas minimas uniformes que elevan la proteccion,
reducen vulnerabilidades y generan mayor confianza publica.

Texto propuesto:
“Que se cambie el contenido del numeral 9 del art.62 por el siguiente texto:

9. Disponer a las entidades controladas la adopcion, implementacion y
mantenimiento de un Sistema de Gestion de Ciberseguridad basado en estandares
internacionales reconocidos, que garantice la seguridad, integridad,
confidencialidad y disponibilidad de los servicios provistos a través de la banca
electronica y cualquier otro canal digital.

Para el efecto, deberan cumplir, como minimo, con:

a) Mecanismos de autenticacion multifactor aplicables a todas las
operaciones electronicas y a todo acceso remoto de los clientes o usuarios.

b) Cifrado obligatorio de la informacion financiera y de los datos personales
en transito y en reposo.

c) Monitoreo continuo y gestion de riesgos cibernéticos, incluyendo pruebas
de penetracion, auditorias de seguridad, analisis de vulnerabilidades y control de
accesos.

d) Notificacion obligatoria de incidentes de seguridad a los usuarios
afectados y a la Superintendencia, dentro de un plazo maximo de doce (12) horas
de haberlos detectado.

e) Mecanismos de trazabilidad, registro y conservacion segura de eventos
electronicos relacionados con transacciones y accesos.
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Las instituciones financieras deberan informar de manera clara, accesible y previa
a sus usuarios y/o clientes sobre las medidas de seguridad aplicables, sus derechos
en materia de proteccion de datos financieros y los cuidados minimos que deben
observar al utilizar claves, contrasefias, datos biométricos y demas factores de
autenticacion.

La Superintendencia queda facultada para emitir normativa técnica adicional,
exigir niveles de madurez superiores en materia de ciberseguridad y ordenar la
actualizacion periddica de los controles implementados.”

e Articulo 12

El articulo propone incluir en el curriculo nacional contenidos sobre seguridad
digital, enfocados en el uso responsable de la tecnologia, riesgos en linea y buenas
practicas, como ciberacoso y privacidad de la informacion.

Sin embargo, Gabriel Brito, antropologo digital de la Universidad de Oxford,
destaca el “Cartel TikTok”, un fendémeno donde organizaciones criminales reclutan
a jovenes vulnerables a través de redes sociales y videojuegos como TikTok, Free
Fire y Roblox. Es crucial profundizar en este tema dentro de la educacion digital
para prevenir el reclutamiento en linea.

Gabriel Brito, antropologo digital e investigador del Instituto del Internet de la
Universidad de Oxford, expuso sobre el fenomeno denominado "Cartel TikTok",
que evidencia:

Problema identificado: Organizaciones criminales normalizan la violencia,
difunden su agenda y reclutan principalmente a jovenes y personas vulnerables a
través de redes sociales y videojuegos (TikTok, Free Fire, Roblox).

Texto propuesto:
“Articulo 12.- A continuacion del articulo 13, agréguese el siguiente:

Articulo 13.1.- Educacion en Seguridad Digital y Proteccion contra Amenazas en
el Ciberespacio.- La Autoridad Educativa Nacional incorporara en el curriculo
nacional contenidos sobre seguridad digital, destinados a educar a estudiantes en
el uso responsable de la tecnologia, identificacion de riesgos en linea, y buenas
practicas de higiene digital. Estos contenidos incluiran temas como ciberacoso,
grooming, sexting, privacidad de la informacion y desinformacion y la prevencion
del reclutamiento digital por parte de organizaciones criminales a través de redes
sociales, videojuegos y plataformas digitales.

Se implementaran programas de capacitacion en seguridad digital y ciberseguridad
para docentes y personal educativo, a fin de que puedan identificar y prevenir
amenazas digitales, asi como educar a los estudiantes en practicas seguras en el
entorno digital.

La Autoridad Educativa Nacional establecera protocolos de prevencion y respuesta
ante incidentes de violencia digital en el sistema educativo. Estos protocolos
incluiran medidas para:

a) La identificacion temprana de ciberacoso, grooming y otros tipos de
violencia digital.
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b) La creacion de rutas de denuncia seguras para estudiantes y personal

educativo.

c) La coordinacién con las autoridades competentes para la proteccion y

atencion de las victimas.

d) La identificacion de estrategias de captacion y reclutamiento criminal en

entornos digitales y videojuegos.

e) La coordinacion con las autoridades competentes en seguridad ciudadana

para la prevencion del”

1 As. Adrian e  Dentro del Articulo 20-H, agréguese el siguiente inciso:

Ernesto Castro
Pineda “El CSIRT Nacional realizara ejercicios de ciberseguridad de forma periodica,

conforme a las necesidades del ecosistema digital. Su planificacion y ejecucion se

desarrollaran de acuerdo con el reglamento que se dicte para tal efecto.”

Se considera necesario agregar este inciso en virtud de que los ejercicios de
ciberseguridad son un instrumento técnico necesario en la reforma que nos ocupa
la cual ayudara a fortalecer sus capacidades para preservar la seguridad digital
como lo realizan en varios paises del mundo.

La propuesta realizada busca prevencion. Sin ejercicios periddicos, el CSIRT actia
solo cuando el dafio ya este hecho. Esta propuesta de texto, institucionaliza la
prevencion operativa, permitiendo anticipar fallas, medir tiempos de respuesta y
corregir vulnerabilidades antes de un incidente real.

e Dentro del Articulo 20-J, agréguese como literal e) el siguiente texto:

“e) Establecer un responsable de seguridad de la informacion y ciberseguridad,
el cual no podra pertenecer al area de tecnologias de la informacion y
comunicacion de la entidad; tendra un perfil con formacion académica y
experiencia en dreas relacionadas con la seguridad de la informacion y
ciberseguridad; cumplira los demas requisitos determinados en el reglamento
general de aplicacion de la presente ley.”

Lo propuesto en el texto, busca la separacion funcional entre las areas de
tecnologias de la informacion y el responsable de seguridad de la informacion y
ciberseguridad, lo cual responde a principios de control interno, independencia
técnica y gestion de riesgos, alineados con estandares y buenas practicas de
gobernanza digital. Esta medida evita conflictos de interés, fortalece la supervision
objetiva de los sistemas criticos del Estado y garantiza decisiones técnicas
especializadas, imparciales y orientadas a la proteccion efectiva de la informacion
publica y los servicios digitales, en estricto cumplimiento del principio de
eficiencia, seguridad y responsabilidad en la administracion publica.

Cabe mencionar que, esto ya se cumple por temas normativos en el sector
financiero (normas de la Super de Bancos y SEPS) y el sector ptblico (EGSI V3)
por ende se debe considerar el literal propuesto para de esta manera mejorar esta
practica en el sector privado.

e En el ultimo inciso del articulo 20-LL, agregar después de la palabra
“proteccion” el término “MONITOREQ”, siendo el texto propuesto el
siguiente:

(9 Piedrahitay Av. 6 de Diciembre R} (693) 2399 - 1000 www.asambleanacional.gob.ec



ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

“Las entidades que operen dicha infraestructura deberan implementar planes de

proteccion, continuidad operativa, monitoreo y respuesta ante incidentes,
conforme a los estandares minimos nacionales de ciberseguridad, desarrollados
mediante normativa técnica.”

La ciberseguridad debe asumirse de manera proactiva como una practica esencial.
En este marco, el monitoreo continuo de los activos digitales es clave para
identificar oportunamente amenazas, prevenir incidentes y minimizar el impacto
de posibles ataques. La implementacion de mecanismos de vigilancia permanente
como el monitoreo, objeto de esta observacion, fortalece la resiliencia del
ecosistema digital y permite detectar comportamientos anémalos o maliciosos
antes de que afecten la operacion o comprometan la integridad de los sistemas.

e Enel Articulo 20-R, respecto a las infracciones graves, dentro del numeral
2, se sugiere reemplazar la palabra “omitir” por el término técnico
“OCULTAR”.

Técnicamente, los incidentes no se omiten, sino se ocultan.

e En el Capitulo II referente a las Disposiciones Reformatorias, se sugiere
agregar la frase “CSIRT NACIONAL” en el articulo 43 de la Ley Orgénica
de Proteccion de Datos Personales, quedando asi:

“Art. 43.-Notificacion de vulneracion de seguridad.-El responsable del
tratamiento debera notificar la vulneracion de la seguridad de datos personales a
la Autoridad de Proteccion de Datos Personales y al CSIRT Nacional , tan pronto
sea posible, y a mas tardar en el término de cinco (5) dias después de que haya
tenido constancia de ella, a menos que sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a la Autoridad de Proteccion de Datos no tiene lugar en
el término de cinco (5) dias, debera ir acomparniada de indicacion de los motivos
de la dilacion.”

Cuando se creo la Ley Organica de Proteccion de Datos Personales, no existia la
Ley Organica de Transformacion Digital y Audiovisual por consiguiente no existia
el equipo de respuesta a incidentes de seguridad informatica CSIRT y se reportaba
al ARCOTEL.

En la actualidad con estos ajustes a la Ley Organica de Transformacion Digital y
Audiovisual se crea el CSIRT NACIONAL con lo cual, se debe notificar a ¢l y no
a la Agencia de Regulacion y Control de las Telecomunicaciones, ya que éste s6lo
posee competencias dentro del ambito de telecomunicaciones.

2.4.2. Observaciones institucionales y ciudadanas.

Nro. | INSTITUCION/
ORGANISMO/ ASPECTOS OBSERVADOS
ORGANIZACION
CIUDADANO
1 | Cabezas Consultiva e Articulo 1
Juridica Se sugiere un marco mas granular que ofrezca una pormenorizacion para la
identificacion de "entidades esenciales" y "entidades importantes", basado en
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la criticidad de los sectores, el tipo de servicio que prestan, su tamafio y el
impacto potencial de una interrupcion.

Sugiere la incorporacion de 2 categorias: alta criticidad y criticidad media.

Se elabore una normativa especifica que complemente la LOPDP y
establezca:

- Criterios de clasificacion sectorial de criticidad cibernética

- Regimenes diferenciados de supervision y reporte de incidentes

- Obligacion de nombrar Delegados de Ciberseguridad en entidades clave

- Protocolos comunes de respuesta a incidentes y resiliencia operativa

Este enfoque contribuiria a reducir la fragmentacion normativa, cerrar brechas
institucionales y reforzar la proteccion de la infraestructura digital nacional
ante el creciente nimero de ciberataques sufridos en los ultimos afios.

e Articulo 2
-Se sugiere incluir un mandato explicito para la divulgacion coordinada de
vulnerabilidades, detallando el rol del EcuCert (o de una entidad designada
como coordinador.
- La creacion o designacion de una plataforma o repositorio nacional de
vulnerabilidades, quizés interoperable segun estandares internacionales, para
facilitar la notificacion y el intercambio de informacion sobre
vulnerabilidades conocidas y solucionadas.
- Requisitos para que los fabricantes de productos con elementos digitales
(digital products) implementen politicas de CVD y notifiquen activamente las
vulnerabilidades explotadas, a través de una implementacion de una
"plataforma unica de notificacion".

El proyecto promueve campafias de concientizacion y formacion. Esta
directriz debiera fortalecerse instando al compromiso de las organizaciones,
y de tal manera, exigiendo que los miembros de los drganos de direccion de
las entidades esenciales e importantes asistan a formaciones para adquirir
conocimientos y destrezas suficientes para detectar riesgos y evaluar las
practicas de gestion de riesgos. Sin el compromiso de los mas altos directivos
de las organizaciones publicas o privadas no podemos esperar el éxito de los
fines de la Ley:

La ley podria contemplar que el ente rector promueva la calificacion e
implementacion en programas de certificacion de ciberseguridad voluntarios
para productos o servicios digitales, lo que incentivaria la mejora de la
seguridad mas alla de los requisitos minimos y facilitaria la confianza en el
mercado, como por ejemplo Estandares técnicos y guias de evaluacion
OWASP ASVS (Application Security Verification Standar), Certificaciones
de seguridad de productos por terceros, Certificaciones orientadas a servicios
y operaciones.

e Articulo20-C
Podria enfatizarse la "divulgacion coordinada de vulnerabilidades" (CVD) y
la obligacion de los fabricantes de establecer politicas para ello. También
prever un "CSIRT designado como coordinador" para facilitar la interaccion
entre notificantes y fabricantes, y una "base de datos ecuatoriana de
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vulnerabilidades" que podria mantener MINTEL, en cuanto ha liderado la
estrategia nacional de ciberseguridad.

Aunque el proyecto ecuatoriano impone obligaciones a proveedores de
servicios digitales, no estaria fuera de lugar enfatizar la evaluacion y gestion
de los riesgos de ciberseguridad provenientes de la cadena de suministro y la
relacion con los proveedores, incluidos los componentes de terceros y el
software de codigo abierto. La Ley podria establecer que los fabricantes
ejerzan "diligencia debida" al integrar componentes de terceros y especifica a
través de normativa secundaria de una "nomenclatura de materiales de los
programas informaticos" (SBOM).

Se podria considerar la inclusiéon de un articulo o una disposicion en la
normativa secundaria que establezca requisitos especificos para la gestion de
la seguridad de la cadena de suministro, que desarrolle la obligacion de esta
ley de realizar una diligencia debida en la seleccion de proveedores y
componentes, y la posible necesidad de una SBOM para ciertos productos o
servicios criticos, para mejorar la trazabilidad de vulnerabilidades.

e Articulo 20-G
Podria enfatizarse la "divulgacion coordinada de vulnerabilidades" (CVD) y
la obligacion de los fabricantes de establecer politicas para ello. También
prever un "CSIRT designado como coordinador" para facilitar la interaccion
entre notificantes y fabricantes, y una "base de datos ecuatoriana de
vulnerabilidades" que podria mantener MINTEL, en cuanto ha liderado la
estrategia nacional de ciberseguridad.

e Articulo 20-1

El proyecto menciona sanciones "de conformidad con la normativa vigente"
o "sanciones administrativas conforme a la ley". Seria conveniente, toda vez
que existe el principio de legalidad en cualquier tipo de sancion, que las
mismas sean incorporadas al texto, basadas en el volumen de negocios o
montos fijos para infracciones especificas, asegurando que sean "efectivas,
proporcionadas y disuasorias". Seria posible, inclusive, imponer medidas de
gjecucion mas severas, como la suspension temporal de certificaciones o la
prohibicion de ejercer funciones de direccion en casos graves.

Se sugiere que la normativa técnica especifique un régimen de sanciones mas
detallado y escalonado para las infracciones en materia de ciberseguridad,
incluyendo:

- Criterios claros para determinar la gravedad de la infraccion.

-Topes de multas administrativas que sean lo suficientemente disuasorios,
quizas inspirados en un porcentaje del volumen de negocios o montos
significativos, adaptados al contexto econdémico ecuatoriano, como ocurre
con la LOPDP.

- Consideracion de medidas correctivas progresivas antes de la imposicion de
sanciones maximas que, permitan, también, ir creando cultura de

ciberseguridad.
2 Amazon Web Los representantes de Amazon Web Services comparecieron ante la Comision
Services General, en la Sesion Ordinaria Nro. 20, de fecha 18 de agosto de 2025,

presentando los aspectos observados sobre el proyecto de ley. En relacion con
las observaciones remitidas por escrito mediante correo electrénico, se deja
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constancia de que su contenido guarda correspondencia relevante con
expuesto en Comision General; por tal razén, y a fin de mantener la
sistematicidad del informe, se incorpora la documentacion remitida de manera
integra para su consulta en el siguiente enlace:
https://drive.google.com/drive/folders/ImA hHPikO8DQDvbLuoL
X4Ykd9WO0SvXUP

Ministerio de
Telecomunicaciones y
de la Sociedad de la
Informacion
(MINTEL)

Los representantes de MINTEL comparecieron ante la Comision General, en
la Sesion Ordinaria Nro. 46, de fecha 19 de noviembre de 2025, ocasion en la
cual expusieron las observaciones formuladas al proyecto de ley. En relacion
con las observaciones remitidas por escrito mediante el Oficio Nro. MINTEL-
MINTEL-2025-0306-0, de fecha 20 de agosto de 2025, se deja constancia de
que su contenido guarda correspondencia relevante con lo expuesto en
Comision General.

Asimismo, con fecha 22 de diciembre de 2025, la institucion se pronuncio
sobre nuevas observaciones al proyecto de ley mediante el Oficio N.°
MINTEL-MINTEL-2025-0459-0, las cuales complementan y amplian el
analisis del proyecto.

A fin de mantener la sistematicidad del presente informe, se incorpora de
manera integra la documentacion remitida, disponible para su consulta en el
siguiente enlace:

https://drive.google.com/drive/folders/1YCZncGkB2Cxw-
fPAKG2uExf4uMDVT5jZ ?7usp=drive link

Superintendencia de
Economia Popular y
Solidaria

Los representantes de la SEPS comparecieron ante la Comision General, en
la Sesion Ordinaria Nro. 29, de 16 de septiembre de 2025, presentando los
aspectos observados sobre el proyecto de ley. En relacion con las
observaciones remitidas por escrito mediante el Oficio Nro. SEPS-SGD-
2025-24724-0F, de fecha 20 de agosto de 2025, se deja constancia de que su
contenido guarda correspondencia relevante con lo expuesto en Comision
General; por tal razon, y a fin de mantener la sistematicidad del informe, se
incorpora la documentacion remitida de manera integra para su consulta en el
siguiente enlace:

https://drive.google.com/drive/folders/1Qeq7fgBWIaEp hibtoRPKAbdiS4d-
JnT?usp=drive_link

Lorena Naranjo
Godoy,
Directora Area de
Proteccion de Datos
Personales y Derecho
Digital

La representante comparecio ante la Comision General en la Sesion Ordinaria
N.° 28, de fecha 10 de septiembre de 2025, presentando los aspectos
observados sobre el proyecto de ley. En relacion con las observaciones
remitidas por escrito mediante correo electronico, se deja constancia de que
su contenido guarda correspondencia relevante con lo expuesto en Comision
General; por tal razon, y a fin de mantener la sistematicidad del informe, se
incorpora la documentacion remitida de manera integra para su consulta en el
siguiente enlace:

https://drive.google.com/drive/folders/IHHW2WEZySg211U
dxmWn1Gh61by41nhFa?usp=drive link

Asociacion de Bancos
del Ecuador
(ASOBANCA)

Los representantes de ASOBANCA comparecieron ante la Comision General
en la Sesion Ordinaria N.° 32, de fecha 24 de septiembre de 2025, presentando
los aspectos observados sobre el proyecto de ley. En relacion con las
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observaciones remitidas por escrito mediante el Oficio Nro. PE-432-2025-
DL462, de fecha 22 de agosto de 2025, se deja constancia de que su contenido
guarda correspondencia relevante con lo expuesto en Comision General; por
tal razon, y a fin de mantener la sistematicidad del informe, se incorpora la
documentacion remitida de manera integra para su consulta en el siguiente
enlace:

https://drive.google.com/drive/folders/1cTK24COVIATMM
rhEX3i9Hp0dbmggR9dd?usp=drive link

7 Polo Fabian Iiiguez, | El especialista comparecio ante la Comision General en la Sesion Ordinaria
Experto en temas de | N.° 26, de fecha 8 de septiembre de 2025, presentando los aspectos
Ciberseguridad observados sobre el proyecto de ley. En relacion con las observaciones

remitidas por escrito mediante correo electronico, se deja constancia de que
su contenido guarda correspondencia relevante con lo expuesto en Comision
General; por tal razon, y a fin de mantener la sistematicidad del informe, se
incorpora la documentacion remitida de manera integra para su consulta en el
siguiente enlace:

https://drive.google.com/drive/folders/ INtINWA3cJJ61rgyyxEnOFSwQZ-
izoZxJ?usp=drive link

8 Asociaciéon e Articulo 2
Latinoamericana de . o .
Internet (ALAI) -El literal p, que establece como atribucion del ente rector de transformacion

digital la elaboracion, mantenimiento y actualizacion de un catalogo nacional
de infraestructura critica digital, es importante sefialar que el proyecto de Ley
no incorpora una definicion de “infraestructura critica digital". Esta ausencia
puede generar ambigiiedades en la interpretacion y aplicacion de las
obligaciones, particularmente en lo referente a los sujetos que deben ser
considerados operadores de dichas infraestructuras.

Resulta fundamental que la Ley distinga con claridad entre las
responsabilidades de los operadores de infraestructura critica digital y
aquellas de los terceros que proveen soluciones tecnologicas de soporte. Estos
ultimos como proveedores de servicios de nube, alojamiento de contenido,
procesamiento, disponibilidad o seguridad contribuyen al funcionamiento de
los sistemas, pero no deben ser considerados operadores de infraestructura
critica digital.

Texto propuesto:

Se sugiere incorporar en el texto legal definiciones que precisen estos
conceptos, tales como:

Infraestructura critica digital: Es el conjunto de instalaciones fisicas, redes,
sistemas, plataformas, equipos y demds componentes considerados como
activos de informacion que son necesarios para el funcionamiento continuo
de los servicios esenciales, asegurando su disponibilidad, confidencialidad,
integridad y resiliencia ante posibles amenazas o interrupciones. Los terceros
que ofrezcan servicios de tecnologia a los operadores de infraestructura
critica digital, tales como proveedores de servicios de nube, alojamiento de
contenido, de alojamiento, procesamiento, disponibilidad, continuidad,
seguridad y soporte al servicio digital, o permitan mejorar su desemperio,
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usabilidad o acceso no son considerados, a su vez, operadores de
infraestructura critica digital para los fines de esta Ley.

Servicio esencial: Servicio indispensable para el cumplimiento de los deberes
primordiales del Estado y el funcionamiento de los sectores estratégicos
determinados en la Constitucion de la Republica.

Estas precisiones contribuiran a un marco regulatorio mas claro, que evite
cargas indebidas sobre terceros proveedores de servicios tecnolédgicos vy, al
mismo tiempo, garantice la proteccion adecuada de las infraestructuras
criticas digitales y los servicios esenciales que soportan.

-El literal q, se sugiere precisar la redaccion, ya que no se desarrolla en el
texto qué debe entenderse por “auditorias de seguridad digital”. El término
podria resultar ambiguo y prestarse a distintas interpretaciones. Una
alternativa mas clara y alineada con las practicas actuales seria referirse a
“gjercicios de ciberseguridad”, que incluyen actividades de evaluacion,
pruebas y validacion de la seguridad digital bajo estandares reconocidos.

Texto propuesto:

“q. Realizar o coordinar ejercicios de seguridad digital con las entidades del
sector publico, de conformidad con los lineamientos técnicos y estandares
nacionales e internacionales.”

- El literal r, propone que el ente rector establezca lineamientos para la gestion
de incidentes digitales, promoviendo mecanismos de prevencion, deteccion,
respuesta y recuperacion en las instituciones publicas. Esta atribucion es
valiosa, pues contribuye a fortalecer la resiliencia digital del sector publico.
No obstante, para maximizar su efectividad y garantizar coherencia con
marcos ya consolidados a nivel global, seria recomendable que el texto haga
referencia explicita a la adopcion de buenas practicas y estandares
internacionales (por ejemplo, el NIST Cybersecurity Framework u otros
equivalentes). Esto permitiria aprovechar experiencias probadas, asegurar
interoperabilidad y generar mayor confianza en la gestion de incidentes.

Texto propuesto:

“r. Establecer lineamientos para la gestion de incidentes digitales,
promoviendo la implementacion de mecanismos de prevencion, deteccion,
respuesta y recuperacion en las instituciones publicas, siguiendo buenas
practicas y estandares internacionales reconocidos.”

e Articulo 20-A

El concepto de “prestadores de servicios digitales” resulta demasiado amplio
y no se encuentra definido en el texto de la Ley, lo que genera riesgos de
ambigiiedad e inseguridad juridica. La amplitud de esta expresion podria dar
lugar a interpretaciones que extiendan la aplicacion de la norma a actores que
claramente escapan del 4mbito de la misma.

En este sentido, se recomienda que la disposicion se limite a las entidades
publicas y a los operadores de infraestructura critica digital, conforme a la
definicion sugerida en el articulo 2. Asimismo, es fundamental que la Ley
distinga entre las obligaciones propias de los operadores de infraestructura
critica digital y aquellas que correspondan a terceros proveedores de
soluciones tecnoldgicas (como servicios en la nube, alojamiento de contenido,
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procesamiento o disponibilidad). Estos terceros no deben ser considerados
operadores de infraestructura critica digital, pues cumplen un rol diferente en
la cadena de valor.

Texto Propuesto:

“Articulo 20-A.- Principios de ciberseguridad. La implementacion de
politicas, medidas y mecanismos de ciberseguridad por parte de las entidades
publicas y los operadores de infraestructura critica digital se regira por los
siguientes principios. (...)"

e Articulo 20-C

El articulo, tal como esta redactado, introduce el concepto de “prestadores de
servicios digitales” en el articulo 20-C, sin ofrecer una definicion clara dentro
del marco de la ley. Esto genera un ambito de aplicacion demasiado amplio
que podria incluir a actores que no deberian estar sujetos a obligaciones de
ciberseguridad de este nivel, escapando asi del objeto y proposito de la norma.

En ese sentido, resulta mas preciso y coherente limitar el alcance de la
disposicion a los operadores de infraestructura critica digital, en linea con la
definicion que se recomenddé incorporar en el Articulo 2. Esto permite
concentrar las obligaciones en quienes efectivamente prestan servicios
esenciales para la continuidad del Estado, la economia y la sociedad, evitando
cargas regulatorias innecesarias sobre otros actores.

Texto propuesto:

“Articulo 20-C.- Responsabilidades de los operadores de infraestructura
critica digital. Los operadores de infraestructura critica digital deberan
adoptar medidas para garantizar la continuidad operativa, la proteccion
contra ciberamenazas y la notificacion de incidentes relevantes al ente rector,
conforme a la regulacion técnica que se expida.”

e Articulo 20-E

Establece la necesidad de coordinar con la Autoridad de Proteccion de Datos
Personales todas aquellas acciones derivadas de la presente ley que tengan
incidencia en el tratamiento de datos personales. Asimismo, sefiala que la
elaboracion de politicas, protocolos de gestion de incidentes, normas técnicas
y cualquier otra medida relacionada con el uso, procesamiento, transferencia
o resguardo de datos personales debera respetar los principios, derechos y
garantias previstos en la Ley Organica de Proteccion de Datos Personales,
asegurando la no duplicidad de funciones y el respeto a las competencias de
cada entidad.

Al respecto, consideramos importante reforzar la disposicion para que no solo
se garantice la coordinacion institucional y el respeto de competencias, sino
que ademas se evite expresamente la duplicidad de tramites, reportes o
procedimientos sancionatorios que podrian generar cargas innecesarias para
los regulados. Esta precision aporta mayor claridad y seguridad juridica,
previniendo superposiciones normativas y redundancias que afectarian la
eficiencia del cumplimiento.

Texto Propuesto:

“Articulo 20-E.— Coordinacion con la autoridad de proteccion de datos
personales.- Las acciones que se desarrollen en el marco de la presente ley y

(9 Piedrahitay Av. 6 de Diciembre R} (693) 2399 - 1000 www.asambleanacional.gob.ec



ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

que tengan incidencia en el tratamiento de datos personales deberan
coordinarse con la Autoridad de Proteccion de Datos Personales, de
conformidad con lo dispuesto en la Ley Orgadnica de Proteccion de Datos
Personales.”

La elaboracion de politicas, protocolos de gestion de incidentes, normas
técnicas y toda medida que implique el uso, procesamiento, transferencia o
resguardo de datos personales debera respetar los principios, derechos y
garantias previstos en dicha ley, asegurando la no duplicidad de funciones,
tramites, reportes o procedimientos sancionatorios, asi como el respeto a la
competencia de cada entidad.

e Articulo 20-F

Plantea una coordinacion operativa amplia y adecuada entre entidades
responsables, pero resulta importante precisar el alcance de algunos
conceptos, en particular el de “servicios esenciales”. La inclusion de una
definicion contribuiria a dotar de mayor certeza juridica y operativa a la
implementacion de la politica de ciberseguridad, evitando interpretaciones
dispares por parte de las distintas entidades involucradas.

Texto propuesto: Se sugiere incorporar la siguiente definicion en el glosario
normativo:

“Servicio esencial. — Servicio indispensable para el cumplimiento de los
deberes primordiales del Estado y el funcionamiento de los sectores
estratégicos determinados en la Constitucion de la Republica.”

De esta forma, se refuerza la coherencia normativa y se asegura que las
medidas de ciberseguridad protejan efectivamente aquellos servicios cuya
interrupcion tendria un impacto critico en el orden publico, la seguridad
nacional, la salud, la justicia y el desarrollo econémico y social del pais.

e Articulo 20-G

Establece la obligacion de notificar al ente rector en transformacion digital
cualquier incidente de seguridad digital, aplicable a entidades publicas,
prestadores de servicios digitales y operadores de infraestructura critica
digital.

Sin embargo, el concepto de “prestadores de servicios digitales” resulta
demasiado amplio y no se encuentra definido en el texto legal. Esto puede
generar inseguridad juridica y una extension desproporcionada del ambito de
aplicacion de la norma, abarcando actores que no guardan relacion con la
gestion de infraestructura critica ni con las obligaciones propias de las
entidades publicas.

Adicionalmente, se sugiere ajustar el contenido de las hipotesis de
notificacion, eliminando aquellas disposiciones que generan redundancias o
ambigiiedad:

e Eliminar la referencia a la disponibilidad, confidencialidad o integridad de
datos personales o institucionales, ya que los incidentes relacionados con
datos personales ya se encuentran regulados por la Ley Orgéanica de
Proteccion de Datos Personales y, por otro lado, los términos relativos a datos
institucionales carecen de precision técnica.
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e Mantener unicamente la obligacion de notificar incidentes que afecten la
continuidad operativa de servicios esenciales, eliminando la mencion a
“servicios criticos”, dado que esta categoria no cuenta con definicion
normativa.

e Suprimir la frase “que pueda escalar o propagarse”, debido a su ambigiiedad
técnica y falta de criterios objetivos, lo que podria dar lugar a interpretaciones
subjetivas y notificaciones innecesarias, afectando la eficacia del sistema de
gestion de incidentes.

e Se recomienda precisar que el plazo de notificacion se cuente a partir del
momento en que la entidad tenga un conocimiento razonable del incidente, a
fin de evitar reportes innecesarios y garantizar que la obligacion se ajuste al
principio de proporcionalidad previsto en el apartado 20-A d.

Texto Propuesto:

“Articulo 20-G.- Obligacion de notificacion de incidentes de seguridad
digital. Las entidades publicas, y los operadores de infraestructura critica
digital deberan notificar sin dilacion indebida al ente rector en
transformacion digital cualquier incidente de seguridad digital que:

Afecte la continuidad operativa de servicios esenciales o criticos.

La notificacion debera realizarse en un plazo maximo de 72 horas desde que
la entidad tome conocimiento razonable de su deteccion, de conformidad con
los protocolos que establezca el ente rector. La omision injustificada sera
sancionada de conformidad con la normativa vigente.”

e Articulo 20-H

En relacion con el Articulo 20-H sobre la clasificacion de infraestructura
critica digital, consideramos positivo que se establezcan criterios para su
identificacion y proteccion. Sin embargo, sugerimos precisar la definicion de
infraestructura critica digital, de manera que se oriente adecuadamente el
proceso regulatorio y se eviten ambigiiedades.

Texto propuesto:

“Infraestructura critica digital. — Es el conjunto de instalaciones fisicas, redes,
sistemas, plataformas, equipos y demas componentes considerados como
activos de informacion que son necesarios para el funcionamiento continuo
de los servicios esenciales, asegurando su disponibilidad, confidencialidad,
integridad y resiliencia ante posibles amenazas o interrupciones. Los terceros
que ofrezcan servicios de tecnologia a los operadores de infraestructura critica
digital, tales como proveedores de servicios de nube, alojamiento de
contenido, procesamiento, disponibilidad, continuidad, seguridad y soporte al
servicio digital, o que permitan mejorar su desempefio, usabilidad o acceso,
no son considerados, a su vez, operadores de infraestructura critica digital
para los fines de esta Ley.”

Adicionalmente, consideramos que la sensibilidad de los datos procesados no
deberia ser un criterio para determinar si una infraestructura es critica.
Ecuador ya cuenta con normativa especifica para la proteccion de datos
personales, por lo que la inclusion de este factor podria generar redundancias
normativas y confusiones en la aplicacion de la Ley. En consecuencia,
sugerimos eliminar el literal c) del articulo.
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e Articulo 20-I

El alcance del Articulo 20-I resulta excesivamente amplio y carece de
delimitacion normativa suficiente. Tal como esta planteado, habilita al ente
rector a ejercer facultades de fiscalizacion sobre todo tipo de entidades,
incluyendo las privadas, sin establecer criterios claros, procedimientos
definidos ni salvaguardas minimas. Esta amplitud puede generar riesgos de
discrecionalidad y eventuales conflictos de competencias con marcos
regulatorios ya existentes, como los sectoriales o los relativos a la proteccion
de datos personales.

En este sentido, se recomienda precisar el ambito de aplicacion del articulo,
limitando expresamente la facultad de fiscalizacion del ente rector a las
entidades publicas sujetas a la ley, con el fin de garantizar coherencia
normativa, seguridad juridica y respeto a las competencias de otras
autoridades.

Texto Propuesto:

“Articulo 20-1.- Fiscalizacion y medidas correctivas.- El ente rector podra
realizar acciones de fiscalizacion técnica a las entidades publicas sujetas a
esta ley, a fin de verificar el cumplimiento de las obligaciones en materia de
seguridad digital. En caso de incumplimiento, podra disponer: (...)"

e Articulo 20-J

En relacién con el articulo 20-J, consideramos que la inclusion de las
“entidades financieras” resulta redundante, toda vez que estas ya se
encuentran comprendidas en la categoria de “proveedores de servicios
esenciales”. Su mencion expresa podria generar duplicidad de obligaciones y
confusion interpretativa.

Adicionalmente, el término “prestadores de servicios digitales” es demasiado
amplio y carece de una definicion precisa en el texto normativo, lo que genera
incertidumbre juridica sobre el alcance de las responsabilidades previstas. En
la préctica, proveedores de nube, hosting o procesamiento de datos
contemplan contractualmente mecanismos de notificacion hacia sus clientes
en caso de incidentes de seguridad. Imponerles la obligacion de reportar
directamente al ente rector implicaria duplicar responsabilidades y debilitar el
principio de canal unico de notificacion.

Por lo anterior, sugerimos ajustar la redaccion de la disposicion, de forma que
se garantice mayor claridad y seguridad juridica, evitando duplicidades. Una
alternativa seria precisar el articulo en los siguientes términos:

Texto propuesto:

“Articulo 20-J.- Responsabilidades del sector privado en materia de
ciberseguridad.- Los proveedores de servicios esenciales y los operadores de
infraestructura critica digital deberan: (...)”

Respecto del literal ¢) consideramos importante precisar el alcance de la
obligacion de notificar incidentes relevantes al ente rector. Como se menciond
en el comentario anterior, los terceros que ofrecen soluciones tecnologicas —
como proveedores de servicios en la nube, de alojamiento de contenido,
procesamiento o disponibilidad— suelen incluir en sus contratos clausulas
especificas para notificar a sus clientes sobre cualquier incidente relevante.
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No obstante, estas notificaciones no se realizan de manera directa al ente
rector, sino que corresponden al cliente afectado, en su calidad de responsable
frente a la autoridad, trasladar dicha informacion si el incidente cumple con
los criterios de relevancia establecidos.

En ese sentido, seria conveniente aclarar en la redaccion que la obligacion
recae sobre el cliente o entidad responsable ante el ente rector, y no
directamente sobre los proveedores de soluciones tecnologicas, a fin de evitar
duplicidad de reportes y cargas regulatorias que no se ajustan a las practicas
contractuales habituales del sector.

En el literal d), establece lo siguiente: “d) Participar en simulacros, auditorias
o ejercicios de ciberseguridad promovidos por el Estado.”

Al respecto, consideramos importante precisar que, si bien es adecuado que
el Estado promueva simulacros y ejercicios de ciberseguridad como
mecanismos de preparacion y fortalecimiento de capacidades frente a
incidentes, no resulta procedente incluir en la misma disposicion las
auditorias.

Las auditorias corresponden a un proceso de naturaleza distinta, que implica
mayor desarrollo técnico y normativo, asi como reglas claras sobre alcance,
metodologias, periodicidad y consecuencias derivadas de sus resultados. Su
inclusion en este contexto puede generar ambigiiedad y obligaciones
desproporcionadas para los sujetos regulados. Por lo anterior, sugerimos
respetuosamente excluir las auditorias del literal d.

Finalmente, en relacion con el ltimo parrafo, que establece: “La normativa
técnica establecer obligaciones diferenciadas segiin el nivel de riesgo y
criticidad del servicio prestado”, consideramos que la expresion “criticidad
del servicio prestado” resulta ambigua, dado que no se encuentra definida ni
se desarrollan los criterios para determinarla. Esto puede generar
incertidumbre regulatoria al momento de clasificar las obligaciones. En caso
de no precisarse el concepto ni establecer parametros claros de medicion, seria
recomendable suprimir dicha referencia y limitar la disposicion unicamente
al nivel de riesgo, que cuenta con un entendimiento mas estandarizado.

e Disposicion Transitoria Tercera

Respecto de la disposicion transitoria tercera, nuevamente el concepto de
“prestadores de servicios digitales” resulta excesivamente amplio y no se
encuentra definido en el proyecto de ley, lo que podria dar lugar a
interpretaciones que excedan el &mbito material de la norma. En concordancia
con lo ya sefialado respecto al articulo 2, se recomienda que las obligaciones
se circunscriban Unicamente a las entidades publicas y a los operadores de
infraestructura critica digital.

Adicionalmente, el plazo de noventa (90) dias previsto para la
implementacion inicial resulta insuficiente frente a la complejidad técnica y
operativa de las obligaciones de los articulos 20-C y 20-J. Para permitir una
adecuacion efectiva, se sugiere establecer un plazo minimo de un (1) afio a
partir de la entrada en vigencia de la normativa técnica correspondiente.

Texto Propuesto:

“TERCERA.- Las obligaciones previstas en los articulos 20-C y 20-J para
operadores privados de infraestructura critica digital y servicios esenciales
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se aplicaran de manera progresiva segun los niveles de criticidad y riesgo
definidos por la normativa técnica que se expida. En todo caso, se
garantizard un plazo minimo de un (1) ano, contado desde la entrada en
vigencia de dicha normativa, para su implementacion inicial.”

Mediante Oficio de fecha 27 de noviembre de 2025, la institucién remitid
nuevas observaciones al proyecto de ley, las cuales se encuentran disponibles
en el siguiente enlace:

https://drive.google.com/drive/folders/1z4gHk2 GM095fAvzZHSb6MWzY X
TvuAzHA?usp=drive link

9 Centro Nacional De e Considerandos

Inteligencia (CNI) ) . o .
Se observa que los articulos que sirven de base para la exposicion de motivos

del proyecto normativo, no mantienen el uso de la técnica legal o normativa
al momento de su cita.

e Articulo 1

Literal g. Ciberseguridad; considerando que la ciberseguridad es un proceso
de mejora continuo, se sugiere ampliar su definicion a: Proceso basado en la
aplicacion de politicas, practicas, controles y herramientas destinados a
proteger todo sistema digital, electronico, o de comunicaciones, asi como las
propiedades o dimensiones basicas de la informacion digital que almacenen
o transmitan, siendo estas su confidencialidad, integridad y disponibilidad.

Considerando la importancia del ciberespacio, el cual es considerado como el
quinto dominio junto al mar, tierra, aire y espacio, se sugiere se discuta y
afiada su definicion bajo el literal h en el articulo 5.

e Articulo 2
Se incorpore el siguiente texto:

“Articulo 2.- Incorporese los siguientes literales al articulo 7: p. Elaborar,
mantener y actualizar de forma permanente un catdlogo nacional de
infraestructura critica digital, en coordinacion con las autoridades
competentes.”

e Articulo 20-Cy 20-G

Establecen la obligacion de notificar al ente rector en caso de incidentes
relevantes, se sugiere se cambie la comunicacion pertinente tanto al ente
rector como a las partes pertinentes. Ademas, para garantizar una oportuna y
apropiada comunicacion de los hechos, se sugiere disefiar una estrategia de
comunicacion general, que sea aplicable a todas las organizaciones,
instituciones y entidades sin importar su tamafo, definiendo roles y
protocolos necesarios.

10 Jorge Guerroén, e Articulo 1

Director de Proyectos ) N . . o
Se deben ampliar a los términos y definiciones incluyendo los de servicios

esenciales e infraestructura critica, para luego definir la infraestructura critica
digital.

Establecer de manera clara cuales son los diferentes elementos que van a
conformar la infraestructura critica y como el ministerio de
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telecomunicaciones siendo rector del sector estratégico de las
telecomunicaciones va a ser el ente supervisor y regulador para otros sectores
estratégicos como lo son por ejemplo la energia la salud y los que se definan
en esta materia.

Definir el mecanismo durante el cual se regularia otros sectores de seguridad
digital para qué no se limite la capacidad del ministerio de telecomunicaciones
de mantener su ambito de competencia en el sector de las telecomunicaciones
indicado en la CRE y que se pueda ampliar hacia los sectores de estratégicos.

e Articulo 2

El principal riesgo es el de que el MINTEL actie como regulador,
implementador y auditor, lo cual podria crear un conflicto de interés. Si el
MINTEL es responsable de implementar politicas de seguridad de la
informacion y, al mismo tiempo, es el ente encargado de supervisar y auditar
dichas politicas, podria verse afectada su imparcialidad. En otras palabras, no
seria un organo completamente independiente al momento de evaluar el
cumplimiento de las normas, lo cual ocurre actualmente. Esto va en contra de
las buenas practicas internacionales, que recomiendan la separacion de
funciones para evitar sesgos o manipulaciones.

En modelos regulatorios mas robustos y alineados con estdndares
internacionales, como los de la Unioén Europea o incluso los de organismos
como la ISO en cuanto a seguridad de la informacion (como la ISO 27001),
la supervision de la seguridad de la informacion suele ser realizada por
entidades independientes, con mecanismos de control que no estén
influenciados por el poder ejecutivo o legislativo. Este enfoque garantiza que
las evaluaciones sean objetivas y se basen unicamente en criterios técnicos y
de seguridad, sin interferencias politicas o de otro tipo como lo que ocurre en
otros paises.

e Articulo 20-D

El peligro normativo de que el MINTEL asuma tanto el rol de regulador como
de supervisor en el ambito de la seguridad de la informacion radica en la falta
de imparcialidad y objetividad, lo cual podria generar confianza reducida
tanto a nivel interno como internacional. La recomendacion seria que se
revisen los roles dentro del marco normativo y se busque garantizar la
independencia en los procesos de auditoria y control.

e Sugerencias Adicionales

El MINTEL podria mantener su rol de desarrollo e implementacion de
infraestructura digital, pero sin la responsabilidad directa de la supervision en
cuanto a la seguridad de la informacion, lo que permitiria que expertos en
ciberseguridad, de manera independiente, evaliien y fiscalicen las practicas de
seguridad en infraestructuras y redes.

La experiencia de contar con 6rganos independientes resalta la importancia
de la autonomia en la gestion de la seguridad de la informacion. El hecho de
que estos Organos actiien como entes independientes de la regulacion politica
y operen bajo marcos internacionales de ciberseguridad asegura una mejor
transparencia, eficacia y objetividad en la aplicacion de las normativas.

En Ecuador, si el MINTEL o cualquier otro organismo estatal estuviera a
cargo tanto de la creacion como de la supervision de politicas de seguridad de
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la informacién centralizando las actividades, no solo se corre el riesgo de
conflictos de intereses, sino que también se puede poner en peligro la
confianza internacional del pais en términos de su cumplimiento con
estandares internacionales de proteccion de datos y seguridad cibernética.

Al concentrar tanto la implementacion como la supervision en una misma
entidad (en este caso, el MINTEL), existe el riesgo de una centralizacion
excesiva del poder en un solo organismo. Esto puede resultar en falta de
transparencia, corrupcion o inseguridad juridica, ya que los actores del sector
podrian sentir que las politicas son disefiadas en funcion de los intereses del
gobierno o del MINTEL, mas que por una verdadera necesidad de proteger la
informacion y las infraestructuras criticas.

Se debe segregar de manera clara y articulada que la gestion de la
infraestructura tecnoldgica IT con la operacion de la tecnologia OT son dos
areas independientes pero relacionadas entre si, desde el punto de vista de la
proteccion, se deben involucrar diferentes normativas es decir, por un lado se
puede considerar la ISA 62443° NERC (Sector Eléctrico y petroleo ) para la
gestion de operacion de la tecnologia y la ISO/IEC 27000 o NIST para la
gestion de seguridad de la informacion en infraestructura de tecnologia

La actual propuesta normativa no fortaleceria el ambito de la ciberseguridad
o seguridad digital del pais al contrario seguiria manteniéndonos y
estableciendo un marco en el cual no se eleve de manera adecuada las
capacidades de proteccion de la infraestructura del Ecuador y menos atn de
la infraestructura critica ya que mantener el criterio actual desde la perspectiva
de la seguridad de informacion estaria limitando las capacidades de los
operadores de infraestructura critica de gestionar los eventos y de relacionarse
¢ interactuar de manera adecuada asi como estaria entregando demasiadas
atribuciones a un ministerio en el cual su contribucion dentro de los sectores
estratégicos ya se encuentra definido.

11 Superintendencia de | Los representantes de la Superintendencia de Bancos comparecieron ante la
Bancos Comision General en la Sesion Ordinaria N.° 25, de fecha 4 de septiembre de
2025, presentando los aspectos observados sobre el proyecto de ley. En
relacion con las observaciones remitidas por escrito mediante el Oficio Nro.
SB-1G-2025-0118-0, de fecha 27 de agosto de 2025, se deja constancia de
que su contenido guarda correspondencia relevante con lo expuesto en
Comision General; por tal razén, y a fin de mantener la sistematicidad del
informe, se incorpora la documentacion remitida de manera integra para su
consulta en el siguiente enlace:

https://drive.google.com/drive/folders/1 Y WNUtoa06qdNnv7Ztl eY
FZi0LnlXUzt?usp=drive link

12 Agencia de Los representantes de ARCOTEL comparecieron ante la Comision General
Regulacion y Control | en la Sesion Ordinaria N.° 24, de fecha 3 de septiembre de 2025, presentando

de las los aspectos observados sobre el proyecto de ley. En relacion con las
Telecomunicaciones | observaciones remitidas por escrito mediante el Oficio Nro. ARCOTEL-
(ARCOTEL) ARCOTEL-2025-0290-OF, de fecha 28 de agosto de 2025, se deja constancia

de que su contenido guarda correspondencia relevante con lo expuesto en
Comision General; por tal razén, y a fin de mantener la sistematicidad del
informe, se incorpora la documentacion remitida de manera integra para su
consulta en el siguiente enlace:
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https://drive.google.com/drive/folders/IncVLNDwjwRRACX8Awl8w1
_wM8MISwgZB?usp=drive link

13 Superintendencia de | Los representantes de la SOT comparecieron ante la Comision General en la
Ordenamiento Sesion Ordinaria N.° 29, de fecha 16 de septiembre de 2025, presentando los
Territorial, Uso y aspectos observados sobre el proyecto de ley. En relacion con las
Gestion Del Suelo observaciones remitidas por escrito mediante el Oficio Nro. SOT-DS-2025-
(SOT) 0374-0, de fecha 29 de agosto de 2025, se deja constancia de que su contenido
guarda correspondencia relevante con lo expuesto en Comision General; por
tal razon, y a fin de mantener la sistematicidad del informe, se incorpora la
documentacion remitida de manera integra para su consulta en el siguiente
enlace:

https://drive.google.com/drive/folders/126 A5SNgvDwG7fOa09A
AjoC4vxT7Stz3IMF?usp=drive_link

14 Procuraduria e Articulo 1
General del Estado ) ) )
(PGE) Analizar que el proyecto de Ley se denomina “Ley Organica para el

Fortalecimiento de la Ciberseguridad Reformatoria a la Ley Organica de
Transformacion Digital y Audiovisual”, y en este mismo texto se incluye una
reforma a la Ley Orgénica de Telecomunicaciones.

e Articulo 2

Previo a generar estos documentos o determinar la politica de estado, se
sugiere tomar en cuenta la Estrategia Nacional de Ciberseguridad del
Ecuador, elaborada por el Ministerio de telecomunicaciones, en la que se
establecid en el periodo de 2022 a 2025 como lo informa el Boletin Oficial
N°61.

e Articulo 20-A

Se sugiere que la redaccion contemple un enfoque también orientado a la
prevencion y anticipacion de la amenaza. También especificar las
responsabilidades y obligaciones tanto de las personas naturales como de las
juridicas en el cumplimiento de la ciberseguridad, esto ayudara a que todas
las partes comprendan su rol y el nivel de proteccion requerido.

Se sugiere considerar los principios detallados en la Estrategia Nacional de
Ciberseguridad del Ecuador, emitido por Ministerio de telecomunicaciones.
En el mismo sentido, se sugiere incluir un compromiso para fomentar la
cultura de ciberseguridad a través de la educacion ciudadana y la
sensibilizacion en el uso seguro de tecnologias.

Ademas, se recomienda incorporar una disposicion que establezca programas
de capacitacion en ciberseguridad para el publico en general, con talleres,
cursos en linea y materiales educativos, con el fin de fomentar un uso seguro
y consciente del ciberespacio.

Del mismo modo, se sugiere considerar el Art. 4 de Ley de Seguridad Publica
y del Estado, en relacion a los principios ya desarrollados como por ejemplo,
los de integridad, complementariedad, prioridad y oportunidad, y la
responsabilidad.
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e Articulo 20-B

Fomentar la adopcion de tecnologias de seguridad avanzadas en las
telecomunicaciones, como inteligencia artificial para la deteccion de
amenazas y tecnologias de autenticacion segura.

e Articulo 20-C

Dentro de las responsabilidades, se sugiere asegurar que los analisis de Big
Data respeten los principios de anonimizacién y privacidad de datos
personales, conforme la Ley de Proteccion de Datos Personales.

Por ejemplo, incorporar una clausula que exija la anonimizacion de datos
personales antes de su analisis en procesos de Big Data, garantizando que la
identidad de los ciudadanos no se exponga sin autorizacion.

e Articulo 20-D

Se sugiere considerar la Estrategia Nacional de Ciberseguridad del Ecuador,
elaborada por el Ministerio de Telecomunicaciones, vigente para el periodo
2022-2025, segun consta en el Boletin Oficial N° 61. El ente rector y las
instituciones que la conforman podrian determinarse en la presente ley.

e Articulo 20-F

Considerar los principios detallados en la Estrategia Nacional de
Ciberseguridad del Ecuador, emitido por Ministerio de telecomunicaciones.
Otro principio sugerido es la Participacion Ciudadana en la Cultura de
Ciberseguridad: Incluir un compromiso para fomentar la cultura de
ciberseguridad a través de la educacion ciudadana y la sensibilizacion en el
uso seguro de tecnologias.

e Articulo 20-J

Sobre la ejecucion esta responsabilidad, de igual forma se sugiere promover
y asegurar que los analisis de Big Data respeten los principios de
anonimizacion y privacidad de datos personales, conforme la Ley de
Proteccion de Datos Personales.

Es necesario fortalecer o formalizar en los esquemas de talento humano de las
instituciones del sector publico la figura del Oficial de Seguridad de la
Informacion.

e Articulo 4.- Ley Organica de Telecomunicaciones

Considerar nuevamente que, el Proyecto de Ley se denomina Ley Orgénica
para el Fortalecimiento de la Ciberseguridad Reformatoria a la Ley Organica
de Transformacion Digital y Audiovisual, y en este mismo texto se incluye
una reforma a la Ley Orgéanica de Telecomunicaciones.

15 Ministerio de e Articulo 1

Defensa Nacional ) . . - ) ™ o
A continuacion del literal g, se deberian incluir los términos que se indican.

La incorporacion de estos términos se justifica porque actualmente el
proyecto de ley no delimita con precision conceptos clave del ecosistema
digital, lo que puede generar ambigiiedad en su aplicacion. Definir
expresamente ciberdelitos, ciberdiplomacia, ciberinteligencia, CSIRT,
auditoria de seguridad de la informacion y ciberataque permite alinear la
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normativa ecuatoriana con estandares internacionales (Convenio de Budapest,
ISO/IEC 27000, NIST, OEA), dotar de mayor claridad juridica a las
instituciones responsables y garantizar un marco integral que abarque
dimensiones técnicas, legales, operativas y estratégicas de la ciberseguridad.
Esto fortalece la capacidad del Estado para prevenir, responder y cooperar en
el ambito nacional e internacional frente a amenazas en el ciberespacio.

Se sugiere:

h. Ciberdefensa. - Capacidad militar y tecnoldgica que poseen las Fuerzas
Armadas, para ejecutar operaciones en y a través del ciberespacio, que
permitan defender y responder a los ciberataques a la infraestructura critica
digital e informacion estratégica del Estado, asi como apoyar el cumplimiento
de operaciones para la defensa de la soberania y la integridad territorial.
(Estrategia de Ciberseguridad, 2022-2025).

i. Ciberdelitos. Conductas ilicitas cometidas a través del uso indebido de
sistemas, redes o servicios digitales, tipificadas en el Cddigo Organico
Integral Penal y en los instrumentos internacionales ratificados por el
Ecuador.

j. Ciberinteligencia. Capacidad institucional de recolectar, procesar y analizar
informacion proveniente del ciberespacio, con el fin de anticipar amenazas,
prevenir incidentes, apoyar la toma de decisiones estratégicas y proteger los
intereses del Estado.

k. CSIRT (Computer Security Incident Response Team). Equipo
especializado encargado de gestionar incidentes de seguridad informatica,
mediante actividades de prevencion, deteccion, andlisis, respuesta y
recuperacion frente a ciberataques o vulneraciones digitales.

l. Auditoria de seguridad de la informacion. Proceso sistematico,
independiente y documentado para evaluar el cumplimiento de politicas,
normas, controles y buenas practicas en materia de seguridad de la
informacion, con el fin de identificar vulnerabilidades y proponer medidas
correctivas.

m. Ciberataque. Accion maliciosa ejecutada a través del ciberespacio para
alterar, interrumpir, dafiar, acceder indebidamente o destruir sistemas, redes,
servicios o informacion digital, que pueda afectar la seguridad, estabilidad y
continuidad de las operaciones del Estado, empresas o personas.

e Articulo 20-A

Incluir en los principios de ciberseguridad uno adicional: Reconocimiento del
ciberespacio como dominio estratégico.

La Constitucion ecuatoriana menciona telecomunicaciones y espectro
radioeléctrico, pero no reconoce explicitamente el ciberespacio como
dominio estratégico.

Sin embargo, el acceso a internet como servicio de telecomunicaciones abre
la puerta para definir al ciberespacio como un ambito fundamental de
soberania y seguridad nacional, equiparable a los otros dominios.
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Con esto, el proyecto de ley no se sale del marco constitucional vigente y es
pertinente para fundamentar el reconocimiento del ciberespacio como quinto
dominio estratégico.

Texto sugerido:

“h) Reconocimiento del ciberespacio como dominio estratégico. El
ciberespacio es un entorno esencial para la seguridad, soberania y desarrollo
nacional, por lo que su proteccion constituye una responsabilidad compartida
entre el Estado, el sector privado y la sociedad.”

e Articulo 20-G

A continuacion del 3er. Parrafo del articulo 20-G, se deberia incluir: que la
notificacion también deberad hacerse simultaneamente al ente responsable de
la defensa de las infraestructuras criticas digitales (Comando de
Ciberdefensa)

Texto sugerido:

“Articulo 20-G.- Obligacion de notificacion de incidentes de seguridad
digital.

* Suponga una vulneracion de la seguridad que pueda escalar o propagarse.

Paralelamente y de la misma manera, los operadores de la infraestructura
critica digital deberan notificar al ente responsable de la defensa de cualquiera
de los incidentes antes mencionados.”

e Articulo 20-H

Se debe especificar el ente rector del organismo al que se refiere.
e Articulo 20-1

Se debe especificar el ente rector del organismo al que se refiere.

Ademas, el término “fiscalizacidon” suele estar vinculado a ambitos
tributarios, administrativos o de control financiero, lo que puede generar
ambigiiedad en la aplicacion de la norma. En el contexto de la ciberseguridad,
el enfoque debe ser mas técnico y especializado, por lo que resulta mas
preciso utilizar la expresion “auditorias de seguridad de la informacion”, que
refleja practicas estandarizadas a nivel internacional (ISO 27001, NIST, ENS,
etc.). Este cambio permite garantizar que las acciones del ente rector no se
limiten a un control formal, sino que abarquen la evaluacion técnica,
deteccion de vulnerabilidades y verificacion de cumplimiento en materia de
seguridad digital, asegurando mayor claridad, pertinencia y efectividad en la
norma.

Texto sugerido:

“Articulo 20-1.- Auditorias y medidas correctivas.- El ente rector en
transformacion digital podra realizar auditorias de seguridad de Ia
informacion a las entidades sujetas a esta ley, con el fin de verificar el
cumplimiento de las obligaciones en materia de seguridad digital, identificar
vulnerabilidades y disponer las medidas correctivas correspondientes.”
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e Articulo 20-K

Se debe evitar la ambigiiedad especificando los organismos con los que se
realizara las coordinaciones.

Texto sugerido:

“Articulo 20-K.- Cooperacion internacional en ciberseguridad.- El ente rector,
en coordinacion con la Cancilleria, con las autoridades rectoras en defensa,
seguridad, proteccion de datos personales y otras entidades competentes,
promovera la cooperacion internacional en ciberseguridad mediante: (...)”

e Articulo 4 de la Ley Organica de Telecomunicaciones

La Ley Orgénica de Telecomunicaciones vigente, en el Art. 24 solo contempla
28 numerales, por lo que, el numeral propuesto deberia ser el 29.

En el articulo 24, incorporese como numeral 30 un texto adicional. Se debe
incrementar un articulado que prohiba la prestacion de servicios de
telecomunicaciones en las areas de seguridad como: CPL y CRS

Texto sugerido:

“30. Restringir la prestacion de servicios de telecomunicaciones en las zonas
de seguridad que sean establecidas por los respectivos mecanismos legales.”

e Articulo 5.- Renumérese el actual numeral 30 como numeral 31.

Revisar el art. 5 por ambigiiedad.

16 | Superintendencia De | Los representantes de la Superintendencia de Proteccion de Datos Personales
Protecciéon de Datos | comparecieron ante la Comision General en la Sesion Ordinaria N.° 25, de

Personales fecha 4 de septiembre de 2025, presentando los aspectos observados sobre el
proyecto de ley. En relacion con las observaciones remitidas por escrito
mediante el Oficio Nro. SPDP-SPD-2025-0467-0O, de 2 de septiembre de
2025, se deja constancia de que su contenido guarda correspondencia
relevante con lo expuesto en Comision General; por tal razon, y a fin de
mantener la sistematicidad del informe, se incorpora la documentacion
remitida de manera integra para su consulta en el siguiente enlace:

https://drive.google.com/drive/folders/1Xo0lZTY Xo0ZeuPVWaNFos6
KuncDbuHegc?usp=drive link

17 Econ. Juan Carlos | El sefior Juan Carlos Urgiles comparecio ante la Comision General en la
Urgiles, Gerente Sesion Ordinaria N.° 26, de fecha 8 de septiembre de 2025, presentando sus
General de la observaciones al proyecto de ley. En relacion con las consideraciones
Cooperativa de remitidas posteriormente por correo electronico, se deja constancia de que su

Crédito Jardin contenido complementa lo expuesto en Comision General; por tal razon, y a

Azuayo fin de mantener la sistematicidad del informe, se incorpora la documentacion

enviada de manera integra para su consulta en el siguiente enlace:

https://drive.google.com/drive/folders/ICPa_vBUMgZhBoOBeQjbW
xmqzKrK94uPZ?usp=drive_link

18 Asociaciéon de El sefior Juan Carlos Urgiles comparecio ante la Comision General en la
Empresas de Sesion Ordinaria N.° 26, de fecha 8 de septiembre de 2025, presentando sus
Telecomunicaciones | observaciones al proyecto de ley. En relacion con las consideraciones
(ASETEL) remitidas posteriormente por correo electronico, se deja constancia de que su
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contenido complementa lo expuesto durante su intervencion en Comision
General. Por tal razon, y con el fin de mantener la sistematicidad y coherencia
del informe, se incorpora la documentacion enviada de manera integra, la cual
se encuentra disponible para su consulta en el siguiente enlace:

https://drive.google.com/drive/folders/1 yiKNylrj8ZXyaRtkPQJQ-
ZXUCJVkHrrC?usp=drive link

19 Consejo de la e Articulo 20-B y 20-G

Judicatura ) ) o . » .
Dispone que las entidades publicas implementen politicas de gestion de

incidentes, y el articulo 20-G fija la obligacion de notificacion en un plazo
maximo de 72 horas. No obstante, no se establecen niveles de criticidad,
protocolos estandarizados de reporte ni lineamientos claros para la
preservacion de evidencias digitales. Este vacio puede afectar la trazabilidad
y eficacia en la respuesta.

e Articulo 20-D

Otorga al ente rector amplias atribuciones de coordinacién estratégica en
ciberseguridad. Sin embargo, existe el riesgo de solapamiento con ARCOTEL
y la Autoridad de Proteccion de Datos Personales. Se recomienda precisar las
competencias para evitar duplicidad y garantizar eficiencia institucional.

e Articulo 20-E

Establece coordinacion con la Autoridad de Proteccion de Datos Personales.
No obstante, en la practica pueden surgir incidentes que involucren
simultaneamente brechas de datos y afectacion de infraestructura critica. En
estos casos, seria recomendable la definicion de protocolos especificos de
coordinacion interinstitucional para evitar contradicciones en las obligaciones
de reporte y sancion.

e Articulo 20-H

Establece criterios de identificacion y clasificacion de infraestructura critica.
Sin embargo, no contempla la obligacion de auditorias periddicas, pruebas de
resiliencia ni ejercicios de simulacion. Estos mecanismos deberian incluirse
para fortalecer la prevencion y preparacion frente a incidentes.

e Articulo 20-I

Otorga al ente rector facultades de fiscalizacion y medidas vinculantes. Sin
embargo, no se prevé un mecanismo de coordinacion con otros 6rganos de
control como la Contraloria 0 ARCOTEL, lo que puede derivar en duplicidad
sancionatoria.

e Articulo 20-J

Exige la implementacion de sistemas de gestion basados en estandares
internacionales (ISO 27001, NIST). Aunque positivo, no se contemplan
plazos diferenciados para su cumplimiento segin la criticidad o madurez
tecnoldgica de los prestadores de servicios, lo que puede generar cargas
desproporcionadas para operadores de menor escala.

(9 Piedrahitay Av. 6 de Diciembre R} (693) 2399 - 1000 www.asambleanacional.gob.ec


https://drive.google.com/drive/folders/1yiKNylrj8ZXyaRtkPQJQ-ZXUCJVkHrrC?usp=drive_link
https://drive.google.com/drive/folders/1yiKNylrj8ZXyaRtkPQJQ-ZXUCJVkHrrC?usp=drive_link

ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

20 Ministerio del e Articulo 1

Interior . i . ..
Sugiere agregar luego del articulo 1, como literal “e” lo siguiente:

"e. Reconocer expresamente las competencias del Ministerio del Interior, a
través de la Policia Nacional, en la prevencion, investigacion y persecucion
de los delitos informaticos y conductas ilicitas en entornos digitales,
garantizando la proteccion de los derechos en entornos digitales."

La inclusion del literal e) se realiza con el proposito de subsanar la omision
existente en el proyecto, que prioriza la economia digital y la transformacion
digital, pero omite reconocer la dimension de seguridad publica y persecucion
penal que necesariamente conlleva la ciberseguridad.

Al incorporar un literal especifico que reconozca las competencias del
Ministerio del Interior y de la Policia Nacional, se asegura coherencia con: el
articulo 227 de la Constitucion, que dispone que la administracion publica se
rige por los principios de eficacia, eficiencia, calidad, jerarquia y
coordinacion; el articulo 393 de la Constitucion, que establece que el Estado
garantizara la seguridad integral de las personas a través de la Policia
Nacional; y el articulo 61 numeral 11 del COESCOP, que asigna a la Policia
Nacional la funcién de “prevenir e investigar la delincuencia comun y
organizada, nacional y transnacional”.

La propuesta permite evitar un vacio normativo que podria dificultar la
articulacion institucional en la lucha contra los ciberdelitos, fortaleciendo la
eficacia administrativa y garantizando que la normativa no contrarie la
Constitucion ni el marco legal vigente.

e Articulo 20-B
Se sugiere agregar, como segundo parrafo, el siguiente texto:

“(...) El ente rector emitira directrices técnicas para la aplicacion de estas
medidas y establecera protocolos de coordinacion institucional, en los cuales
se reconocera expresamente la competencia del Ministerio del Interior, a
través de la Policia Nacional, en la prevencion, investigacion y persecucion
de los delitos informaticos que se generen o evidencien en el marco de dichos
incidentes.”

El texto actual regula la gestion de incidentes en el &mbito administrativo,
pero no incluye la dimension penal que corresponde a los ciberdelitos. Al no
reconocer al Ministerio del Interior y a la Policia Nacional, se genera un vacio
de competencia que puede afectar la eficacia en la respuesta estatal.

La inclusion expresa de estas instituciones asegura la coordinacion con las
funciones de seguridad publica y se ajusta al art. 393 de la Constitucion, que
impone al Estado garantizar la seguridad integral de las personas, asi como al
art. 61 numeral 11 del COESCOP, que asigna a la Policia Nacional la funcion
de “prevenir e investigar la delincuencia comun y organizada, nacional y
transnacional.

e Articulo 20-C

Se sugiere agregar, como segundo parrafo, el siguiente texto:
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“(...) En los casos en que los incidentes configuren delitos informdticos, se
debera notificar también al Ministerio del Interior, a través de la Policia
Nacional, para su investigacion y persecucion conforme a la ley.”

El reporte exclusivo al ente rector (MINTEL) invisibiliza la competencia de
las instituciones de seguridad publica. En la practica, muchos incidentes
constituyen delitos informaticos que requieren investigacion penal.

La propuesta asegura la articulacion entre la notificacion administrativa y la
persecucion penal, en linea con el principio de eficacia administrativa previsto
en el articulo 227 de la Constitucion, que obliga a la coordinacion entre
entidades publicas; asi como con el articulo 61 numeral 11 del COESCOP,
que asigna a la Policia Nacional la funcion de “prevenir e investigar la
delincuencia comtn y organizada, nacional y transnacional”.

e Articulo 20-D
Texto propuesto:

“Articulo 20-D.- Coordinacion estratégica en ciberseguridad.- El ente rector
en transformacion digital liderara la formulacion y evaluacion de la politica
publica nacional en materia de ciberseguridad, en coordinacion con las
autoridades rectoras en defensa, con el Ministerio del Interior como ente
rector en seguridad ciudadana a través de la Policia Nacional en materia de
ciberdelincuencia, con la autoridad de proteccion de datos personales y con
otras entidades competentes, limitado a lo que concierne al diseio de
estrategias y marcos normativos relacionados con la prevencion, gestion de
riesgos, proteccion de infraestructura critica y derechos afectados por
incidentes cibernéticos.”

La redaccion actual menciona de manera genérica a las “autoridades rectoras
en seguridad”, lo que genera ambigiiedad y puede dar lugar a interpretaciones
restrictivas. Debe especificarse expresamente al Ministerio del Interior y a la
Policia Nacional, por ser las instituciones responsables de la prevencion,
investigacion y persecucion de ciberdelitos.

Esta inclusion garantiza coherencia con el articulo 393 de la Constitucion, que
establece que el Estado garantizara la seguridad integral de las personas a
través de la Policia Nacional, y con el articulo 61 numeral 11 del COESCOP,
que asigna a la Policia Nacional la funcion de “prevenir e investigar la
delincuencia comtn y organizada, nacional y transnacional”.

De esta forma se asegura la correcta articulacion institucional, se evita
duplicidad o vacios de competencia y se fortalece la capacidad del Estado
para enfrentar los riesgos de la ciberdelincuencia en el marco de la politica
publica de ciberseguridad

e Articulo 20-F
Texto Propuesto:

“Articulo 20-F— Coordinacion operativa para la implementacion de la
politica de ciberseguridad.- El ente rector en transformacion digital
coordinara con las entidades responsables de defensa, seguridad ciudadana
incluyendo expresamente al Ministerio del Interior y a la Policia Nacional en
materia de ciberdelincuencia, salud, justicia, educacion, inclusion y
proteccion de datos personales, la implementacion armonica de medidas de
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ciberseguridad, garantizando la proteccion de la infraestructura critica
digital, la continuidad operativa de servicios esenciales y la proteccion de
derechos frente a amenazas cibernéticas.

Esta coordinacion se realizard en conjunto con las entidades competentes, a
través de convenios interinstitucionales, comités técnicos especializados o
instrumentos de planificacion, conforme a lo establecido en esta ley y su
normativa técnica.”

La referencia genérica a la “seguridad” en este articulo debe entenderse tanto
en el ambito de la seguridad nacional como en el de la seguridad ciudadana.
En este ultimo ambito, el 6rgano competente es el Ministerio del Interior,
como ente rector en seguridad ciudadana, y la Policia Nacional, en
cumplimiento de sus atribuciones constitucionales y legales.

Su inclusion expresa evita ambigiiedad normativa y asegura una coordinacion
interinstitucional efectiva frente a incidentes que constituyan infracciones
penales. Esta precision es coherente con el articulo 393 de la Constitucion,
que dispone que el Estado garantizara la seguridad integral de las personas a
través de la Policia Nacional, y con el articulo 61 numeral 11 del COESCOP,
que asigna a la Policia Nacional la funcion de “prevenir e investigar la
delincuencia comtn y organizada, nacional y transnacional”.

De esta manera, se fortalece la articulacion institucional y se garantiza que la
politica operativa de ciberseguridad contemple de forma expresa la dimension
penal, junto con las acciones administrativas y técnicas de prevencion y
gestion de riesgos digitales.

e Articulo 20-G
Sustitiyase el ultimo parrafo y agréguese:

“(...) La notificacion debera realizarse en un plazo maximo de setenta y dos
(72) horas desde su deteccion, de conformidad con los protocolos que
establezca el ente rector.

En los casos que involucren informacion sensible para investigaciones
Judiciales o de inteligencia, los reportes deberan garantizar la reserva y
confidencialidad de la informacion, estableciendo protocolos de
coordinacion con el Ministerio del Interior, la Policia Nacional y la Fiscalia
General del Estado.”

La obligacion de notificar en un plazo maximo de setenta y dos (72) horas
constituye un avance positivo en materia de gestion de incidentes de seguridad
digital. Sin embargo, el texto original no prevé excepciones en los casos en
que la informacion sea sensible para investigaciones judiciales o de
inteligencia, lo que puede comprometer su eficacia y vulnerar garantias
procesales.

La propuesta incorpora una clausula de reserva y coordinaciéon
interinstitucional con el Ministerio del Interior, la Policia Nacional y la
Fiscalia General del Estado, a fin de asegurar un equilibrio entre la necesaria
transparencia y el deber de proteger los derechos fundamentales. Esta
inclusion se ajusta al articulo 66 numeral 19 de la Constitucion (proteccion de
datos personales) y al articulo 76 de la Constitucion (debido proceso y
derecho a la defensa).
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e Articulo 20-1
Texto propuesto:

“Articulo 20-1.- Fiscalizacion y medidas correctivas.- El ente rector podra
realizar acciones de fiscalizacion técnica a las entidades sujetas a esta ley, a
fin de verificar el cumplimiento de las obligaciones en materia de seguridad
digital. En caso de incumplimiento, podra disponer:

a) Instrucciones técnicas vinculantes para subsanar deficiencias,
b) Medidas de prevencion o contencion de riesgos; y,
¢) Requerimientos de capacitacion o de auditoria externa.

En caso de reincidencia o negativa a implementar las disposiciones emitidas,
se informara a las autoridades competentes para la imposicion de sanciones
administrativas, conforme al régimen juridico aplicable.”

Cuando de dichas acciones se deriven posibles delitos informaticos, el ente
rector deberd remitir inmediatamente la informacion correspondiente al
Ministerio del Interior, a la Policia Nacional y a la Fiscalia General del Estado,
para que actuen en el marco de sus competencias

El articulo otorga al ente rector facultades de fiscalizacion en materia de
seguridad digital, pero no establece un canal de comunicacion con las
autoridades penales en los casos en que se evidencien posibles delitos
informaticos. Esta omision puede provocar duplicidad institucional o
ineficacia en la persecucion penal.

La propuesta asegura que los hallazgos que constituyan delitos sean
inmediatamente remitidos al Ministerio del Interior, a la Policia Nacional y a
la Fiscalia General del Estado, en concordancia con el principio de legalidad
penal, que impone al Estado el deber de actuar ante toda infraccion tipificada,
y con el principio de cooperacion interinstitucional derivado del articulo 227
de la Constitucion. Asimismo, se refuerza la competencia del articulo 61
numeral 11 del COESCOP, que asigna a la Policia Nacional la funcion de
“prevenir e investigar la delincuencia comun y organizada, nacional y
transnacional”.

De esta forma se garantiza una adecuada articulacion entre el control
administrativo y la persecucion penal, fortaleciendo la eficacia del sistema de
ciberseguridad estatal.

e Articulo 20-J
Agréguese al ultimo parrafo lo siguiente:

“(...) Cuando los incidentes notificados constituyan indicios de delitos
informaticos, estos deberan ser remitidos de manera inmediata al Ministerio
del Interior, a través de la Policia Nacional, sin perjuicio de la notificacion
al ente rector.”

El sector privado gestiona datos y servicios criticos cuya afectacion puede
generar consecuencias de caracter penal. Limitar la obligacion de notificacion
unicamente al ente rector en transformacion digital debilita la capacidad de
respuesta del Estado frente a la ciberdelincuencia.
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e Sugerencias Adicionales

En el articulo 3, de la Ley Organica para la Transformacion Digital y
Audiovisual, efectuese la siguiente reforma:

“Art.3.- Rectoria. El ente rector en materia de telecomunicaciones sera la
entidad rectora en transformacion digital y gobierno digital, para lo cual
ejercera atribuciones y responsabilidades, asi como emitird las politicas,
directrices, acuerdos, normativa y lineamientos necesarios para su
implementacion.

En el ambito especifico de la prevencion, investigacion y persecucion de los
delitos informaticos y conductas ilicitas en entornos digitales, la rectoria
sectorial correspondera al Ministerio del Interior, a través de la Policia
Nacional, de conformidad con sus atribuciones legales y constitucionales,
manteniendo la necesaria coordinacion interinstitucional con el ente rector
en transformacion digital.”

La Direccion de Ciberdelitos advirtio que asignar la rectoria exclusiva al
Ministerio de Telecomunicaciones invisibiliza a las instituciones responsables
de la seguridad ciudadana y del orden publico, generando un disefio
institucional incompleto. Conforme al articulo 393 de la Constitucion, el
Estado debe garantizar la seguridad integral de las personas, y en ese marco
la prevencion e investigacion de ciberdelitos corresponde al Ministerio del
Interior y a la Policia Nacional. Asimismo, el articulo 63 del COESCOP
establece que corresponde al Ministerio del Interior ejercer la rectoria
sectorial sobre la Policia Nacional, lo cual refuerza su competencia en esta
materia.

En consecuencia, la propuesta de texto busca articular dos dimensiones
complementarias: la transformacion digital y el gobierno digital bajo la
rectoria del MINTEL, y la ciberdelincuencia y seguridad digital bajo la
competencia del Ministerio del Interior y la Policia Nacional. De esta manera
se asegura coherencia normativa, se evitan vacios de competencia y se
fortalece la capacidad estatal frente a los delitos cometidos en entornos
digitales, en concordancia con los principios de eficacia, coordinacion y
jerarquia previstos en el articulo 227 de la Constitucion.

-En el articulo 19, de la ley ibidem:

“Art 19.- Gestion del Marco de Seguridad Digital. El Marco de Seguridad
Digital del Estado se tendra que observar y cumplir con lo siguiente:

"(...) d. Notificacion de incidentes: Las entidades publicas y privadas deberdn
reportar incidentes de seguridad digital en un plazo maximo de setenta y dos
(72) horas. Dicho reporte garantizard la reserva y confidencialidad de la
informacion sensible relacionada con investigaciones judiciales o de
inteligencia, conforme a protocolos definidos conjuntamente por el
Ministerio del Interior, la Fiscalia General del Estado y las autoridades
competentes."

La Direccion de Ciberdelitos observo que si bien el articulo distribuye
competencias entre Defensa, Inteligencia y Justicia, no establece reglas claras
para la confidencialidad y reserva de la informacion en los reportes de
incidentes de seguridad digital. Esta omision puede comprometer la
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integridad de procesos judiciales y de inteligencia, ademas de vulnerar
derechos fundamentales de los titulares de la informacion.

La propuesta de adicionar un literal sobre notificacion de incidentes subsana
dicha omision, al equilibrar la obligacion de transparencia y reporte de
incidentes con la necesidad de proteger procesos judiciales y de inteligencia.

Con ecllo se asegura coherencia con el articulo 66 numeral 19 de la
Constitucion (proteccion de datos personales), el articulo 76 (debido proceso),
el articulo 393 de la Constitucion (seguridad integral garantizada por la
Policia Nacional), asi como con el articulo 61 numeral 11 del COESCOP
(funcion de la Policia Nacional de prevenir e investigar la delincuencia comtin
y organizada, nacional y transnacional). Adicionalmente, se mantiene
concordancia con la LOTAIP, que prevé la reserva de informacion en casos
de seguridad nacional o investigaciones en curso.

21 Abg. Juan Pablo e Articulo 20-B

Gonzalez L ] .
Nada indica el Proyecto de Ley sobre el enfoque de gestion y evaluacion de

riesgo cibernético y por ende, la necesidad de adoptar medidas para
mitigarlos, como ademas la necesidad de establecer un sistema de gestion de
seguridad, planes de continuidad operativa y recuperacion ante incidentes por
parte de los sujetos obligados. Tampoco, se sefiala la obligacion de realizar
auditorias internas y externas de caracter periodicas.

A mayor detalle, el articulo 20-B “Gestion de incidentes digitales” se centra
en el sector publico en cuanto deber de implementar politicas y
procedimientos para la gestion de incidentes digitales; solo vinculandose con
el articulo 20-J a propodsito de la responsabilidad del sector privado,
unicamente aplicable a “prestadores de servicios digitales, entidades
financieras, proveedores de servicios esenciales y operadores de
infraestructura critica”, que no son definidos a lo largo de la reforma
propuesta, y que, por lo tanto, también es importante tener en consideracion
otros actores de los cuales exista dependencia a nivel critico de ciberseguridad
en el pais.

e Articulo 20-G

En cuanto a la obligacion de incidentes, se establece un plazo de 72 horas y
establece sanciones por temas de omision, pero no s¢ indica en el articulo 20-
G a cudl corresponde. Esta obligacion solo es aplicable a entidades publicas,
prestadores de servicios digitales y operadores de infraestructura critica
digital, y los criterios por los cuales debe reportarse un incidente serian: (a)
comprometa la disponibilidad, confidencialidad o integridad de datos
personales o institucionales; (b) afecte la continuidad operativa de servicios
esenciales o criticos; (¢ ) suponga una vulneracion de la seguridad que pueda
escalar o propagarse. No se profundiza en otros criterios, ni se definen
términos tales como: “servicio esencial o critico”.

En el caso de Chile, el reporte de incidentes se establecen reportes
diferenciados (3 horas alerta temprana; 24 horas para informe intermedio y en
el caso de operadores de importancia vital, 72 horas; y 15 dias para el Informe
final), debiendo solo realizarse en aquellos casos en que el incidente reuna los
requisitos para ser considerado de impacto significativo.
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Nada se indica sobre la creacion de un Registro de incidentes cibernéticos que
les permita compartir informacion con otros CSIRT sectoriales o regionales,
lo que le permitiria facilitar el analisis de tendencias y respuesta coordinada.

Tampoco se establece un esquema escalonado segin severidad e impacto,
como lo establecen las normativas en la region.

Es importante que esta obligacion aborde de manera coordinada a todos los
entes dentro del Estado Ecuatoriano que puedan tener una implicancia en la
ciberseguridad, debido a la importancia para mejorar la respuesta y
coordinacion ante incidentes informaticos.

e Articulo 20-H

El Proyecto de Ley, otorga competencia al Ministerio de Telecomunicaciones,
debiendo este establecer el listado de catdlogo nacional de infraestructura
critica digital; clasificacion que sera en base a la proteccion segiin impacto,
interdependencia y sensibilidad en coordinacion con las entidades
responsables de sectores estratégicos. Es importante mencionar estos
servicios seran unicamente para aquella infraestructura y servicios digitales,
dejando de lado otros posibles sectores criticos, que no estan definidos ni se
indican en la reforma propuesta.

En el caso de Chile, la ANCI tiene el rol de clasificar de aquellos sectores
esenciales, en que se incluyen diversos sectores economicos, aquellos que
seran operadores de importancia vital; mientras que, en el caso de el Salvador,
la ACE tiene la labor de proteger ciertos sectores, tales como:
telecomunicaciones, energia y finanzas.

Una de las dificultades que se presentan en el Proyecto es que se centra en los
proveedores de servicios de tecnologia y digitales, y no se extiende a otros
sectores economicos relevantes para el pais; ademas, la formulacion de los
mismos queda limitado a un Ministerio, no estableciéndose un sistema de
evaluacion periodica de riesgos, que es necesario para la clasificacion o
catalogo de “Infraestructuras Criticas”, que permite determinar su criticidad
no solo a nivel de sector u operador, sino a nivel de sistema(s) informatico(s),
para que todos los actores interesados puedan enfocar estratégicamente sus
esfuerzos en la proteccion de aquello que es realmente “critico”.

e Articulo 20-I

El Proyecto no establece de manera clara la tipificacion y sanciones frente al
incumplimiento de las obligaciones sefialadas, indicando Ginicamente que el
Ministerio de Telecomunicaciones debera realizar fiscalizacion técnica de las
entidades sujetas a la normativa, y que en caso de reincidencia o negativa, se
informara a las autoridades competencias para las sanciones administrativas,
realizando una remision a otras disposiciones pero sin indicarse de manera
expresa; tampoco se sefiala cuales son estas competencias que tienen estos
reguladores.

A su vez, a diferencia de la Directiva NIS2, nada se indica sobre las posibles
responsabilidades para la Alta Direccion, y, por ende, especialmente en el
sector privado en que debe tener un rol preponderante en la supervision
directa de politica en estas materias. El sector privado solo tiene
responsabilidades que seran fijadas posteriormente por la normativa técnica
que dicte el Ministerio de Telecomunicaciones, acorde al articulo 20-J.
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Ademas, nada se indica sobre umbrales de las multas, por ejemplo la Directiva
NIS2 establece sanciones de hasta 10 millones de euros o el 2% de la
facturacion anual global por incumplimiento; que debiese tener en
consideracion aspectos de proporcionalidad, como el tamafio y criticidad de
la entidad; en el caso de la normativa Chilena, se establece multas hasta
20.000 UTM para los servicios esenciales y hasta 40.000 UTM en el caso de
operadores de importancia vital, lo que puede ser un desincentivo para el
cumplimiento de las obligaciones indicadas en la reforma que se propone.

e Articulo 20-K

Se propone la creacion de un Comité Nacional de Ciberseguridad establecido
como una instancia interinstitucional que es presidido por el Ministerio y dicta
resoluciones que son vinculantes para el sector publico (art. 20-L).

Si uno analiza otras legislaciones en la region, particularmente la Ley N
21.663 de Chile, se crea una Agencia especializada (ANCI), y en el caso del
Decreto No. 143 de El Salvador, se crea la Agencia de Ciberseguridad del
Estado (ACE). Puede que por limitaciones de indole constitucional o legal,
impida la creacion de una autoridad y se otorga la competencia al Comité,
presidido por el Ministerio de Telecomunicaciones. Sin embargo, una de las
dificultades que se puede generar, es que el Comité Nacional de
Ciberseguridad, sera un ente asesor del Ministerio, no cuente con presupuesto
y por ende, no sea una instancia permanente, ni cuente con atribuciones claras
que le permitan fiscalizar, emitir directrices y, por lo tanto, tener una activa
coordinacion con otras entidades ministeriales para actividades tales como:
simulacros nacionales, propios de una autoridad especializada en la materia.

Tampoco se sefiala de manera clara la coordinacion que tiene con otras
entidades de gobierno, quedando relegado todo a disposicion reglamentaria.
Sin perjuicio de ello, se indica que las resoluciones que dicte el Comité,
tendran el caracter de vinculantes para el sector publico, sin entrar en detalle
si ello puede conllevar sumarios administrativos u otras acciones a nivel
administrativo.

e Disposicion Transitoria Primera

El Proyecto de Ley establece un plazo de 180 dias en que el Ministerio de
Telecomunicaciones debe dictar una normativa técnica, y 90 dias para una
aplicacion progresiva para el sector privado en aquellos operadores privados.
Sin perjuicio de ello, la modificacion a la Ley entra en vigor una vez publicada
en el Diario Oficial.

En el caso de la normativa Chile, su entrada en vigor fue establecida en plazos,
lo que se concretd durante enero y marzo del 2025, sin perjuicio que en el
caso de los operadores de importancia vital recién seran declarados a finales
de afio de 2025. En el caso de la normativa de El Salvador, si bien no sé indica
especifica, se sefiala que habra una implementacion de caracter gradual

e Sugerencias Adicionales

En el Proyecto de Ley no se hace mencion sobre la creacion de un Equipo
ante Respuesta a Incidentes Cibernéticos (CSIRT) a nivel nacional, mientras
que en otras normativas de la region (ej. Chile) e inclusive a nivel
reglamentario, si se crea dicho organismo.
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Por otro lado, solo se menciona en el Proyecto, de alto nivel, la necesidad de
fortalecer el rol de Ecuador en esta materia y, por ende, formalizar la adhesion
a redes como FIRST; CSIRT Américas y Convenio de Budapest, ademas, de
establecer acuerdos bilaterales de asistencia mutua, pero sin indicarse
expresamente la necesidad de crearse un equipo especializado.

Nada se indica sobre el rol del Ministerio de Relaciones Internacionales y
Exteriores sobre su eventual rol como punto focal nacional para coordinacion
ante respuesta de incidentes de caracter transfronterizo.

22 Camara de Los representantes de CITEC comparecieron ante la Comision General en la
Innovacion y Sesion Ordinaria N.° 33, de fecha 29 de septiembre de 2025, presentando sus
Tecnologia observaciones al proyecto de ley. En relacion con los criterios remitidos
Ecuatoriana posteriormente mediante el Oficio N.°® OFICIO-CITEC-059-2025, de 18 de

(CITEC) septiembre de 2025, se deja constancia de que su contenido complementa lo

expuesto en Comision General; por tal razén, y a fin de mantener la
sistematicidad del informe, se incorpora la documentacion enviada de manera
integra para su consulta en el siguiente enlace:

https://drive.google.com/drive/folders/INo6GP6Pu-YILjnSo 6-PINpOEz-
02Sil ?usp=drive link

23 Contraloria General e Exposicion de Motivos

del Estado (CGE) o . ) ) .
Desde las instituciones publicas la implementacion de una estrategia de

ciberseguridad, seguridad de la informacion y proteccion de datos personales
requiere de un equipo altamente capacitado en aspectos técnicos. Actualmente
para la implementacion del EGSI se requiere una persona que no sea de TICs
para evitar el conflicto de intereses, sin embargo, la falta de conocimiento
complica la implementacion.

Para evitar esta limitante se recomienda que se disponga la creacion de la
figura de Oficial de Seguridad al interior de las instituciones, con recursos a
un nivel de asesor o director debido a que en ocasiones se debera convertir en
una Direccion o Gerencia de Seguridad de la Informacion y Ciberseguridad.

El ministerio de finanzas debera garantizar los recursos para el cumplimiento
normativo y el Ministerio de Trabajo debera definir el perfil técnico para el
desarrollo de las actividades.

e Articulo 2

Conforme a lo determinado en el literal p), se recomienda hacer un catastro
nacional de entidades publicas mismo que permita una categorizacion de
entidades publicas acorde a la sensibilidad de la informacion que manejan, el
presupuesto asignado y la capacidad operativa, esto permitira focalizar los
esfuerzos de control. Ademas, la infraestructura critica debera ser reportada
de manera obligatoria a la Contraloria General del Estado a través de los
medios que este defina. A su vez la CGE definira los medios de consulta para
el ente rector en materia de telecomunicaciones por ser la entidad rectora en
transformacion digital y gobierno digital.

Conforme a lo relacionado al literal q. El articulo 211 de la CRE y en
concordancia con el articulo 23.3 referente a la auditoria informatica de la Ley
Organica de la Contraloria General del Estado. Conforme al andlisis esto evita
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duplicidad de funciones entre los 6rganos rectores conforme al ambito de sus
competencias.

En cuanto al literal r. Se recomienda definir una estrategia Nacional de
Ciberseguridad para apoyar a las entidades que no cuentan con capacidad
operativa para hacer frente a estas circunstancias, ademas el equipo de las
instituciones que sean categorizadas dentro del nivel que puede contar con
equipo deberia ser convocado para apoyar a las entidades pequeiias.

En relacion al literal u. Se recomienda generar un repositorio de estandares
para la adopcion por parte de las entidades del sector publico.

e Articulo 20-B

Alinear esfuerzos desde una Estrategia Nacional para evitar que existan
instituciones que no puedan hacer frente a las amenazas.

e Articulo 20-C

El "adoptar medidas para garantizar" deja un esquema ambiguo, la
justificacion debe definir exactamente las certificaciones en el cumplimiento
de estandares de seguridad verificables por entidades certificadores conforme
a estandares internacionales.

e Articulo 20-G

La ponderacion deber ser conforme una gestion de riesgos, basada en la
ponderacion del Catastro Nacional de Entidades Publicas administrado por la
CGE, unicamente las entidades con capacidad operativa hacen el reporte. Las
que no cuenten con capacidad deberan solicitar apoyo a las entidades que
cuenten con estructuras de seguridad

e Articulo 20-H

El reporte se deberia realizar Catastro Nacional de Entidades Publicas
administrado por la CGE para realizar la ponderacion de riesgos y alinear al
Plan Nacional de Control

e Articulo 20-I

Esto es un examen especial de la CGE.

24 Unidad de Analisis e Articulo 20-G

Financiero y . . . L. ) -
Econémico (UAFE) Se sugiere incluir un inciso final que disponga lo siguiente:

“En el caso de que el ente rector en transformacion digital, conozca de
informacion relevante que puede constituir un delito de lavado de activos o
financiamiento de otros delitos, debera ponerlo en conocimiento de la Unidad
de Andlisis Financiero y Econdmico, asi como de la Fiscalia General del
Estado, a fin de combatir los incidentes cibernéticos representen una amenaza
o lesionen un bien juridico.”

e Articulo 20-H
Se sugiere incluir el siguiente numeral:

“d. Los indicadores de riesgo potencial.”
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e Articulo 20-K
Se sugiere incluir el siguiente numeral:

“c. Intercambio informal de informacion sobre incidentes cibernéticos.”

25

Andrea Paulina
Tenesaca Quizhpe,
Master en
Ciberseguridad y
Especialista en
Seguridad de la
Informacion

26

Ola Bini, Director
Técnico — Seguridad
Digital EC

27

Sr. Omar Durazno,
Experto en
Seguridad

28

Gabriel Brito
Collantes,
Antropdlogo Digital

29

Sr. Patricio Quevedo,
Apoderado especial y
Procurador Judicial
de la Compaiiia
Starlink

30

Sr. Julio Rosas,
Experto en
Ciberseguridad

31

Sr. Alejandro Mero,
Experto en
Ciberseguridad

32

Sr. Mario Cubero,
Experto en
Ciberseguridad

Durante las Sesiones N.° 39, 41, 43 y 44, realizadas los dias 23,28 29 y 30 de
octubre de 2025, diversos comparecientes expusieron ante la Comision
General sus observaciones y criterios respecto del proyecto de ley. En relacion
con la documentacién adicional remitida posteriormente por correo
electronico, se deja constancia de que su contenido complementa y desarrolla
lo manifestado durante dichas comparecencias; por tal razon, y a fin de
mantener la sistematicidad y coherencia del informe, se incorpora la
documentacion enviada de manera integra para su consulta en el siguiente
enlace:

https://drive.google.com/drive/folders/1r8t6eql BNnrBNAI2ek
W2Fcmo888ytWLG?usp=sharing

33

Sara Zambrano
Vizcaino
Directora Ejecutiva,
Centro de Autonomia
Digital

El proyecto reconoce a la ciberseguridad como un componente clave,
estructural y habilitante para una transformacion digital legitima, segura y
sostenible del Estado ecuatoriano. Busca proteger la infraestructura critica
digital bajo principios técnicos de proporcionalidad, gestion de riesgos,
continuidad operativa y coordinacion entre sector publico, privado, academia
y sociedad civil. Se armoniza con la Ley Organica de Proteccion de Datos
Personales (LOPDP), respetando su autonomia.

Potenciales riesgos para los derechos humanos

1. Privacidad y vigilancia excesiva: La coordinacion con organismos de
defensa e inteligencia, junto con la fiscalizacion técnica y la gestion
de incidentes, pueden abrir paso a practicas de vigilancia masiva o
indebida sin controles independientes efectivos, poniendo en riesgo
la privacidad y la confidencialidad de datos.

2. Libertad de expresion y protesta: La criminalizacion de conductas
digitales bajo la excusa de proteger infraestructura critica puede
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limitar derechos fundamentales como la libertad de expresion y la
protesta social digital.

3. Exclusion digital y acceso a la informacion: La digitalizacion
acelerada puede profundizar desigualdades si no se garantiza acceso
universal, alfabetizacion digital y politicas inclusivas para no dejar
rezagados a grupos vulnerables.

4. Soberania digital y dependencia tecnologica: Continuar confiando en
grandes empresas tecnologicas internacionales (Big Tech) para
infraestructura y servicios vulnera la soberania digital del pais,
exponiendo al Estado a riesgos de pérdida de control sobre datos
sensibles y procesos criticos.

5. Cifrado y seguridad tecnologica: Presiones para la introduccion de
backdoors o accesos especiales en tecnologias de cifrado
comprometen la seguridad e integridad de las comunicaciones,
aumentando riesgos para la privacidad y la proteccion frente a
ataques.

Consideraciones sobre convenios internacionales

La adhesion al Convenio de Budapest y la Convencion de la ONU contra el
Cibercrimen tienen implicaciones en:

- La posible criminalizacion excesiva de acciones digitales legitimas
que afectan libertades digitales.

- Acceso amplio y potencialmente problematico a evidencias
electronicas, afectando garantias judiciales y privacidad.

- Dificultades para mantener la confidencialidad y seguridad
tecnologica si se ceden controles a niveles internacionales sin
proteccion nacional fuerte.

Recomendaciones clave:

- Incorporar salvaguardas claras para proteger la privacidad y limitar el
acceso de organismos oficiales, garantizando supervision
independiente y rendicion de cuentas.

- Defender el cifrado fuerte y rechazar medidas que debiliten la
seguridad tecnologica.

- Fomentar una transformacion digital incluyente, con énfasis
en acceso universal, alfabetizacion digital y reduccion de
brechas.

- Fortalecer capacidades técnicas internas para construir soberania
digital mediante inversion en talento local, desarrollo tecnoldgico
propio e infraestructuras autonomas.

- Garantizar la participacion de la sociedad civil y transparencia en la
formulacion, implementacion y evaluacion de politicas publicas.

- Evitar la duplicidad funcional y respetar plenamente la autonomia de
la autoridad de proteccion de datos personales.
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2.5. Detalle de la socializacion realizada por la Comision Especializada
Permanente y Ocasional.

La Comisién de Soberania, Integracion y Seguridad Integral, durante un total de 15
sesiones, socializd, analiz6 y debatio el presente proyecto de Ley, para cuyo efecto se
realizo las siguientes convocatorias:

Sesion / Fecha Puntos Tratado
Sesion Nro. 20 PUNTO UNICO: En el marco del tratamiento del Proyecto de Ley
18 de agosto de 2025 Organica para el Fortalecimiento de la Ciberseguridad, Reformatoria a la

Ley Orgénica de Transformacion Digital y Audiovisual, recibir en
comision general a:
1. Asambleista por Tungurahua Lenin Alejandro Lara Pérez
2. Diego Urbina Fletcher Delegado de Amazon Web Services
3. Ab. Juan Francisco Cabezas Martinez

Sesion Nro. 24 PUNTO UNICO: En el marco del tratamiento del Proyecto de Ley Organica
03 de septiembre de 2025 | para el Fortalecimiento de la Ciberseguridad, Reformatoria a la Ley
Organica de Transformacion Digital y Audiovisual, recibir las
observaciones de:
1. Mgtr. Marco Gallardo Avila — Gerente Nacional de Ciberseguridad y

Control de CNT.
2. Ing. Livington Briones — Coordinador Técnico de Control de la
ARCOTEL

Sesion Nro. 25 PUNTO UNICO: En el marco del tratamiento del Proyecto de Ley Organica

04 de septiembre de 2025 | para el Fortalecimiento de la Ciberseguridad, Reformatoria a la Ley
Organica de Transformacion Digital y Audiovisual, recibir las
observaciones de:
1. Eco. Roberto Romero Von Buchwald — Superintendente de Bancos del
Ecuador o su delegado.
2. Dr. Luis Enriquez Alvarez — Superintendente de Proteccion de Datos
Personales o su delegado.
Sesion Nro. 26 PUNTO UNICO: En el marco del tratamiento del Proyecto de Ley Organica
08 de septiembre de 2025 | para el Fortalecimiento de la Ciberseguridad, Reformatoria a la Ley
Organica de Transformacion Digital y Audiovisual, recibir en comision
general a:
1. Juan Carlos Urgiles, Gerente General de la Cooperativa de Crédito Jardin
Azuayo
2. Juan Pena Aguirre Decano de la Facultad de Jurisprudencia de la
Universidad de Cuenca y,
3. Polo Fabian Ifiiguez Matute, expertos en temas de ciberseguridad
Sesion Nro. 28 PUNTO UNICO: En el marco del tratamiento del Proyecto de Ley Organica
10 de septiembre de 2025 | para el Fortalecimiento de la Ciberseguridad, Reformatoria a la Ley
Organica de Transformacion Digital y Audiovisual, recibir en comision
general a:
1. Dr. Héctor Roberto Gordon, Master en Seguridad Informatica y,
2. Dra. Lorena Naranjo, experta en Proteccion de Datos y Derecho Digital.
Sesion Nro. 29 PUNTO UNICO: En el marco del tratamiento del Proyecto de Ley Organica
19 de septiembre de 2025 | para el Fortalecimiento de la Ciberseguridad, Reformatoria a la Ley
Organica de Transformacion Digital y Audiovisual, recibir las
observaciones de las siguientes instituciones:
1. Delegados de la Superintendencia de Economia Popular y Solidaria y,
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Sesion / Fecha Puntos Tratado
2. Delegados de la Superintendencia de Ordenamiento Territorial, Uso y
Gestion del Suelo
Sesion Nro. 32 PUNTO UNICO: En el marco del tratamiento del Proyecto de Ley Organica
24 de septiembre de 2025 | para el Fortalecimiento de la Ciberseguridad, Reformatoria a la Ley
Organica de Transformacion Digital y Audiovisual, recibir en comision
general a los siguientes invitados:
1. Delegados de la Asociacion de Bancos del Ecuador y,
2. Dra. Lucia Posso Naranjo
Sesion Nro. 33 En el marco del tratamiento del Proyecto de Ley Orgénica para el

29 de septiembre de 2025 | Fortalecimiento de la Ciberseguridad, Reformatoria a la Ley Organica de
Transformacion Digital y Audiovisual,
1. Recibir observaciones de los delegados del Ministerio de Defensa v,
2. Recibir en Comision General a:
2.1. Delegados de la Asociacion de Empresas de Telecomunicaciones del
Ecuador ASETEL y;
2.2. Delegados de la Camara de Innovacion y Tecnologia Ecuatoriana

Sesion Nro. 34 En el marco del tratamiento del Proyecto de Ley Orgénica para el
07 de octubre de 2025 Fortalecimiento de la Ciberseguridad, Reformatoria a la Ley Organica de
Transformacion Digital y Audiovisual, recibir las observaciones de las
siguientes instituciones:
1. Delegados de la Contraloria General del Estado y,
2. Delegados de la Universidad de las Fuerzas Armadas ESPE: Dr. Sang
Guun Yoo; Ing. Sonia Céardenas Delgado y, Dr. Germéan Rodriguez

Sesion Nro. 39 PUNTO UNICO: En el marco del tratamiento del "Proyecto de Ley
23 de octubre de 2025 Organica para el Fortalecimiento de la Ciberseguridad, Reformatoria a la
Ley Orgénica de Transformacion Digital y Audiovisual”, recibir las
observaciones de:
1. Antropdlogo Gabriel Brito Collantes, experto en temas de seguridad
digital

Sesion Nro. 41 PUNTO UNICO: En el marco del tratamiento del "Proyecto de Ley
28 de octubre de 2025 Organica para el Fortalecimiento de la Ciberseguridad, Reformatoria a la
Ley Orgéanica de Transformacion Digital y Audiovisual", recibir en
Comision General las observaciones de los siguientes expertos:
1. Diego Chiza Lopez
2. Mario Cuvero Miranda
3. Luis Cruz Rodriguez
4. Omar Durazno Ochoa
5. Deysi Espin Espin.

Sesion Nro. 42 PUNTO UNICO: En el marco del tratamiento del "Proyecto de Ley
29 de octubre de 2025 Organica para el Fortalecimiento de la Ciberseguridad, Reformatoria a la
Ley Organica de Transformacion Digital y Audiovisual", recibir en
Comision General las observaciones de los siguientes expertos:
1. Kelo Llenin Gonzalez Quinde
2. Mario Alberto Mayorga Teran
3. Kevin Gilberto Jarre Barcia
4. Olmedo Xavier Narvaez Montenegro
5. Ricardo Daniel Burbano Ferrin

Sesion Nro. 43 PUNTO UNICO: En el marco del tratamiento del "Proyecto de Ley
29 de octubre de 2025 Organica para el Fortalecimiento de la Ciberseguridad, Reformatoria a la
Ley Orgéanica de Transformacion Digital y Audiovisual", recibir en
Comision General las observaciones de los siguientes expertos:
1. Ramon Joffre Moreira Pico
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Sesion / Fecha Puntos Tratado
2. Alejandro Fabian Mero Garcia
3. Michael Jhonny Santana Montesdeoca
Sesion Nro. 44 1. En el marco del tratamiento del "Proyecto de Ley Orgéanica para el
30 de octubre de 2025 Fortalecimiento de la Ciberseguridad, Reformatoria a la Ley Organica de
Transformacion Digital y Audiovisual", recibir en Comision General las
observaciones de los siguientes expertos:
a. Andrea Paulina Tenesaca
b.Julio César Rosas Calderén
c. Luis Alberto Urgiles Guerrero
d. Ola Metodius Martin Bini
e. Sara Vanesa Zambrano Vizcaino

Sesion Nro. 46 PUNTO UNICO: En el marco del tratamiento del "Proyecto de Ley
19 de noviembre de 2025 | Organica para el Fortalecimiento de la Ciberseguridad, Reformatoria a la
Ley Organica de Transformacion Digital y Audiovisual" recibir las
observaciones de:
a. Delegados del Ministerio de Telecomunicaciones y Sociedad de la
Informacion.

3. BASE LEGAL PARA EL TRATAMIENTO DEL PROYECTO DE LEY
Constitucion de la Republica del Ecuador

Art. 120.- La Asamblea Nacional tendra las siguientes atribuciones y deberes, ademas de
las que determine la ley:

“(...) 6. Expedir, codificar, reformar y derogar las leyes, e interpretarlas con caracter
generalmente obligatorio.

Art. 136.- Los proyectos de ley deberan referirse a una sola materia y seran presentados
a la Presidenta o Presidente de la Asamblea Nacional con la suficiente exposicion de
motivos, el articulado que se proponga y la expresion clara de los articulos que con la
nueva ley se derogarian o se reformarian. Si el proyecto no retine estos requisitos no se
tramitara.

Art. 137.- El proyecto de ley serd sometido a dos debates. La Presidenta o Presidente de
la Asamblea Nacional, dentro de los plazos que establezca la ley, ordenard que se
distribuya el proyecto a los miembros de la Asamblea y se difunda publicamente su
extracto, y enviara el proyecto a la comision que corresponda, que iniciard su respectivo
conocimiento y tramite.

Las ciudadanas y los ciudadanos que tengan interés en la aprobacion del proyecto de ley,
o que consideren que sus derechos puedan ser afectados por su expedicion, podran acudir
ante la comision y exponer sus argumentos.

Aprobado el proyecto de ley, la Asamblea lo enviara a la Presidenta o Presidente de la
Republica para que lo sancione u objete de forma fundamentada. Sancionado el proyecto
de ley o de no haber objeciones dentro del plazo de treinta dias posteriores a su recepcion
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por parte de la Presidenta o Presidente de la Republica, se promulgara la ley, y se
publicara en el Registro Oficial.

Ley Organica de la Funcion Legislativa

Art. 61.- Del segundo debate.- La comision especializada analizard y de ser el caso,
recogera las observaciones efectuadas al proyecto de Ley, en el primer debate.

Dentro del plazo méaximo de noventa dias, contado a partir del cierre de la sesion del
Pleno, la comision especializada presentara a la Presidenta o al Presidente de la Asamblea
Nacional el informe para segundo debate.

La comision especializada, atendiendo a la naturaleza y complejidad del proyecto de ley,
Ipodra pedir justificadamente a la Presidenta o al Presidente de la Asamblea Nacional,
por una sola vez, la prérroga que considere necesaria para presentar el informe
correspondiente. La Presidenta o el Presidente de la Asamblea Nacional determinaré si
concede o no la prorroga, asi como el plazo de la misma.

La Presidenta o el Presidente, recibido el informe para segundo debate, ordenard por
Secretaria General de la Asamblea Nacional, la distribucion del informe a las y los
asambleistas.

El segundo debate se desarrollard, previa convocatoria de la Presidenta o del Presidente
de la Asamblea Nacional, en una sola sesion, en un plazo méaximo de seis meses desde la
recepcion del informe.

En el caso de negarse el informe de mayoria, el Pleno de la Asamblea, por decision de la
mayoria simple de sus integrantes, podra decidir la votacion del o los informes de minoria.

Durante el segundo debate el o la ponente recogera las observaciones realizadas por el
Pleno.

En caso de que el proyecto amerite cambios, la o el ponente solicitara a la Presidenta o al
Presidente de la Asamblea Nacional, la suspension del punto del orden del dia, a fin de
que la comision analice la incorporacion de los cambios sugeridos. Para este efecto, la
Presidenta o el Presidente de la comision respectiva, convocard a la comision para que en
una sola sesion, analice y apruebe el texto final de votacion sugerido, el mismo que sera
entregado al Pleno de la Asamblea Nacional, en el plazo maximo de ocho dias desde el
pedido de suspension del punto del orden del dia.

Cuando existan cambios en el texto final para votacion, el ponente tendra la obligacion
de indicar los mismos, previo a la votacion.

En el caso de que la comision no tenga mayoria para aprobar o improbar los cambios en
el plazo determinado de ocho dias, la o el ponente tendra la potestad de presentar el texto
de votacion al Pleno de la Asamblea Nacional.

Si el texto aprobado por la comision y que incorpora las observaciones del segundo debate
no cuenta con los votos necesarios para su aprobacién en el Pleno de la Asamblea
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Nacional, la o el ponente podra realizar los ajustes pertinentes y mocionar ante el Pleno
de la Asamblea Nacional la aprobacion del proyecto de Ley con el nuevo texto, indicando
las modificaciones realizadas.

Agotado el segundo debate, la votacion del texto final del proyecto de ley no podra
exceder el plazo de sesenta dias. Se podra mocionar la aprobacion del texto integro de la
ley, por secciones o articulos.

Con el voto favorable de la mayoria absoluta, el Pleno de la Asamblea Nacional, podra
archivar el proyecto de ley.

Art. 63.- De la remision del proyecto de ley a la Presidenta o Presidente de 1a Republica.-
Como tiempo méximo, a los dos dias habiles siguientes luego de la aprobacion del
proyecto de ley, la Presidenta o Presidente de la Asamblea Nacional lo enviard a la
Presidenta o Presidente de la Republica para que lo sancione u objete de forma
fundamentada. Sancionado el proyecto de ley o de no haber objeciones dentro del plazo
maximo de treinta dias posteriores a su recepcion por parte de la Presidenta o Presidente
de la Republica, se promulgard la ley y se publicaréd en el Registro Oficial.

Reglamento de las Comisiones Especializadas Permanentes y Ocasionales

Art. 8.- Funciones del pleno de la comision especializada permanente y ocasional. Sin
perjuicio de las funciones previstas en el articulo 26 de la Ley Organica de la Funcion
Legislativa, el pleno de la comision especializada permanente y ocasional debera:

“(...) 8. Discutir, elaborar y aprobar con el voto favorable de la mayoria absoluta, los
informes de los proyectos de ley, previo a ser sometidos a conocimiento y aprobacion del
Pleno de la Asamblea Nacional. Para la aprobacion del informe, en caso de empate, la
presidenta o el presidente de la comision especializada tendra voto dirimente;

Art. 30.- Informes aprobados por la Comision. Los informes que sean aprobados por las
comisiones especializadas permanentes y ocasionales sobre los proyectos de ley, los
acuerdos, resoluciones y mas actos legislativos, segtn lo establecido en la Ley Orgéanica
de la Funcion Legislativa, contendran como minimo los siguientes pardmetros, segin el
formato de Informe anexo al presente Reglamento. “(...)”

Art. 32.- Envio a la Presidencia de la Asamblea Nacional. Los informes de los proyectos
de ley, acuerdos, resoluciones y demads actos legislativos deberdn ser remitidos a la
Presidenta o Presidente de la Asamblea Nacional en el formato de memorando que
contendrd como minimo lo siguiente:

1. Numeracion del documento;

2. Fecha del documento;

3. Nombre de la presidenta o presidente de la comision especializada
correspondiente;

4. Nombre del proyecto de ley, acuerdo, resolucion o demaés actos legislativos;
5. Nombre de la/ o el asambleista proponente; y,

6. Detalle de la votacion realizada en la comision.
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Los formatos de actas, informes y memorando detallado en este Articulo, estaran
disponibles de forma digital en la intranet institucional.

4. ANALISIS Y RAZONAMIENTO
1. Consideraciones generales sobre la necesidad de la reforma

La Comision, una vez concluido el proceso de recepcion de observaciones institucionales,
sectoriales, académicas y ciudadanas, procedio6 a evaluar y sistematizar todos los aportes
recibidos tras la aprobacion del informe para primer debate. En este marco, se constatd
que la version inicial del articulado requeria un desarrollo mas profundo para asegurar
coherencia normativa, precision técnica y alineacion con las mejores practicas
internacionales en gestion de riesgos digitales, proteccion de infraestructura critica y
gobernanza de la seguridad digital. Asimismo, se advirtié la necesidad de incorporar
instrumentos técnicos especificos - como el Catadlogo Nacional de Servicios Esenciales e
Infraestructura Critica Digital y un régimen de notificacion de incidentes basado en
estandares internacionales - que permitan operacionalizar un enfoque de ciberseguridad
basado en riesgo.

La acelerada digitalizacion del Estado ecuatoriano, junto con la creciente dependencia de
sistemas tecnoldgicos para la prestacion de servicios esenciales, ha producido un
incremento sustancial de la superficie de exposicion del pais frente a ciberataques, fallas
técnicas, incidentes internos y eventos que comprometen la continuidad operativa de
instituciones publicas y privadas. Estos riesgos, como se evidencié en miultiples
comparecencias, no solo afectan el funcionamiento administrativo del Estado, sino que
pueden escalar hacia afectaciones econdmicas, sociales y de seguridad nacional.

En ausencia de un marco normativo uniforme, integrado y actualizado en materia de
ciberseguridad, el pais se enfrenta a vacios regulatorios que dificultan la prevencion,
deteccidn, respuesta y recuperacion frente a incidentes digitales. Esto limita la capacidad
estatal de coordinar politicas publicas, ordenar institucionalmente la gestion de riesgos,
articular la relacion con los sectores regulados y no regulados y proteger adecuadamente
la infraestructura critica nacional. El caracter transversal del riesgo digital exige una
arquitectura normativa clara y operativa que oriente a todos los actores en el
cumplimiento de estandares minimos y procedimientos de gestion de incidentes. La
presente propuesta busca superar estos vacios mediante la definicién de principios
rectores, la identificacion priorizada de servicios esenciales, la implementacion de
procesos de notificacion oportuna y la asignacion de obligaciones diferenciadas segln el
nivel de riesgo.

El andlisis realizado por la Comision evidencia la necesidad de consolidar un cuerpo
normativo que, sin alterar la estructura de la Ley Organica para la Transformacion Digital
y Audiovisual, incorpore un esquema estructurado de ciberseguridad que integre
principios, competencias, obligaciones, mecanismos de notificacion, procesos de
coordinacion institucional, instrumentos de gobernanza y un régimen sancionador
proporcional y basado en riesgo. Este enfoque es el que se materializa en la presente
propuesta para segundo debate.
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Nota de contexto - Eventos globales de interrupcion digital (2025).

En noviembre de 2025 se registraron eventos de alcance global que evidenciaron la magnitud y la
inmediatez de los riesgos asociados a la infraestructura digital. El 18 de noviembre, la empresa
Cloudflare! report6 fallas en su red global, afectando temporalmente servicios como X (antes Twitter),
League of Legends, Spotify y Amazon. Este episodio ocurrié menos de un mes después de que Amazon
Web Services (AWS) ? experimentara una interrupcion significativa que impactd servicios
gubernamentales, financieros y comerciales en distintos paises. Estos eventos reflejan la
interdependencia técnica existente entre servicios locales y proveedores globales de infraestructura
digital y muestran que incidentes generados fuera del territorio nacional pueden producir efectos
indirectos en la continuidad de servicios publicos y privados en el pais.

Nota de contexto — Panorama nacional de amenazas cibernéticas.

Ecuador registré mas de 12 millones de ciberataques en 2023, con un incremento estimado del 30% en
2024, situandose entre los paises mas atacados de América Latina® *. En febrero de 2025, la Asamblea
Nacional sufrié dos intentos de acceso no autorizado a sistemas institucionales®, mientras que en abril
de 2024 el Municipio de Quito enfrent6 un ataque de ransomware que comprometio cerca del 20% de
su base de datos®. En julio de 2025, el ECU-CERT alerto sobre la presencia activa del grupo Interlock
Ransomware en el pais’. Estos incidentes evidencian la necesidad urgente de consolidar un sistema
nacional de ciberseguridad robusto, interoperable y basado en riesgo.

2. Justificacion de la via normativa y del marco de integracion

La Comision ratifica la decision inicial de integrar la regulacion de la ciberseguridad
dentro de la Ley Organica para la Transformacion Digital y Audiovisual, en lugar de crear
un cuerpo normativo auténomo. Este criterio responde a razones de técnica legislativa y
coherencia institucional.

La ciberseguridad constituye un componente estructural del proceso de transformacion
digital, no un ambito ajeno o paralelo. En los modelos comparados (Union Europea —
NIS2, Espafia, Colombia, Chile, OEA/CICTE), la seguridad digital se establece como una
condicion habilitante para la modernizacion tecnoldgica del Estado, integrada a la
gobernanza digital y estrechamente asociada a la proteccion de infraestructura critica,
servicios esenciales y datos personales.

Evitar dispersion normativa.

La creacion de una ley independiente podria generar duplicidad de funciones, tensiones
competenciales y superposicion con marcos regulatorios existentes, particularmente en
materia de telecomunicaciones, proteccion de datos personales, defensa nacional, banca
y sistema financiero, energia, salud y educacion.

1 https://www.nytimes.com/es/2025/11/18/espanol/negocios/caida-internet-cloudfare.html

2 https://www.bbc.com/mundo/articles/cge57zllpnro

3 https://www.telefonica.com.ec/security-forum-de-movistar-empresas-analizo-el-escenario-y-tendencias-de-
ciberseguridad-en-el-pais/

4 https://www.saphirtek.com/blogs/ciberataques-en-ecuador-alarmante-aumento-en-2024

5 https://therecord.media/ecuador-national-assembly-cyberattack

6 https://www.swissinfo.ch/spa/el-municipio-de-quito-victima-de-ciberataque-que-afecté-el-15-de-sus-
datos/47525602

7 https://www.ecucert.gob.ec/wp-content/uploads/2025/07/AL-2025-036-Interlock-Ransomware.pdf
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Respetar la iniciativa legislativa establecida en el articulo 135 de la Constitucion, que
restringe la posibilidad de crear nuevas institucionalidades organicas cuando no se cuenta
con iniciativa exclusiva del Presidente. La integracion dentro de la LOTDA viabiliza un
marco funcional sin generar estructuras adicionales y permite consolidar, en un solo
cuerpo, la rectoria en transformacion digital y ciberseguridad.

Asegurar la sostenibilidad fiscal prevista en el articulo 287 constitucional.

El proyecto optimiza las capacidades existentes, consolidando roles y evitando creacion
de burocracia.

Alineacion con la Politica Publica para la Transformacion Digital 2025-2030 y con
la Politica Nacional de Ciberseguridad.

La integracién normativa permite armonizar rectoria, planificacién, implementacion y
control en un unico marco articulador, evitando fragmentacidon institucional y
garantizando continuidad entre la politica publica y el disefio legal.

En consecuencia, se sostiene la via reformatoria como la ruta mas adecuada desde el
punto de vista constitucional, fiscal y técnico.

3. Marco constitucional y distribucion de competencias

La Comision analiz6 detenidamente la conformidad del proyecto con la estructura
constitucional vigente.

Ademas resolvid reforzar el texto normativo para evitar conflictos competenciales,
garantizando que:

e FEl ente rector ejerza rectoria, planificacion y coordinacion, sin sustituir la
fiscalizacion sectorial;

e La Autoridad de Proteccion de Datos Personales conserve plena autonomia en
materia de tratamiento de datos;

e Los drganos constitucionalmente autonomos (CNE, Contraloria, Banco Central,
Fiscalia, Asamblea Nacional, Funcién Judicial) mantengan independencia técnica,
operativa y normativa en materia de seguridad informatica;

e El régimen sancionador se aplique solo a sectores sin 6rgano especializado,
mediante subsidiariedad;

e El Ministerio de Defensa participe solo en los aspectos relacionados con
escalamiento de incidentes que afecten seguridad nacional, respetando su funcién
constitucional; y,

e Se respeten los principios de especialidad y non bis in idem, evitando
superposicion sancionadora entre el ente rector y los organos de control
especializados.

4. Construccion del régimen de ciberseguridad y razonamiento por capitulos

4.1 Principios y coordinacion
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Se incorpord un catalogo detallado de principios inspirados en marcos internacionales
(NIS2, ISO/IEC 27000, NIST) para orientar la actuacion de instituciones, prestadores
digitales y operadores de infraestructura critica. La inclusion de principios como
resiliencia, neutralidad tecnoldgica, proporcionalidad y privacidad desde el disefio
asegura la compatibilidad con estdndares globales y con la LOPDP. Estos principios
constituyen el marco interpretativo general del sistema, orientan la gestion basada en
riesgos y guian la adopcion de medidas técnicas, organizativas y administrativas en todos
los sectores.

En atencion a la naturaleza evolutiva de las amenazas digitales, la Comision incorporo el
principio de adaptabilidad tecnologica, mediante el cual se reconoce que los mecanismos
de seguridad deben ajustarse dindmicamente a los cambios tecnologicos que puedan
comprometer la eficacia de los estandares vigentes. La computacion cudntica constituye
uno de los principales vectores emergentes de riesgo, pues tiene el potencial de vulnerar
esquemas criptograficos ampliamente usados en la administracion publica y en el sector
privado. La incorporacion de este principio garantiza que el ente rector mantenga un
proceso continuo de evaluacion técnica y actualizacion normativa, orientado hacia la
adopcion de mecanismos criptograficos resilientes y estdndares internacionales
aprobados por organismos como NIST, ETSI o ENISA. Esta prevision normativa
fortalece la resiliencia del pais frente a amenazas futuras y asegura que el marco
regulatorio no pierda vigencia frente al avance cientifico y tecnoldgico.

La coordinacién estratégica y operativa se define con criterios diferenciados para evitar
duplicidad regulatoria, respetar la autonomia de o6rganos de control especializado y
consolidar un modelo de gobernanza nacional coherente con la politica publica vigente.
El ente rector asume un rol de articulacion y direccion técnica, mientras que los drganos
sectoriales conservan sus competencias regulatorias y sancionadoras, en un esquema de
cooperacion y no de sustitucion.

Como complemento al marco de principios, la Comision destaca que la ciberseguridad
no se limita a la adopcion de medidas técnicas, sino que exige el fortalecimiento de
capacidades humanas y sociales. En este sentido, las reformas a la Ley Orgénica de
Educacion Intercultural (LOEI) incorporadas en este proyecto representan uno de los
pilares mas relevantes de la arquitectura nacional de seguridad digital, al promover que
la ciudadania desarrolle desde etapas tempranas competencias de alfabetizacion digital,
pensamiento critico, autocuidado en linea y habitos de higiene digital.

4.2 Gestion de incidentes y notificacion

Se establecié un mecanismo claro de reporte de incidentes, basado en ventanas de tiempo
razonables (72 horas), adecuados a estandares internacionales. Este plazo permite
equilibrar la necesidad de contar con informacidén temprana para activar capacidades
nacionales de respuesta con la complejidad técnica que implica la deteccion y analisis
preliminar de incidentes sofisticados, en linea con practicas comparadas como la
Directiva NIS2. La notificacion diferenciada para oOrganos especializados (como
superintendencias) respeta su rol sectorial y evita sobrecarga institucional.
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Se incluy6 una garantia de no utilizacién automatica de la notificacion como prueba de
negligencia, promoviendo cultura de reporte voluntario y oportuno, y reforzando la
confianza entre el sector publico, el sector privado y el ente rector para la gestion
colaborativa de incidentes.

Nota de contexto — Consecuencias de la falta de notificacién temprana.

Se identificaron casos internacionales donde la falta de reporte oportuno agravé considerablemente los
dafios generados por incidentes de ciberseguridad. Entre ellos destacan el caso Equifax (2017), cuya
brecha afectd a mas de 147 millones de personas y fue ocultada durante meses®; el caso Uber (revelado
en 2022), donde una intrusién permanecio encubierta durante dos afios’; y el ataque a SolarWinds (2020),
cuya deteccion tardia permitio la propagacion del compromiso a multiples agencias gubernamentales y
empresas estratégicas en distintos paises!®. Estos antecedentes confirman la importancia de establecer
plazos uniformes de notificacion y mecanismos claros de reporte que permitan activar capacidades de
respuesta coordinada.

4.3 Prestadores de servicios digitales y sector privado

La Comision, tras analizar las observaciones recibidas y el informe técnico remitido por
el organo rector, considera necesario precisar el rol de los prestadores de servicios
digitales (PSD) dentro del sistema nacional de ciberseguridad. Los PSD no operan
servicios esenciales ni infraestructura critica digital, sino que forman parte de la cadena
de suministro tecnoldgico, por lo que sus obligaciones deben situarse en el marco del
principio de responsabilidad compartida. En consecuencia, la Comision estima que no
corresponde establecer una clasificacion juridica de PSD en niveles de criticidad, pues
ello no responde a estdndares internacionales y podria generar paralelismos regulatorios
innecesarios.

Las cargas regulatorias y las obligaciones de reporte deben recaer en quienes operan
servicios esenciales y en los operadores de infraestructura critica digital, mientras que las
obligaciones de los PSD deben ejecutarse principalmente mediante mecanismos
contractuales que aseguren la adopcion de medidas técnicas y organizativas basadas en
estandares internacionales. Este enfoque mantiene la coherencia del sistema, evita
sobrerregulacion, y garantiza una colaboracion efectiva entre operadores esenciales y sus
proveedores tecnologicos.

El articulo sobre hacking ético y pruebas de vulnerabilidad establece salvaguardas de
consentimiento, finalidad legitima, proteccion de datos y reporte, evitando
criminalizaciéon de actividades autorizadas y profesionalizadas. De esta manera, se
habilita juridicamente la realizaciéon de pruebas de penetracion y evaluaciones de
seguridad en entornos controlados, bajo responsabilidad de personas y entidades
calificadas, con el objetivo de identificar y remediar vulnerabilidades antes de que sean
explotadas por actores maliciosos.

De manera complementaria, la Comision reconoce que ninguna infraestructura o sistema
es plenamente seguro si los usuarios carecen de las competencias basicas para identificar

8 https://www.univision.com/noticias/delitos-ciberneticos/un-ciberataque-a-la-gigante-medidora-de-credito-
equifax-pudo-haber-afectado-a-143-millones-de-personas

% https://www.semana.com/uber-oculto-hackeo-masivo-que-afecto-57-millones-de-usuarios/252605/

10 https://www.fortinet.com/lat/resources/cyberglossary/solarwinds-cyber-attack
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riesgos, evitar conductas inseguras y actuar frente a amenazas. Por ello, las reformas a la
LOEI contribuyen a cerrar la brecha entre la dimension técnica de la ciberseguridad y la
dimension humana, formando nuevas generaciones con criterios de prevencion, seguridad
y comportamiento responsable en entornos digitales.

Asimismo, se incorpord una atribucion especifica del ente rector para establecer
lineamientos técnicos de actualizacion criptografica, con el fin de mitigar riesgos
emergentes relacionados con nuevas capacidades tecnoldgicas, incluyendo Ia
computacion cudntica. Esta atribucion permitird orientar la transicion hacia algoritmos
robustos y mecanismos criptograficos avanzados, fomentando la interoperabilidad, la
seguridad y la proteccion de sistemas de alto impacto.

Nota de contexto — Importancia del hacking ético en la seguridad global.

Casos relevantes donde actividades de investigacion autorizada permitieron prevenir incidentes de alto
impacto. La vulnerabilidad global conocida como “Heartbleed”, descubierta en 2014 por especialistas
independientes, evidencio la importancia de contar con mecanismos que habiliten pruebas controladas
de seguridad !' . Asimismo, multiples programas de bug bounty implementados por empresas
tecnologicas han permitido identificar fallas criticas antes de que puedan ser explotadas, evitando
afectaciones potencialmente devastadoras en servicios publicos y privados. Estos ejemplos fundamentan
la habilitaciéon normativa del hacking ético en este proyecto.

Nota de contexto — Computacion cuantica y transicién hacia criptografia post-cuantica (NIST

PQC)

El Instituto Nacional de Estandares y Tecnologia de los Estados Unidos (NIST) conduce, desde 2016,
un proceso internacional de evaluacion y estandarizacion de algoritmos criptograficos resistentes a
capacidades cuanticas, conocido como Post-Quantum Cryptography Standardization Project (PQC)!2.
Este proceso busca seleccionar mecanismos de cifrado y firma digital que permanezcan seguros incluso
frente a adversarios que dispongan de computadoras cuanticas de gran escala.

En los ultimos afios se han logrado avances significativos en la construccion de dispositivos cuanticos
capaces de resolver problemas matematicos que sustentan los criptosistemas de clave publica
actualmente utilizados, como RSA, Diffie-Hellman y la criptografia de curva eliptica. Una computadora
cuantica a gran escala tendria la capacidad de vulnerar estos mecanismos mediante algoritmos como el
de Shor, comprometiendo la confidencialidad, integridad y autenticidad de las comunicaciones digitales,
asi como la infraestructura critica que depende de ellos.

La criptografia post-cuantica tiene como objetivo desarrollar sistemas criptograficos seguros frente a
capacidades cuanticas y clasicas, que puedan integrarse en las redes y protocolos existentes sin alterar
su funcionamiento. Dado que la transicion hacia nuevos estandares de seguridad suele requerir varios
afios, el NIST y otros organismos internacionales —como ENISA y ETSI— recomiendan que los
Estados inicien procesos de adaptacion temprana para evitar vulnerabilidades futuras.

La incorporacion en esta ley del principio de adaptabilidad tecnoldgica y de la atribucion del ente rector
para actualizar mecanismos criptograficos se alinea directamente con estas recomendaciones
internacionales y permite al Ecuador anticiparse a los riesgos emergentes derivados del avance de la
computacion cudntica, estableciendo un marco normativo para una transicién oportuna, ordenada y
basada en riesgo hacia estdndares criptograficos resilientes.

1 https://heartbleed.com
12 https://csrc-nist-gov.translate.goog/projects/post-quantum-
cryptography? x tr sl=en& x tr tl=es& x tr hl=es& x tr pto=tc
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4.4 Infraestructura critica digital

Se defini6 un marco robusto para identificar, clasificar y proteger infraestructura critica
digital, elemento central de la seguridad nacional y de la continuidad de servicios
esenciales. En este contexto, el Catdlogo Nacional de Servicios Esenciales e
Infraestructura Critica Digital se configura como el instrumento técnico mediante el cual
se priorizan activos, se ordenan interdependencias sectoriales y se orientan las
capacidades de proteccion y respuesta, siguiendo criterios objetivos y un enfoque basado
en riesgo. La Comision ajusto la redaccion para evitar interferencias con autoridades
sectoriales, limitando la intervencion del ente rector a criterios normativos generales.

Nota de contexto — Ataques a infraestructura critica.

Incidentes que dejaron en evidencia la vulnerabilidad de infraestructura critica en distintos paises. Entre
ellos destacan el ataque al sistema hospitalario de Irlanda (2021), que paraliz6 durante semanas la
atencién médica y obligd a activar medidas extraordinarias*; los ataques de ransomware contra
hospitales en Alemania, que comprometieron la disponibilidad de servicios de emergencial®; y la
intrusion al sistema financiero internacional SWIFT (2016), que afectd procesos de transferencia a escala
global®. Estos casos demuestran que la proteccion de servicios esenciales requiere un esquema de
priorizacion y gestion basado en riesgos objetivos.

4.5 Gobernanza y cooperacion internacional

El proyecto fortalece el Comité Nacional de Ciberseguridad como instancia estratégica,
en coherencia con el Decreto 464. Se aclara que el reglamento determinara su estructura
interna, sin generar 6rganos nuevos mas alld de los previstos. Esta instancia actiia como
espacio de coordinacion de alto nivel para la adopcion de lineamientos, la articulacion
interinstitucional y la evaluaciéon de la implementacion de la politica nacional de
ciberseguridad.

Asimismo, se promueve cooperacion en redes globales (CSIRT, CERT, FIRST) y con
organismos multilaterales, alineando al pais con esfuerzos internacionales en prevencion
y contencion de amenazas transnacionales. La participacion activa en estas redes permite
acceso a alertas tempranas, intercambio de informacion técnica relevante y coordinacion
en la respuesta frente a incidentes de naturaleza transfronteriza, reforzando las
capacidades nacionales mas alla de las fronteras fisicas del Estado.

Nota de contexto — Naturaleza transnacional de las amenazas.

Incidentes de ransomware y ciberataques con impacto global, como WannaCry (2017), que afect6 a
hospitales y entidades puiblicas en més de 150 paises!'®; NotPetya (2017), que paralizo puertos, aerolineas
y cadenas logisticas en distintos continentes'’; y el ataque contra la red satelital Viasat (2022), que

13 https://www.abc.es/internacional/abci-ciberataque-obliga-sistema-salud-irlanda-cerrar-sistema-informatico-y-
suspender-consultas-202105141055 noticia.html?ref=https%3A%2F%2Fwww.abc.es%2Finternacional%2Fabci-
ciberataque-obliga-sistema-salud-irlanda-cerrar-sistema-informatico-y-suspender-consultas-

202105141055 noticia.html

14 https://elpais.com/internacional/2020-10-03/ciberatague-a-un-hospital-aleman-en-tiempos-de-pandemia.html

15 https://www-nytimes-com.translate.goog/interactive/2018/05/03/magazine/money-issue-bangladesh-billion-
dollar-bank-heist.html? x tr sl=en& x tr tl=es& x tr hl=es& x tr pto=tc

16 https://www.cloudflare.com/es-es/learning/security/ransomware/wannacry-ransomware/
17 https://www.cloudflare.com/es-es/learning/security/ransomware/petya-notpetya-ransomware/
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https://www.abc.es/internacional/abci-ciberataque-obliga-sistema-salud-irlanda-cerrar-sistema-informatico-y-suspender-consultas-202105141055_noticia.html?ref=https%3A%2F%2Fwww.abc.es%2Finternacional%2Fabci-ciberataque-obliga-sistema-salud-irlanda-cerrar-sistema-informatico-y-suspender-consultas-202105141055_noticia.html
https://www.abc.es/internacional/abci-ciberataque-obliga-sistema-salud-irlanda-cerrar-sistema-informatico-y-suspender-consultas-202105141055_noticia.html?ref=https%3A%2F%2Fwww.abc.es%2Finternacional%2Fabci-ciberataque-obliga-sistema-salud-irlanda-cerrar-sistema-informatico-y-suspender-consultas-202105141055_noticia.html
https://www.abc.es/internacional/abci-ciberataque-obliga-sistema-salud-irlanda-cerrar-sistema-informatico-y-suspender-consultas-202105141055_noticia.html?ref=https%3A%2F%2Fwww.abc.es%2Finternacional%2Fabci-ciberataque-obliga-sistema-salud-irlanda-cerrar-sistema-informatico-y-suspender-consultas-202105141055_noticia.html
https://elpais.com/internacional/2020-10-03/ciberataque-a-un-hospital-aleman-en-tiempos-de-pandemia.html
https://www-nytimes-com.translate.goog/interactive/2018/05/03/magazine/money-issue-bangladesh-billion-dollar-bank-heist.html?_x_tr_sl=en&_x_tr_tl=es&_x_tr_hl=es&_x_tr_pto=tc
https://www-nytimes-com.translate.goog/interactive/2018/05/03/magazine/money-issue-bangladesh-billion-dollar-bank-heist.html?_x_tr_sl=en&_x_tr_tl=es&_x_tr_hl=es&_x_tr_pto=tc
https://www.cloudflare.com/es-es/learning/security/ransomware/wannacry-ransomware/
https://www.cloudflare.com/es-es/learning/security/ransomware/petya-notpetya-ransomware/
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perturbé comunicaciones criticas durante eventos geopoliticos!®. Estos hechos evidencian que las
amenazas cibernéticas trascienden fronteras y requieren cooperacion activa con redes internacionales de
CSIRT y organismos multilaterales.

4.6 Régimen administrativo sancionador
La Comision incorporé un régimen de sanciones basado en:

e Gradualidad,

e Riesgo sistémico,

e C(riticidad del servicio,
e Conducta del infractor.

Se garantiza el principio non bis in idem y se reconoce la competencia plena de los
organos especializados (superintendencias). El ente rector solo sancionara en sectores sin
regulacion previa, bajo enfoque preventivo y subsidiario. De esta forma, el régimen
sancionador se integra al sistema general del COA, respetando las garantias del debido
proceso, evitando duplicidades sancionadoras y privilegiando la correccion temprana de
incumplimientos a través de medidas preventivas y correctivas antes que meramente
punitivas.

4.7 Educacion, higiene digital y fortalecimiento de capacidades humanas

Uno de los elementos mas trascendentes del proyecto, y que posiciona a esta reforma por
encima de modelos comparados, es la incorporacion de ajustes a la Ley Organica de
Educacion Intercultural (LOEI) para integrar de manera estructural la alfabetizacion
digital, la seguridad digital y la higiene digital en todos los niveles del sistema educativo.

La Comisién considera que la ciberseguridad, para ser efectiva, debe incorporar una
dimension humana que complemente la infraestructura tecnologica, los sistemas de
gestion y la gobernanza institucional. La experiencia internacional demuestra que los
comportamientos inseguros de los usuarios, el desconocimiento de riesgos y la falta de
hébitos digitales saludables son factores tan criticos como las vulnerabilidades técnicas
en sistemas o redes.

Por ello, la reforma a la LOEI habilita la inclusion de contenidos curriculares especificos
sobre:

Habilidades de autocuidado digital;

Proteccion de datos personales y privacidad;

Uso ético y responsable de tecnologias;

Pensamiento critico frente a contenidos digitales;

Prevencion del acoso, violencia digital y manipulacion algoritmica;
Identificacion temprana de sefiales de riesgo;

Higiene digital y reduccion de exposicion innecesaria.

18 https://www-bbc-com.translate.goog/news/technology-
613963317 x tr sl=en& x tr tl=es& x tr hl=es& x tr pto=tc& x tr hist=true
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Esta medida expresa la conviccion de la Comision de que la seguridad digital del Estado
depende tanto de capacidades tecnologicas e institucionales como de la formacion de
ciudadania digital consciente, critica, informada y resiliente. La incorporacion de estos
contenidos en la LOEI permite institucionalizar la prevencion como politica publica,
generando impactos sostenibles a largo plazo en la cultura digital del pais.

Nota de contexto — Incidentes originados en fallas humanas.

Diversos estudios internacionales seflalan que una proporcion significativa de los incidentes de
ciberseguridad - estimada en més del 90% - tiene su origen en errores humanos'®, tales como
configuraciones incorrectas, descuidos operativos, uso de contrasefias débiles o manipulacion
inadvertida de sistemas y datos. Estos hallazgos resaltan la importancia del componente humano en la
seguridad digital y la necesidad de fortalecer capacidades, habitos de higiene digital y procesos internos
de prevencion en las organizaciones.

Nota de contexto — Riesgos digitales en nifios, nifias y adolescentes

Segtin UNICEF?, el 71% de los jovenes entre 15 y 24 afios estan conectados a internet a nivel mundial,
y cada vez mas nifios acceden a la tecnologia desde edades tempranas. El organismo sefiala que los
menores de 18 afios representan aproximadamente uno de cada tres usuarios de internet en el mundo, y
que en diversos paises los nifios menores de 15 afios tienen una probabilidad similar de conexion que
los adultos mayores de 25. El uso extendido de teléfonos inteligentes ha impulsado una “cultura del
dormitorio”, caracterizada por un acceso mas personal, privado y menos supervisado. Estas dindmicas
incrementan la exposicion de nifios y adolescentes a riesgos como el ciberacoso, el grooming y la
desinformacion, en un contexto donde los sistemas educativos atin no estan plenamente preparados para
ofrecer proteccion integral.

Las Naciones Unidas®' advierten que los jovenes que interactian en redes sociales o plataformas de
mensajeria instantanea pueden ser objeto de ciberacoso y otras formas de violencia digital. En estudios
realizados en 30 paises, mas de un tercio de los jévenes reportaron haber sufrido acoso en linea y uno de
cada cinco afirmé haber faltado a la escuela a causa de ello. La exposicion a contenidos violentos,
discursos de odio o incitaciones a la autolesion constituye un riesgo adicional, amplificado por la
omnipresencia del entorno digital y la dificultad de los menores para desconectarse de ¢él.

La UNESCO* subraya la importancia de incorporar la alfabetizacion y la seguridad digital en los
sistemas educativos para que los estudiantes desarrollen competencias que les permitan navegar de
forma segura en internet. La implementacion de politicas educativas de seguridad digital facilita que
docentes y centros educativos identifiquen riesgos, intervengan ante casos de violencia digital y
promuevan entornos de aprendizaje seguros e inclusivos. Este enfoque refuerza la capacidad de los
estudiantes para adoptar practicas de autocuidado y respeto en entornos digitales.

La Convencion sobre los Derechos del Nifio, ratificada por el Ecuador, exige a los Estados proteger a
los menores en todas las esferas de su vida, incluidos los entornos digitales. E1 Comité de los Derechos
del Nifio de la ONU? ha emitido directrices que instan a los Estados a fortalecer la seguridad digital de
los menores y a garantizar que los sistemas educativos cuenten con capacidades para prevenir, identificar

19 https://blogs.uoc.edu/informatica/es/factor-humano-en-la-ciberseguridad/
https://www.incibe.es/ciudadania/blog/sabias-que-el-95-de-las-incidencias-en-ciberseguridad-se-deben-errores
20 Estado Mundial de la Infancia 2017. Nifios en un mundo digital.
https://www.unicef.org/media/48611/file#:~:text=Los%20nifios%20y%20adolescentes%20menores,edades%20cada
%20vez%20mas%20tempranas.

21 |a seguridad de la infancia y la juventud en la red. https://www.un.org/es/global-issues/child-and-youth-safety-
online

22 Qué debe saber sobre la alfabetizacién. https://www.unesco.org/es/literacy/need-know

23 Observacién general nim. 25 (2021) relativa a los derechos de los nifios en relacién con el entorno digital.
https://www.plataformadeinfancia.org/wp-content/uploads/2021/09/observacion-general-25-relativa-a-los-
derechos-de-los-ninos-en-relacion-con-el-entorno-digital.pdf
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e intervenir frente a riesgos en linea. Estas obligaciones constituyen un marco internacional que orienta
la adopcién de medidas de proteccion en el sistema educativo nacional.

5. Observaciones recibidas y ajustes realizados

Durante el proceso posterior al primer debate, la Comision recibid y analiz6 un conjunto
amplio de observaciones provenientes de instituciones publicas, 6rganos de control
especializado, sectores regulados, academia, expertos independientes y actores relevantes
de la industria tecnoldgica. En particular, se consideraron los aportes remitidos por el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL), la
Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL), la
Corporacion Nacional de Telecomunicaciones (CNT EP), la Asociacion de Bancos
Privados del Ecuador (ASOBANCA), la Superintendencia de Economia Popular y
Solidaria (SEPS), la Fiscalia General del Estado, la Contraloria General del Estado,
instituciones académicas y centros de investigacion, asi como empresas tecnoldgicas y
prestadores de servicios digitales con alta relevancia operativa para servicios esenciales.
La consolidacion de las reformas a la LOEI fue destacada de manera reiterada por
instituciones académicas, centros de investigacion y expertos en psicologia, educacion
digital y derechos de la nifiez, quienes subrayaron que la seguridad digital es, ante todo,
una competencia humana y social. La Comision acogid plenamente estas observaciones,
integrando de manera estructural la educacion digital como parte esencial de la norma.

La Comisidn incorpord en el articulo 20-B el principio de adaptabilidad tecnoldgica y, en
el articulo 7-A, una atribucion especifica para actualizar los mecanismos criptograficos
del Estado y de los prestadores de servicios digitales. Estos ajustes responden a
observaciones técnicas recibidas por el sector académico, organizaciones especializadas
en seguridad, y actores de la industria tecnoldgica, quienes advirtieron la necesidad de
anticipar los riesgos derivados de la computacion cuantica y garantizar que los sistemas
nacionales mantengan niveles adecuados de proteccion frente a amenazas emergentes.
Esta prevision normativa alinea al pais con procesos internacionales de estandarizacion
criptografica, particularmente el programa de Criptografia Post-Cuantica del NIST?,
consolidando un enfoque anticipatorio y basado en riesgo.

La Comision arguye en esta fase que las modificaciones mas relevantes responden a:

Necesidad de claridad competencial.

Evitar duplicidad normativa con la LOPDP.

Ajustar definiciones y principios para asegurar armonizacion interinstitucional.
Reforzar la matriz de responsabilidades para el sector privado.

Incorporar mecanismos de verificacion técnica solo en sectores no regulados.
Garantizar sostenibilidad fiscal de la reforma.

Incorporar estandares internacionales de manera neutral.

Integrar instrumentos técnicos especificos - como el catdlogo nacional de
servicios esenciales e infraestructura critica digital, el régimen de notificacion de
incidentes y la habilitacion del hacking ético - que fueron sugeridos por diversos

24 https://csrc-nist-gov.translate.goog/projects/post-quantums-
cryptography? x tr sl=en& x tr tl=es& x tr hl=es& x tr pto=tc
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actores publicos y privados como buenas practicas necesarias para un sistema
moderno de ciberseguridad.

Asimismo, se incorporaron reformas adicionales para asegurar coherencia transversal del
sistema juridico con la nocién de seguridad digital, educacion en higiene digital,
cooperacion publica y proteccion de infraestructura critica.

6. Evaluacion constitucional, fiscal y regulatoria
La Comisién concluye que:

e No se crean nuevas instituciones, cumpliendo la exigencia de iniciativa del art.
135.

e La rectoria se mantiene dentro del marco previsto por la LOTDA, sin expansion
indebida.

e Elproyecto fortalece derechos fundamentales, especialmente aquellos vinculados
a seguridad digital, proteccion de datos personales, acceso a servicios esenciales
y confianza ciudadana.

e El régimen sancionador respeta el COA, incorporando garantias de debido
proceso y separacion de funciones.

Desde una perspectiva de gestion regulatoria, la Comision considera que la presente
version:

e Reduce costos de cumplimiento.

e Estabiliza reglas técnicas.

e Previene costos asociados a incidentes criticos.

e Y fomenta un entorno seguro para la innovacion, al proporcionar certeza juridica,
reglas previsibles y un marco de obligaciones graduadas segun el nivel de riesgo
y la criticidad de los servicios involucrados.

5. CONCLUSIONES Y RECOMENDACIONES DEL INFORME
Conclusion general

El texto normativo que se propone para segundo debate constituye una arquitectura
moderna, técnicamente fundada y constitucionalmente compatible para robustecer la
ciberseguridad nacional, articular un modelo coherente de gobernanza digital, proteger
infraestructura critica y garantizar continuidad de servicios esenciales. Integra, ademas,
los principales estdndares y buenas practicas internacionales, instrumentos técnicos de
priorizacion de riesgos y mecanismos de coordinacidon y cooperacion que permiten al pais
afrontar de mejor manera la naturaleza transnacional y evolutiva de las amenazas digitales.
La Comision resalta especialmente que, mediante las reformas a la LOEI, el proyecto
incorpora la dimensiéon humana de la ciberseguridad, fortaleciendo la capacidad
preventiva del Estado y asegurando que la educacion digital se convierta en un eje
fundamental de la resiliencia nacional.
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Recomendacion

La Comisién recomienda su aprobacion en segundo debate al Pleno de la Asamblea
Nacional.

6. RESOLUCION Y DETALLE DE LA VOTACION DEL INFORME

Por las motivaciones constitucionales y legales expuestas en el presente informe, asi
como las sefialadas en las sesiones realizadas por la Comision Especializada Permanente
De Soberania, Integracion, y Seguridad Integral, RESUELVE aprobar el presente
INFORME PARA SEGUNDO DEBATE DEL “PROYECTO DE LEY ORGANICA
PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD”, con SIETE (7)
votos a favor, CERO (0) en contra, TRES (3) abstenciones de las y los asambleistas
presentes.

7. ASAMBLEISTA PONENTE

La asambleista ponente del presente proyecto de ley y del presente informe es la
asambleista Inés Margarita Alarcon Bueno, Presidenta de la Comision Especializada
Permanente de Soberania, Integracion y Seguridad Integral.

8. NOMBRE Y FIRMA DE LOS ASAMBLEISTAS QUE SUSCRIBEN EL
INFORME

Inés Margarita Alarcon Bueno
Presidenta

Andrés Felipe Castillo Maldonado
Vicepresidente

Pirnado electrénicamente por:
#AANDRES FELIPE
;E{CASTILLO MALDONADO

validar Gnicamente con FirmaEC

Camila Anahi Cueva Toro

Mario Amado Zambrano Vera

Gema Karolina Duenas Palma
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Francisco Andrés Cevallos Macias
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CEVALLOS MACIAS

Mariana Yumbay Yallico

Gerardo Eugenio Machado Clavijo

Jhajaira Estefania Urresta Guzman

FAJ A RA" EETEEANI A
RRESTA GUZMAN

i dar anicanente con FirmaEC

Jahiren Elizabeth Noriega Donoso

LAS SENORAS Y LOS SENORES ASAMBLEISTAS QUE SUSCRIBEN EL
PRESENTE Informe para Segundo Debate del “PROYECTO DE LEY ORGANICA
PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD”

9. PROYECTO DE LEY DEBATIDO Y APROBADO.
EXPOSICION DE MOTIVOS

La transformacion digital del Estado ecuatoriano, impulsada por el desarrollo de
tecnologias emergentes y la digitalizacion acelerada de servicios publicos y privados, ha
generado nuevas oportunidades para la eficiencia institucional, la inclusion social, la
innovacion econémica y el acceso ciudadano. No obstante, este proceso ha ampliado de
manera significativa la superficie de exposicion del pais, generando escenarios de riesgo
que comprometen a la administracion publica, a la infraestructura critica nacional y a
millones de personas usuarias de servicios digitales. La consolidacion de un Estado
moderno exige que la digitalizacion vaya acompafiada de mecanismos solidos de
seguridad, resiliencia y proteccion de activos estratégicos.

Sin embargo, esta misma transicion ha expuesto a la administracion publica, a la
infraestructura critica nacional, y a millones de personas usuarias a crecientes riesgos
digitales: ciberataques, accesos indebidos, filtraciones de datos, interrupciones de
servicios esenciales y vulnerabilidades estructurales que pueden comprometer la
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estabilidad operativa del Estado. Estos riesgos no solo afectan a la prestacion regular de
servicios, sino que pueden generar impactos en la economia, la seguridad nacional y la
confianza institucional.

En consonancia con la Politica Publica para la Transformacion Digital del Ecuador 2025-
2030, que reconoce a la ciberseguridad como un eje esencial para generar confianza,
proteger la informacion y asegurar la continuidad de los servicios digitales, esta propuesta
legislativa incorpora de manera estructural el fortalecimiento de la seguridad digital como
condicion habilitante del proceso de transformacion digital. Asimismo, se articula con la
Politica Nacional de Ciberseguridad, aprobada por el Gabinete Sectorial de Seguridad, y
con la Estrategia Nacional de Ciberseguridad®®, instrumentos que establecen lineamientos
técnicos para la proteccion de infraestructura critica digital, la gestion de incidentes, la
reduccion de brechas de seguridad, la coordinacion interinstitucional y la adopcion de
estandares internacionales. La presente reforma integra de forma normativa estos
principios, orientaciones estratégicas y directrices operativas, asegurando que la
gobernanza digital del pais se fundamente en un ecosistema confiable, resiliente y
alineado con las mejores practicas internacionales.

Con el fin de garantizar la continuidad operativa del Estado y priorizar la proteccion de
funciones esenciales, la presente reforma incorpora un instrumento técnico central: el
Catéalogo Nacional de Servicios Esenciales e Infraestructura Critica Digital. Este catalogo
permitira identificar, clasificar y priorizar los servicios cuya interrupcion tendria impactos
severos en la vida, la salud, la economia, la seguridad publica y la estabilidad institucional,
siguiendo criterios objetivos y estandares internacionales. Su incorporacion normativa
constituye un avance sustancial en la consolidacioén de una arquitectura de ciberseguridad
basada en riesgo, y ordena las capacidades estatales seglin interdependencias sectoriales
y niveles de criticidad.

Asimismo, dicha politica establece como prioridad la proteccion de la infraestructura
critica digital, entendida como el conjunto de sistemas cuya alteracion comprometeria
funciones esenciales del Estado o la sociedad. Esta ley incorpora esa vision estratégica
mediante disposiciones que permiten identificar, clasificar y regular dicha infraestructura
bajo principios de proporcionalidad, gestion de riesgos y continuidad operativa. La
creacion del Catalogo Nacional de Servicios Esenciales e Infraestructura Critica Digital
ofrece por primera vez un instrumento técnico, dindmico y basado en riesgo para ordenar
y priorizar las capacidades de seguridad del pais.

La acelerada evolucion de tecnologias emergentes —particularmente la computacion
cudntica— introduce riesgos inéditos para los sistemas criptograficos que actualmente
sustentan la confidencialidad, integridad y autenticidad de las comunicaciones
electronicas del Estado y del sector privado. Diversos organismos internacionales (NIST,
ENISA, ETSI) han advertido que los algoritmos criptograficos tradicionales podrian
volverse vulnerables frente a capacidades cudanticas, comprometiendo mecanismos
esenciales como el cifrado de datos sensibles, la firma digital, la infraestructura de clave
publica y los protocolos criticos utilizados para la continuidad operativa de servicios

25 |a articulacion normativa sefialada se sustenta en tres instrumentos rectores de la politica publica nacional: (i) la
Politica Publica para la Transformacidon Digital del Ecuador 2025-2030, aprobada por el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacidn; (ii) la Politica Nacional de Ciberseguridad, publicada mediante
Acuerdo Ministerial Nro. 006-2021 de 17 de mayo de 2021; y (iii) la Estrategia Nacional de Ciberseguridad.
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esenciales. En este contexto, la presente reforma incorpora el principio de adaptabilidad
tecnoldgica, que obliga al Estado a anticipar y mitigar estos riesgos mediante la
actualizacion progresiva y continua de mecanismos criptograficos, asi como la adopcion
de estandares internacionales de proteccion frente a amenazas cuanticas. Esta orientacion
estratégica fortalece la resiliencia del ecosistema digital nacional y garantiza la
sostenibilidad de la transformacion digital a largo plazo.

El modelo de gobernanza promovido por la politica también impulsa la articulacion entre
entidades publicas, sector privado, academia y sociedad civil, reconociendo que la
ciberseguridad es un desafio compartido. La presente reforma asume esa vision mediante
mecanismos de coordinacion interinstitucional, cooperacion internacional y procesos de
consulta publica para la emision de normativa secundaria. Asimismo, respeta las
competencias de los 6rganos de regulacion y control especializados, garantizando que la
rectoria en ciberseguridad complemente, y no sustituya, la labor sectorial.

En este contexto, la ciberseguridad — entendida como el conjunto de politicas, practicas,
estaindares y mecanismos orientados a proteger la confidencialidad, integridad y
disponibilidad de los activos digitales — no puede ser tratada como un componente
accesorio o paralelo al proceso de transformacion digital. La ciberseguridad constituye
un elemento estructural de la gobernanza digital y un prerrequisito para que la
modernizacion administrativa sea sostenible, confiable y segura.

No puede hablarse de transformacion digital efectiva si los sistemas que la sustentan son
vulnerables, si los servicios que se ofrecen son facilmente interrumpibles, o si los datos
personales e institucionales estan expuestos a ataques o mal uso. La confianza publica, la
legitimidad institucional y la continuidad de los servicios esenciales dependen
directamente de la existencia de un entorno digital seguro y resiliente. En otras palabras,
no hay transformacion digital sin ciberseguridad. La experiencia internacional ratifica
este principio: los Estados que han integrado la ciberseguridad en su arquitectura de
transformacion digital han logrado reducir vulnerabilidades, fortalecer su capacidad de
respuesta y consolidar marcos regulatorios coherentes con las necesidades del siglo XXI.

Este principio orientador es el que sustenta la decision de reformar directamente la Ley
Organica para la Transformacion Digital y Audiovisual, y no crear un cuerpo normativo
independiente. Optamos por esta via para garantizar que el marco de transformacion
digital del Estado ecuatoriano incorpore, de manera estructural e inseparable, los
principios, obligaciones y mecanismos de la ciberseguridad como parte integral de su
gobernanza digital. No se trata de superponer una politica sobre otra, sino de integrar la
seguridad en el disefio mismo del ecosistema digital del pais. La integracion permite
evitar duplicidad de marcos legales, asegurar coherencia institucional y fortalecer el rol
del ente rector en transformacion digital como articulador del sistema nacional de
ciberseguridad.

La presente Ley tiene como objetivo fortalecer el marco legal de la ciberseguridad en el
Ecuador, mediante la incorporacion de disposiciones especializadas dentro de la Ley
Organica para la Transformacion Digital y Audiovisual, sin alterar su estructura ni su
enfoque general. Entre los elementos fundamentales de esta reforma destacan la
definicion de principios rectores de ciberseguridad; la creacion de un catalogo nacional
de infraestructura critica digital; la regulacion de la gestion de incidentes y su notificacion
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obligatoria, incluyendo un plazo maximo de setenta y dos (72) horas para reportar
incidentes relevantes, en coherencia con estandares internacionales; la habilitacion
juridica de practicas de hacking ético bajo condiciones de consentimiento, finalidad
legitima y responsabilidad profesional; la delimitacién de obligaciones especificas para
el sector publico y privado; la fiscalizacidn técnica y la evaluacion del cumplimiento de
medidas de seguridad; la articulacion institucional con 6rganos de defensa, inteligencia,
justicia, educacion y proteccion de datos personales; y las directrices de cooperacion
internacional para fortalecer la capacidad del pais frente a amenazas transnacionales.

El proyecto introduce ademds estandares minimos nacionales de ciberseguridad,
establece mecanismos de coordinacion con CSIRTs sectoriales y consolida el
funcionamiento del CSIRT Nacional como instancia técnica especializada.

Este proyecto no crea nuevas entidades ni estructuras organicas adicionales, y sus
disposiciones pueden ser implementadas en el marco de las competencias vigentes del
Ministerio rector de transformacion digital, en coordinacion con las autoridades
sectoriales. De esta manera, se cumple con el principio de sostenibilidad fiscal consagrado
en el articulo 287 de la Constitucion de la Republica del Ecuador. La reforma optimiza
capacidades existentes y ordena funciones dispersas, evitando impactos presupuestarios
y fortaleciendo la eficiencia administrativa.

Ademas, se ha garantizado la armonizacién normativa con la Ley Orgénica de Proteccion
de Datos Personales (LOPDP), respetando la autonomia y competencia exclusiva de la
autoridad de proteccion de datos. Las acciones propuestas se articulan técnicamente con
dicha ley, asegurando la proteccion integral de los derechos digitales sin duplicidad
funcional ni interferencia institucional. En este sentido, toda actuacion que involucre
tratamiento de datos personales deberd coordinarse con la autoridad especializada,
garantizando un disefio regulatorio coherente y respetuoso de la privacidad.

En suma, esta propuesta normativa busca dotar al Estado ecuatoriano de una arquitectura
moderna y eficaz que refuerce su capacidad para enfrentar amenazas cibernéticas,
proteger activos digitales estratégicos y consolidar un ecosistema digital confiable,
soberano y resiliente. Esta reforma posiciona a la ciberseguridad como columna vertebral
del proceso de transformacion digital, asegurando que este no sea solo un salto
tecnologico, sino una verdadera evolucion institucional con bases sdlidas y seguras. Su
implementacion permitira fortalecer la seguridad nacional, mejorar la prestacion de
servicios esenciales, incrementar la confianza ciudadana y proyectar al Ecuador hacia un
modelo de gobernanza digital moderno y alineado con los estandares internacionales.

La oportunidad de esta reforma también se sustenta en el marco normativo vigente,
particularmente en el Decreto Ejecutivo Nro. 464 de 22 de noviembre de 2024, mediante
el cual el Presidente de la Republica creo el Comité Nacional de Ciberseguridad, definié
su composicion interinstitucional y le otorgo la facultad de aprobar la Politica Nacional
de Ciberseguridad y emitir directrices vinculantes. Esta decision normativa refuerza el
principio de rectoria publica, consolida el papel del Ministerio de Telecomunicaciones y
de la Sociedad de la Informacion como ente rector, y constituye un precedente ejecutivo
fundamental que habilita la presente reforma legal. La presente ley incorpora de manera
estable y vinculante el modelo institucional de dicho decreto, garantizando continuidad,
seguridad juridica y coherencia estratégica en la gestion nacional de la ciberseguridad.

(9 Piedrahitay Av. 6 de Diciembre R} (693) 2399 - 1000 www.asambleanacional.gob.ec



ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

EL PLENO
CONSIDERANDO

Que, el articulo 227 de la Constitucion de la Republica dispone que la administracion
publica constituye un servicio a la colectividad guiado por los principios de
eficacia, eficiencia, calidad, jerarquia, desconcentracién, descentralizacion,
coordinacion, participacion, planificacion, transparencia y evaluacion; principios
cuya realizacion demanda garantizar la seguridad, continuidad y confiabilidad de
los servicios publicos que operan mediante medios y plataformas digitales;

Que, el articulo 277 de la Constitucion establece como deberes del Estado garantizar
los derechos de las personas y la naturaleza, dirigir y regular el proceso de
desarrollo, producir bienes y servicios, promover la ciencia y la tecnologia, e
impulsar actividades econdémicas mediante instituciones que aseguren el
cumplimiento de la Constitucion y la ley; deberes que, en la era digital, requieren
la incorporacién de la ciberseguridad como componente estructural de la accion
estatal;

Que, latransformacion digital del Estado ecuatoriano constituye un proceso estratégico
para la modernizacion institucional, el fortalecimiento de la transparencia, la
mejora de la prestacion de servicios publicos, la innovaciéon en la gestion
administrativa y la ampliacion del acceso y participacion ciudadana en entornos
digitales, de conformidad con la Ley Orgénica para la Transformacion Digital y
Audiovisual,;

Que, la interconexion creciente de sistemas, redes y servicios publicos y privados, asi
como la dependencia del pais de tecnologias digitales para la provision de
servicios esenciales, incrementan la exposicion del Ecuador a riesgos y amenazas
cibernéticas, tales como ciberataques, accesos indebidos, filtraciones de datos,
interrupciones operativas y afectaciones a la infraestructura estratégica,
comprometiendo la continuidad del funcionamiento del Estado y la seguridad
nacional;

Que, laciberseguridad - concebida como el conjunto de medidas técnicas, organizativas,
normativas y de gobernanza destinadas a proteger la confidencialidad, integridad,
disponibilidad, autenticidad y resiliencia de los activos digitales - se ha convertido
en una condicion habilitante para la proteccion del interés publico, la continuidad
del funcionamiento del Estado, la confianza ciudadana y el adecuado desarrollo
de la economia digital,

Que, se requiere dotar al pais de un marco legal que establezca estdndares nacionales
de seguridad digital, defina mecanismos de gestion y notificacion de incidentes, y
consolide procedimientos de coordinaciéon interinstitucional que eviten
duplicidades y respeten las competencias de los 6rganos de regulacion y control
especializados, asegurando un enfoque basado en riesgos y continuidad operativa;
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Que, la identificacion, clasificacion y priorizacion de servicios esenciales e
infraestructura critica digital constituye un requisito indispensable para la
continuidad operativa del Estado y la proteccion del interés publico, siendo
necesario contar con un Catdlogo Nacional de Servicios Esenciales e
Infraestructura Critica Digital, como instrumento técnico que permita ordenar las
capacidades de ciberseguridad, gestionar riesgos de manera proporcional y
fortalecer la resiliencia nacional,

Que, la creciente frecuencia y sofisticacion de incidentes de ciberseguridad exige la
adopcidon de mecanismos uniformes y oportunos de gestion y notificacion de
incidentes, que permitan activar respuestas técnicas coordinadas, mitigar efectos,
prevenir la propagacion de amenazas y alinear al pais con estandares
internacionales de referencia;

Que, la acelerada evolucion de tecnologias emergentes, incluyendo la computacion
cuantica, genera riesgos que pueden comprometer la solidez de los mecanismos
criptograficos tradicionales utilizados para la proteccion de informacion estatal,
privada y de servicios esenciales, lo cual exige incorporar el principio de
adaptabilidad tecnologica y adoptar estandares internacionales resilientes frente a
dichas amenazas, con el fin de garantizar la seguridad, continuidad y confiabilidad
del ecosistema digital nacional;

Que, Ila identificacion temprana de vulnerabilidades y fallas en sistemas tecnologicos
requiere habilitar juridicamente actividades de hacking ético y pruebas de
penetracion, bajo principios de consentimiento, finalidad legitima,
profesionalizacion y proteccion de datos personales, con el fin de fortalecer las
capacidades de seguridad digital y prevenir riesgos que puedan comprometer
servicios esenciales o infraestructura critica;

Que, las amenazas cibernéticas tienen un caracter transnacional, distribuido y de rapida
propagacion, lo cual demanda fortalecer la cooperacion internacional, la
participacion del Ecuador en redes globales de respuesta a incidentes (CSIRT,
CERT, FIRST), y la armonizacion de los estdndares nacionales con marcos
internacionales de prevencion, mitigacion y resiliencia;

Que, Ila existencia de 6rganos de regulacion y control especializados en sectores
estratégicos obliga a que la potestad sancionadora en materia de ciberseguridad se
ejerza conforme a los principios de especialidad, coordinacion y non bis in idem,
y que su aplicacion en sectores no regulados se realice de manera subsidiaria,
gradual y proporcional, conforme al nivel de riesgo, la capacidad economica del
sujeto obligado y la criticidad del servicio involucrado;

Que, la alfabetizacion digital, la formacion en seguridad digital y la promocion de
buenas practicas de higiene digital son elementos esenciales para la prevencion de
riesgos, la mitigacion de amenazas y el fortalecimiento de la resiliencia ciudadana,
especialmente en el sistema educativo, lo que demanda la incorporacion de
contenidos de seguridad digital en los distintos niveles de formacion;
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Que, es responsabilidad del Estado fortalecer el marco juridico de la ciberseguridad
mediante la incorporacion de disposiciones especializadas dentro de la Ley
Organica para la Transformacion Digital y Audiovisual, sin alterar su estructura
institucional ni generar nuevas entidades, optimizando capacidades existentes y
garantizando la sostenibilidad fiscal establecida en el articulo 287 de la
Constitucion; y,

En ejercicio de la facultad conferida por la Constitucion de la Republica y la Ley Orgénica
de la Funcion Legislativa, expide la siguiente:

LEY ORGANICA PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD
Capitulo I

En la LEY ORGANICA DE TRANSFORMACION DIGITAL Y AUDIOVISUAL,
efectiense las siguientes reformas:

Articulo 1.- Agréguese al final del articulo 1 lo siguiente:

“e. Fortalecer la ciberseguridad nacional como condicién habilitante de la
transformacion digital, garantizando la proteccion de servicios esenciales,
infraestructura critica digital, derechos fundamentales y confianza en el
ecosistema digital.

f. Garantizar la neutralidad tecnoldgica en la adopcion de marcos y soluciones de
ciberseguridad y transformacion digital, promoviendo la interoperabilidad, la
innovacion abierta y la adaptabilidad a los avances tecnoldgicos.”

Articulo 2.- Agréguese como literal h) del articulo 2, lo siguiente:

“h. Ciberseguridad: Proteccion de servicios esenciales e infraestructura critica
digital, gestion de riesgos e incidentes, resiliencia del ecosistema digital y
fortalecimiento de la confianza nacional en el entorno digital.”

Articulo 3.- Sustitiyase el primer inciso del articulo 3 por el siguiente:

“Art. 3.- Rectoria.- El ente rector en materia de Telecomunicaciones y de la
Sociedad de la Informacion serd la entidad rectora en transformacion digital,
gobierno digital y ciberseguridad, para lo cual ejercera atribuciones y
responsabilidades, asi como emitira las politicas, directrices, acuerdos, normativa
y lineamientos necesarios para su implementacion.”

Articulo 4.- Agréguese al final del articulo 5 lo siguiente :
“g) Servicio esencial.- Funcién o actividad cuya interrupcion o degradacion

comprometa gravemente la vida, la salud, la seguridad, el orden publico o la
estabilidad econdémica del pais.
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h) Infraestructura critica digital.- Conjunto de sistemas, redes, plataformas o
servicios de tecnologias de la informacién y comunicaciones, que constituyen el
soporte cibernético o tecnologico de las infraestructuras criticas nacionales, cuyo
funcionamiento es indispensable para la provision continua y segura de servicios
esenciales o para la proteccion de la seguridad nacional, cuya afectacion puede
generar impactos significativos en la vida, salud, economia o el orden publico.

1) Ciberespacio.- Entorno global compuesto por infraestructuras de tecnologias de
la informacion, redes de comunicaciones, sistemas y dispositivos interconectados,
asi como la interaccion de sus usuarios, en el cual se desarrollan actividades
sociales, econdmicas, politicas y de seguridad.

j) Ciberataque.- Accion intencional realizada mediante medios digitales, dirigida
contra sistemas, redes, servicios o infraestructuras, con el fin de alterar, degradar,
inutilizar, destruir, obtener acceso no autorizado, manipular informacién o afectar
la disponibilidad, integridad o confidencialidad de los activos digitales.

k) Activo digital o informatico.- Todo recurso digital, tangible o intangible,
incluidos datos, informacion, sistemas, aplicaciones o plataformas, que tenga
valor para una persona, organizacion o institucion y que requiera medidas de
proteccion frente a incidentes de ciberseguridad.

1) Centro de Respuesta a Incidentes de Seguridad Informatica (CSIRT).- Instancia
multidisciplinaria que tiene por objeto prevenir, detectar, gestionar y responder a
incidentes de ciberseguridad o ciberataques en forma rapida y efectiva, conforme
a politicas y procedimientos predefinidos, contribuyendo a mitigar sus efectos.

m) Incidente de ciberseguridad.- Evento que compromete o tiene la capacidad de
comprometer la confidencialidad, integridad, disponibilidad, resiliencia o
autenticidad de la informacion digital, los sistemas, redes o servicios, ya sea por
accion maliciosa, error humano, fallo técnico o causa natural.

n) Resiliencia digital.- Capacidad de anticipar, resistir, adaptarse y recuperarse
frente a incidentes de ciberseguridad, asegurando la continuidad de los servicios
esenciales e infraestructura critica digital, incluso en condiciones degradadas.

0) Riesgo de ciberseguridad.- Probabilidad de ocurrencia de un incidente de
ciberseguridad y la magnitud de sus consecuencias, cuantificada en funcion de la
probabilidad y del impacto sobre las personas, las instituciones, la economia o la
seguridad nacional.

p) Catalogo Nacional de Servicios Esenciales e Infraestructura Critica Digital.-
Instrumento técnico, publico y dindmico expedido por el ente rector, que identifica
y clasifica los servicios esenciales y la infraestructura critica digital sujetos a esta
ley, de conformidad con criterios objetivos de riesgo, interdependencia y
continuidad operativa.

q) Prestador de servicios digitales (PSD).- Persona natural o juridica que provea

servicios de procesamiento, almacenamiento, transmision, intermediacion o
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seguridad de datos y sistemas por medios electronicos o telematicos, incluyendo
servicios en la nube, centros de datos, pasarelas de pago y plataformas de
intermediacion.”

Articulo 5.- Agréguese a continuacion del articulo 7 el siguiente articulo:

“Articulo 7-A.- Atribuciones del ente rector en ciberseguridad .- Corresponde al
ente rector en materia de ciberseguridad, lo siguiente:

a) Elaborar, mantener y actualizar el Catalogo Nacional de Servicios Esenciales e
Infraestructura Critica Digital, con criterios objetivos y basados en riesgo, en
coordinacion con las autoridades competentes.

Este catdlogo incluiréd, al menos, los siguientes conceptos: energia en todas sus
formas, telecomunicaciones, recursos naturales no renovables, transporte y
refinacion de hidrocarburos, biodiversidad y patrimonio genético, espectro
radioeléctrico, agua, saneamiento, energia eléctrica, vialidad, infraestructura
portuaria y aeroportuaria, el sistema financiero y el crédito, la educacion, la salud
y la seguridad social .

El catidlogo se mantendra actualizado de manera permanente, debiendo revisarse
al menos cada dos (2) afios o cuando se produzcan cambios significativos en los
riesgos, tecnologias o interdependencias sectoriales.

La incorporacion de otros sectores o servicios se realizard mediante resolucion
motivada del ente rector.

b) Ejercer funciones de rectoria normativa, planificacion y coordinacion
interinstitucional en materia de ciberseguridad, sin sustituir la fiscalizacion ni las
potestades sancionadoras atribuidas por la Constitucion y la ley a los 6rganos de
control especializados. En los sectores no regulados por drganos especializados,
el ente rector podrd disponer verificaciones técnicas con fines preventivos, sin
perjuicio de los informes técnicos de caracter no vinculante que emita en procesos
de coordinacion interinstitucional.

c) Establecer lineamientos técnicos de caracter general para la gestion de
incidentes digitales, promoviendo mecanismos de prevencion, deteccion,
respuesta y recuperacion, en coordinacion con el CSIRT Nacional y sin duplicar
procedimientos definidos por 6rganos de control especializados en sus respectivos
sectores.

d) Formular y actualizar la Politica Nacional de Ciberseguridad, articulada con los
planes nacionales de desarrollo, en coordinacion con los sectores publico, privado,
académico y la sociedad civil.

e) Promover campanas de sensibilizacion, educacion digital y programas de
capacitacion que fomenten la seguridad en el ciberespacio para todos los usuarios,
con atencion especial a grupos en situacion de vulnerabilidad.
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f) Establecer lineamientos técnicos para la actualizacion de los mecanismos
criptograficos utilizados en el sector publico y en los prestadores de servicios
digitales, incorporando estdndares internacionales seguros frente a riesgos
derivados de tecnologias emergentes, incluyendo la computacion cudntica,
conforme al avance cientifico y a los procesos de estandarizacion internacional .

g) Las demas atribuciones necesarias para garantizar la seguridad y resiliencia del
ecosistema digital, en el marco de la Constitucion y la ley.”

Articulo 6.- Agréguese a continuacion del articulo 20, el siguiente titulo:

“Titulo (...)
DE LA CIBERSEGURIDAD

Articulo 20-A.- Ambito de aplicacion.- Las disposiciones de este Titulo seran
aplicables a:

a) Las entidades que integran el sector publico, conforme a lo previsto en el
articulo 225 de la Constitucion de la Republica, en lo que corresponda a la gestion
de servicios esenciales o infraestructura critica digital;

b) Los prestadores de servicios digitales unicamente respecto de los elementos
que se encuentren bajo su esfera de control, conforme al principio de
responsabilidad compartida y a lo previsto en el articulo 20-J; vy,

c¢) Las personas juridicas privadas responsables de infraestructura critica digital o
cuya actividad tenga incidencia directa en la continuidad de servicios esenciales,
de conformidad con criterios objetivos establecidos en la normativa técnica.

En ninglin caso estas disposiciones seran exigibles a personas naturales, ni a
personas juridicas cuya actividad no haya sido previamente clasificada como
critica o esencial por el ente rector, salvo lo dispuesto en el literal c).

Capitulo I
Principios y Coordinacion

Articulo 20-B.- Principios de ciberseguridad.- La implementacion de politicas,
medidas y mecanismos de ciberseguridad por parte de las entidades publicas, los
prestadores de servicios digitales y los operadores de infraestructura critica digital
se regird por los siguientes principios:

a) Confidencialidad.- Garantizar que los datos, sistemas y activos digitales sean
accesibles Unicamente por personas, entidades o sistemas autorizados, evitando
divulgaciones, accesos o exposiciones indebidas.

b) Integridad.- Asegurar que la informacion, los sistemas y los procesos digitales
se mantengan completos, coherentes y sin alteraciones no autorizadas o
accidentales, preservando su exactitud y fiabilidad.
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c¢) Disponibilidad.- Garantizar que los servicios, plataformas, sistemas y datos
digitales estén accesibles y operativos cuando sean requeridos por usuarios
autorizados, incluso en situaciones de contingencia o ataque.

d) Control de dafios.- Ante incidentes, actuar rapida y coordinadamente para evitar
la propagacion y escalada.

e) Cooperacion con la autoridad.- Obligacion de colaborar con el ente rector vy,
cuando corresponda, entre sectores publico y privado.

f) Coordinacioén interinstitucional.- Las autoridades deben cumplir sus funciones
de manera armonica, evitando duplicidad o interferencia.

g) Seguridad en el ciberespacio.- Es deber del Estado garantizar un entorno digital
seguro para todas las personas, con atencion especial a grupos vulnerables.

h) Respuesta responsable.- Las medidas de ciberseguridad deben tener cardcter
estrictamente defensivo y no habilitan operaciones ofensivas.

1) Proporcionalidad.- Las obligaciones y medidas deben ser necesarias y acordes
al nivel de riesgo, criticidad y sensibilidad del activo protegido, evitando tanto la
sobreproteccion como la exposicion indebida.

j) Seguridad y privacidad desde el disefio y por defecto.- Los sistemas y
tecnologias deben implementarse teniendo en cuenta la seguridad y la proteccion
de datos desde su origen.

k) Resiliencia.- Capacidad de los sistemas, redes y servicios digitales para
anticipar, resistir, adaptarse y recuperarse frente a incidentes de ciberseguridad,
garantizando la continuidad de su funcionamiento.

1) Neutralidad tecnoldgica.- La adopcion de marcos y soluciones de
ciberseguridad debe realizarse sin favorecer tecnologias, marcas o proveedores
especificos, promoviendo la interoperabilidad, la innovacién abierta y la
adaptabilidad tecnologica.

m) Responsabilidad compartida.- Las obligaciones de prevencion, proteccion,
respuesta y recuperacion frente a incidentes de ciberseguridad deben distribuirse
entre los distintos actores del ecosistema digital, publicos y privados, de acuerdo
con su rol, nivel de exposicion y capacidad operativa.

n) Adaptabilidad tecnolégica.- Las politicas, medidas y estdndares de
ciberseguridad deberan adaptarse a la evolucion de tecnologias emergentes que
puedan comprometer los mecanismos tradicionales de proteccion digital,
incluyendo los riesgos derivados de la computacion cudntica. El ente rector
emitird normativa técnica progresiva para orientar la adopcién de mecanismos
criptograficos resilientes y estandares internacionales actualizados.
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Articulo 20-C.- Coordinacion estratégica en ciberseguridad.- El ente rector
liderara la formulacion y evaluacion de la politica ptiblica nacional en materia de
ciberseguridad, en coordinacion con las autoridades rectoras en defensa nacional,
seguridad interna, proteccion de datos personales y otras entidades competentes,
exclusivamente en lo que concierna al disefio de estrategias y marcos normativos
relacionados con la prevencion, gestion de riesgos, proteccion de infraestructura
critica, servicios esenciales y derechos afectados por incidentes cibernéticos, sin
perjuicio de las competencias regulatorias, técnicas o sancionadoras que
correspondan a los 6rganos de control especializados.

Articulo 20-D.- Coordinacion operativa para la implementacion de la politica de
ciberseguridad.- El ente rector coordinard con las entidades responsables de
defensa nacional, seguridad interna, salud, justicia, educacion, inclusion, sistema
financiero, proteccion de datos personales y demas oOrganos de control
especializados creados por la Constitucion o la ley, la implementacion arménica
de medidas de ciberseguridad, garantizando la proteccion de la infraestructura
critica digital, la continuidad operativa de servicios esenciales y la proteccion de
derechos frente a amenazas cibernéticas, sin perjuicio de las competencias
regulatorias, técnicas o sancionadoras que correspondan a los 6rganos de control
especializados y respetando en todo momento las competencias asignadas a cada
entidad.

Esta coordinacion se realizard mediante convenios, comités técnicos o
instrumentos de planificacion interinstitucional, conforme a lo establecido en esta
ley y su normativa técnica.

En el marco de esta coordinacion se reconocera la corresponsabilidad de los
distintos actores publicos y privados en la prevencion, proteccion, respuesta y
recuperacion frente a incidentes de ciberseguridad, de acuerdo con su rol, nivel de
exposicion y capacidad operativa.

El reglamento de esta ley establecera los criterios técnicos y el procedimiento de
escalamiento para la determinaciéon de incidentes de ciberseguridad que
comprometan la seguridad y defensa nacional. Dicho procedimiento garantizara
la coordinacidon inmediata entre el ente rector en materia de ciberseguridad y el
Ministerio de Defensa Nacional, en el marco de la seguridad integral del Estado y
del respeto a las competencias constitucionales de cada entidad.

Articulo 20-E.- Coordinacion con la autoridad de proteccion de datos personales.-
Las acciones que se desarrollen en el marco de la presente ley y que tengan
incidencia en el tratamiento de datos personales deberdn coordinarse con la
Autoridad de Proteccion de Datos Personales, de conformidad con lo dispuesto en
la Ley Organica de Proteccion de Datos Personales.

La elaboracion de politicas, protocolos de gestion de incidentes, normas técnicas
y toda medida que implique el uso, procesamiento, transferencia o resguardo de
datos personales debera respetar los principios, derechos y garantias previstos en
dicha ley, asegurando la no duplicidad de funciones y el respeto a la competencia
de cada entidad.
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Capitulo 1T
Gestion de incidentes y notificacion

Articulo 20-F.- Gestion de incidentes de ciberseguridad.- Las entidades del sector
publico deberdn implementar politicas y procedimientos para la gestion de
incidentes digitales, que incluyan mecanismos de prevencion, monitoreo,
deteccion, evaluacion de impacto, notificacion temprana, contencion y
recuperacion.

El ente rector emitird directrices técnicas para la aplicacion de estas medidas y
establecera, en coordinacion con el CSIRT Nacional y las autoridades
competentes, los protocolos de reporte, intercambio de informacién y
coordinacion institucional necesarios, evitando duplicidad de canales en los
sectores con drgano de control especializado y respetando sus procedimientos
propios.

Articulo 20-G.- Obligacion de notificacion de incidentes de ciberseguridad.- Las
entidades publicas y operadores de infraestructura critica digital deberan notificar
sin dilacion indebida al ente rector cualquier incidente de seguridad digital que:

a) Comprometa la disponibilidad, confidencialidad o integridad de sistemas o
informacion relevante, incluyendo incidentes cuyo impacto genere riesgos
significativos para la continuidad de servicios esenciales o la proteccion de
derechos fundamentales vinculados al funcionamiento de sistemas o informacion
critica.

b) Afecte la continuidad operativa de servicios esenciales o criticos.
¢) Suponga una vulneracion de la seguridad que pueda escalar o propagarse.

La notificacion debera realizarse de inmediato y, en todo caso, dentro de un plazo
maximo de setenta y dos (72) horas desde su deteccion, de conformidad con los
protocolos que establezca el ente rector. La omision injustificada serd sancionada
de conformidad con la normativa vigente.

La notificacion realizada de buena fe y dentro de los plazos establecidos no podra
ser utilizada, por si sola, como prueba exclusiva de negligencia o incumplimiento
en procedimientos administrativos, civiles o judiciales. Esta proteccion sera
aplicable siempre que la entidad demuestre haber adoptado medidas razonables
de prevencion, contencion y recuperacion frente al incidente reportado.

La informacién compartida en el marco de la gestion de incidentes estara sujeta a
reserva y confidencialidad, salvo las alertas tempranas que deban difundirse para
salvaguardar el interés publico.
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En los sectores bajo supervision de organos de control especializados, la
notificacion se realizara a través de dichos drganos, los cuales consolidaran y
remitiran la informacion al ente rector conforme a los formatos y plazos definidos
por este.

Articulo 20-H.- Centro Nacional de Respuesta a Incidentes de Seguridad
Informatica (CSIRT Nacional).- El ente rector contard con un Centro Nacional de
Respuesta a Incidentes de Seguridad Informatica (CSIRT Nacional), como
instancia técnica especializada para la prevencion, deteccion, gestion y
coordinacion de incidentes de ciberseguridad que afecten a entidades publicas,
operadores de infraestructura critica digital y prestadores de servicios digitales.

El CSIRT Nacional actuard bajo la rectoria del ente rector y coordinard sus
acciones con los CSIRT sectoriales , 6rganos sectoriales de supervision y control,
y con organismos internacionales, conforme los principios de colaboracion,
intercambio de informacion y proteccion de datos sensibles.

El CSIRT Nacional gozard de autonomia técnica y operativa para ejecutar
acciones inmediatas de prevencion, deteccidon y respuesta frente a incidentes
criticos, conforme a protocolos previamente aprobados por el ente rector. Dichas
actuaciones no requeriran autorizacion previa, sin perjuicio de la obligacion de
informar posteriormente al ente rector para efectos de coordinacién y registro.

El CSIRT Nacional realizara ejercicios de ciberseguridad de manera planificada y
periddica, conforme a analisis de riesgos y a los planes que se establezcan para el
efecto. La planificacién, metodologia y alcance de dichos ejercicios se
desarrollaran mediante la normativa técnica correspondiente.

La notificacion de incidentes de ciberseguridad prevista en esta ley no sustituye
la obligacion legal de denunciar ante la Fiscalia General del Estado los hechos que
constituyan o pudieren constituir delitos de accion publica.

Capitulo 111
Prestadores de servicios digitales y sector privado

Articulo 20-1.- Responsabilidades de los Prestadores de Servicios Digitales (PSD).
Las obligaciones previstas en el presente articulo seran aplicables a los PSD en lo
relativo a los elementos que se encuentren bajo su esfera de control, de
conformidad con el principio de responsabilidad compartida.

a) Los PSD deberan implementar medidas técnicas y organizativas que garanticen
la confidencialidad, integridad y disponibilidad de la infraestructura y servicios
provistos, basadas en estdndares internacionales reconocidos. Dichas medidas
comprenderan, como minimo:

1. La evaluacion y gestion de riesgos respecto de los componentes bajo control
del PSD.
2. Laadopcion e implementacion de politicas globales de seguridad.
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3. La aplicacion de controles de privacidad conforme el marco normativo
vigente.

4. El cumplimiento de la Ley Orgénica de Proteccion de Datos Personales.

5. La implementacion de sistemas de gestion de seguridad de la informacion
basados en certificaciones internacionales.

b) Las entidades contratantes podran solicitar que los PSD acrediten el
cumplimiento de estas medidas mediante informes de auditoria y certificaciones
internacionales.

¢) Los PSD deberan informar a las entidades contratantes, de manera oportuna,
sobre vulnerabilidades o incidentes que afecten especificamente los recursos
contratados por dicha entidad.

d) Los PSD deberdn cooperar con las entidades contratantes en la gestion de
incidentes, conforme al principio de responsabilidad compartida y a los limites de
su modelo operacional, brindando la informacion y soporte en relacion con los
servicios provistos.

e) Los PSD deberan establecer, en los términos contractuales, un punto de
contacto técnico permanente con las entidades contratantes para la gestion de
incidentes que puedan afectar los servicios provistos.

Articulo 20-J.- Coordinacion con la autoridad competente.- Las entidades publicas
y operadores de infraestructura critica digital deberan designar un punto de
contacto técnico permanente, disponible de manera continua las veinticuatro (24)
horas del dia y los siete (7) dias de la semana , para la coordinacion con el ente
rector y con el CSIRT nacional.

La normativa secundaria establecera los protocolos de coordinacion, plazos de
respuesta y formatos de comunicacion.

Articulo 20-K.- Responsabilidades del sector privado en materia de
ciberseguridad.- Los proveedores de servicios esenciales y operadores de
infraestructura critica deberan:

a) Implementar sistemas de gestion de seguridad de la informacion basados en
estandares internacionales reconocidos, u otros equivalentes, conforme a la
normativa técnica sectorial aplicable.

b) Contar con mecanismos de monitoreo, deteccion y respuesta ante incidentes.
¢) Notificar incidentes relevantes al ente rector en los términos del articulo 20-G.
d) Participar en simulacros, auditorias o ejercicios de ciberseguridad promovidos
por el Estado.

La normativa técnica establecerd obligaciones diferenciadas segiin el nivel de
riesgo y criticidad del servicio prestado.

En el caso de sectores supervisados por 6rganos de control especializados, las

obligaciones seran determinadas por sus respectivas autoridades de control,
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siempre que dichas disposiciones sean reconocidas como equivalentes a los
estandares minimos nacionales de ciberseguridad establecidos por el ente rector.

Articulo 20-L.- Evaluacion de vulnerabilidades y hacking ético.- Las entidades
publicas y los operadores de infraestructura critica digital podran autorizar la
realizacion de pruebas controladas de seguridad, conocidas como hacking ético o
pruebas de penetracion, con el objeto de identificar, evaluar y mitigar
vulnerabilidades de sus sistemas, redes o servicios digitales.

Estas actividades deberan observar los siguientes principios y condiciones:

a) Consentimiento expreso.- Toda prueba debera contar con la autorizacion escrita
del titular o responsable legal del sistema o infraestructura, delimitando su alcance,
duracién y objetivos técnicos.

b) Finalidad legitima.- Las pruebas se realizaran exclusivamente para fines de
mejora de la seguridad, sin alterar la disponibilidad, integridad o confidencialidad
de la informacion ni causar interrupciones no previstas.

c) Registro y requisitos profesionales.- Las personas naturales o juridicas que
realicen actividades de hacking ético deberan inscribirse en el Registro Nacional
de Profesionales y Empresas de Pruebas de Seguridad, administrado por el ente
rector en materia de ciberseguridad. Para su inscripcion deberdn presentar
certificaciones técnicas vigentes emitidas por organismos de reconocimiento
nacional o internacional, acreditados conforme a estandares ISO 17024 o
equivalentes. La inscripcion tendré caracter obligatorio para fines de trazabilidad,
coordinacion y supervision posterior, sin que implique la emision de
certificaciones, licencias o autorizaciones por parte del ente rector.

El ente rector verificard la informacién y documentaciéon presentada. La
inscripciodn en el registro sera obligatorio respecto de la habilitacion profesional y
no eximira a los inscritos de las responsabilidades civiles, administrativas o
penales derivadas del ejercicio de sus actividades.

El ente rector podrd requerir informaciéon adicional, informes de ejecucion,
evidencias técnicas y demas documentacion necesaria para asegurar que las
actividades de evaluacion de vulnerabilidades se realicen conforme a esta Ley y
su normativa técnica.

Los inscritos deberan suscribir de manera obligatoria un codigo de ética y
responsabilidad profesional que establezca principios de conducta, estindares
minimos de actuacidon y obligaciones de confidencialidad. Su incumplimiento
podré dar lugar a la suspension o cancelacion del registro, sin perjuicio de las
demas responsabilidades civiles, administrativas o penales a que hubiere lugar.

d) Confidencialidad y proteccion de datos.- Toda informacion obtenida durante
las pruebas se consideraré reservada y no podra divulgarse ni utilizarse para otros
fines distintos de la evaluacion de seguridad, conforme a la Ley Organica de
Proteccion de Datos Personales.
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e) Reporte y remediacion.- Los resultados deberdn ser documentados y
comunicados al responsable del sistema, quien adoptard las medidas correctivas
pertinentes. En caso de detectarse vulnerabilidades criticas, debera notificarse
también al CSIRT Nacional conforme a los protocolos establecidos.

El ente rector establecerd mediante normativa técnica los procedimientos,
estandares y requisitos minimos para la ejecucion de pruebas de hacking ético, asi
como la operatividad progresiva del Registro Nacional.

Capitulo IV
Infraestructura critica digital y fiscalizacion

Articulo 20-LL.- Clasificacion de infraestructura critica digital.- El ente rector, en
coordinacion con las entidades responsables de los sectores que presten servicios
esenciales o administren infraestructura critica, definira los criterios para la
identificacion, clasificacion y proteccion de la infraestructura critica digital,
considerando:

a. El impacto potencial de una disrupcion.

b. La interdependencia con otros sectores.

c. La criticidad de la informacion procesada para la continuidad operativa de
servicios esenciales.

d. La existencia de sistemas de control industrial, automatizaciéon o tecnologia
operacional (OT) cuya alteracion pueda afectar el funcionamiento de
infraestructuras o servicios esenciales.

La clasificacion no altera ni sustituye las atribuciones regulatorias, técnicas o
sancionadoras de las autoridades sectoriales competentes, que mantendran la
plenitud de sus facultades en los respectivos ambitos.

Las entidades que operen dicha infraestructura deberan implementar planes de
proteccion, continuidad operativa, monitoreo y respuesta ante incidentes,
conforme a los estdndares minimos nacionales de ciberseguridad, desarrollados
mediante normativa técnica.

Articulo 20-M.- Fiscalizacion y acciones de adecuacion técnica.- El ente rector
podré realizar acciones de fiscalizacion técnica nicamente en los sectores que no
cuenten con oOrganos de control especializados. En los sectores regulados, las
acciones de fiscalizacion seran exclusivas de dichos 6rganos, sin perjuicio de que
el ente rector emita lineamientos técnicos generales o participe en comités de
coordinacion interinstitucional . En caso de incumplimiento, podré disponer:

a. Instrucciones técnicas de cumplimiento obligatorio para subsanar deficiencias.
b. Medidas de prevencion o contencidn de riesgos.
c. Requerimientos de capacitacion o auditoria externa.
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En caso de reincidencia o negativa a implementar las recomendaciones, se
informard a las autoridades competentes para la imposicion de sanciones
administrativas conforme a la ley.

En los sectores supervisados por organos de control especializados, la
fiscalizacion y medidas correctivas seran conducidas por dichos érganos; el ente
rector podrd emitir lineamientos técnicos generales y participar en evaluaciones
conjuntas mediante informes técnicos no vinculantes.

Capitulo V
Gobernanza y cooperacion

Articulo 20-N.- Comité Nacional de Ciberseguridad .- El Comité Nacional de
Ciberseguridad es la instancia de coordinacion estratégica interinstitucional para
la formulacion, articulacion y seguimiento de la Politica Nacional de
Ciberseguridad.

Este comité serda presidido por el ente rector y estard conformado por las
instituciones establecidas en el reglamento de esta ley.

Dependiendo de la naturaleza de los temas a tratarse, el Comité contard con la
participacion de representantes del sector privado, del sistema académico y
cientifico especializado en ciberseguridad, y de otros actores cuya intervencion se
considere necesaria para la toma de decisiones o la implementacion de politicas
especificas.

El reglamento establecera los mecanismos de convocatoria, designacion y
funcionamiento del Comité, en ejercicio de la facultad reglamentaria del Ejecutivo.

Articulo 20-N.- Cooperacion internacional en ciberseguridad.- El ente rector, en
coordinacion con el ente rector de las Relaciones Exteriores y otros érganos
competentes, promovera la cooperacion internacional en ciberseguridad mediante:

a. Participacion en redes regionales y globales de respuesta a incidentes
(CSIRT/CERT).

b. Adopcidn de estdndares y marcos normativos internacionales.

c. Celebracion de acuerdos de asistencia mutua, intercambio de informacion y
fortalecimiento de capacidades.

Articulo 20-O.- Regimenes especiales.- La Asamblea Nacional, la Funcion
Judicial, la Contraloria General del Estado, el Banco Central del Ecuador, la
Fiscalia General del Estado, el Consejo Nacional Electoral deberan adoptar las
medidas de seguridad pertinentes para la proteccion de sus redes y sistemas
informaticos.

Las instituciones y organos sefialados en este articulo no estaran sujetos a la
regulacion, fiscalizacion o supervision del ente rector en materia de
ciberseguridad; sin perjuicio de la obligacion de convenir mecanismos de reporte
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de incidentes y de coordinacidon y cooperacion para la respuesta a incidentes de
ciberseguridad.

Capitulo VI
Del Régimen Administrativo Sancionador

Articulo 20-P.- Principios aplicables.- El régimen administrativo sancionador en
materia de ciberseguridad se regird por los principios de legalidad, tipicidad,
proporcionalidad, seguridad juridica, debido proceso, especialidad, cooperacion
interinstitucional, responsabilidad, transparencia y non bis in idem.

Toda potestad sancionadora debera ejercerse con sujecion a las garantias previstas
en la Constitucién de la Republica y en el Codigo Organico Administrativo,
asegurando la debida separacion entre las fases de instruccion, resolucion,
impugnacion y ejecucion del procedimiento.

Las disposiciones de este capitulo se aplicaran en armonia con las competencias
de los 6rganos de regulacion, supervision y control especializados, y conforme al
plazo de vigencia determinado en la Disposicion Transitoria Segunda.

Articulo 20-Q.- Sujetos responsables.- Seran responsables administrativamente
por el incumplimiento de las obligaciones establecidas en este Titulo:

a) Las entidades y organismos del sector publico, conforme a su respectivo
régimen juridico, en lo relativo a la gestion de servicios esenciales o
infraestructura critica digital bajo su administracion. Las sanciones aplicables
tendran carécter correctivo o preventivo, sin perjuicio de las responsabilidades
administrativas o civiles de sus autoridades o servidores publicos.

b) Los prestadores de servicios digitales exclusivamente en lo relativo a los
elementos bajo su esfera de control, conforme al articulo 20-J y al principio de
responsabilidad compartida.

c¢) Las personas juridicas privadas responsables de infraestructura critica digital o
cuya actividad tenga incidencia directa en la continuidad de servicios esenciales,
de acuerdo con la normativa técnica, expedida por el ente rector.

d) Las demas personas juridicas privadas que, sin ser prestadores digitales,
participen en la provision de servicios tecnologicos indispensables para la
operacion de servicios esenciales, segin los criterios objetivos y parametros

técnicos determinados por el rector.

Articulo 20-R.- Clasificacion de infracciones.- Las infracciones administrativas
en materia de ciberseguridad se clasifican en leves, graves y muy graves:

Infracciones leves:

Se consideran infracciones leves las siguientes:
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1. Retrasar la actualizacion de politicas, planes o protocolos de ciberseguridad sin
generar impacto operativo.
2. Omiitir reportes periddicos o notificaciones menores a la autoridad competente.

Infracciones graves:
Se consideran infracciones graves las siguientes:

1. No implementar la politica y estrategia de ciberseguridad

2. Ocultar incidentes significativos que afecten la disponibilidad o integridad de
sistemas.

3. No implementar medidas minimas obligatorias de seguridad digital.

4. Obstaculizar verificaciones técnicas o auditorias dispuestas por la autoridad.

5. Reincidir en infracciones leves.

6. No implementar medidas técnicas organizativas o de cualquier indole,
necesarias para prevenir, impedir, reducir, mitigar y controlar los riesgos y las
vulneraciones de ciberseguridad.

Infracciones muy graves:
Se consideran infracciones muy graves las siguientes:

1. Ocultar incidentes criticos o comprometer la integridad de la informacion.

2. No informar a la autoridad competente eventos de ataque cibernéticos o brechas
de informacién causadas por ciberataques ocurridos que afecten derechos de
terceros.

3. Negarse a cooperar con la autoridad competente o manipular evidencia.

4. Destruir registros digitales o incumplir planes de resiliencia en infraestructura
critica.

Las sanciones se aplicaran conforme a la naturaleza del sujeto infractor.

Articulo 20-S.- Sanciones por infracciones leves.- El ente rector de
Ciberseguridad impondra las siguientes sanciones administrativas, en el caso de
verificarse el cometimiento de una infraccion leve, segun las siguientes reglas:

1. Servidores o funcionarios del sector ptiblico por cuya accion u omision hayan
incurrido en alguna de las infracciones leves establecidas en la presente ley, seran
sancionados con una multa de uno (1) a diez (10) salarios basicos unificados del
trabajador en general.

2. Entidad de derecho privado o una empresa publica, se aplicarda una multa de
entre el 0.1% y el 0.7% calculada sobre su volumen de negocio correspondiente
al ejercicio econdmico inmediatamente anterior al de la imposicion de la multa.
El ente rector de Ciberseguridad establecera la multa aplicable en funciéon del
principio de proporcionalidad.
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Articulo 20-T.- Sanciones por infracciones graves.- El ente rector de
ciberseguridad impondrén las siguientes sanciones administrativas, en el caso de
verificarse el cometimiento de una infraccidon grave, conforme a los presupuestos
establecidos en el presente Capitulo:

1) Los servidores o funcionarios del sector publico por cuya acciéon u omision
hayan incurrido en alguna de las infracciones graves establecidas en la presente
ley seran sancionados con una multa de entre 10 a 20 salarios basicos unificados
del trabajador en general.

2) Para una entidad de derecho privado o una empresa publica se aplicara una
multa de entre el 0.7% y el 1% calculada sobre su volumen de negocios,
correspondiente al ejercicio econdémico inmediatamente anterior al de la
imposicion de la multa. El ente rector de Ciberseguridad establecera la multa
aplicable en funcion del principio de proporcionalidad.

Articulo 20-U.- Infracciones muy graves.- El ente rector de ciberseguridad
impondran las siguientes sanciones administrativas, en el caso de verificarse el
cometimiento de una infraccidon muy grave, conforme a los presupuestos
establecidos en el presente Capitulo:

1) Los servidores o funcionarios del sector publico por cuya acciéon u omision
hayan incurrido en alguna de las infracciones muy graves establecidas en la
presente ley seran sancionados con una multa de entre 20 a 40 salarios basicos
unificados del trabajador en general; sin perjuicio de la Responsabilidad
Extracontractual del Estado, la cual se sujetara a las reglas establecidas en la
normativa correspondiente;

2) Para una entidad de derecho privado o una empresa publica se aplicara una
multa de entre el 1% y el 1.5% calculada sobre su volumen de negocios,
correspondiente al ejercicio econdémico inmediatamente anterior al de la
imposicion de la multa. El ente rector de Ciberseguridad establecera la multa
aplicable en funcion del principio de proporcionalidad

Articulo 20-V.- Volumen de negocio.- A efectos del régimen sancionatorio de la
presente ley, se entiende por volumen de negocio, a la cuantia resultante de la
venta de productos y de la prestacion de servicios realizados por operadores
economicos, durante el Gltimo ejercicio que corresponda a sus actividades, previa
deduccion del Impuesto al Valor Agregado y de otros impuestos directamente
relacionados con la operacion econdmica.

Articulo 20-W.- Medidas accesorias y correctivas.- La autoridad competente
podra disponer, de manera accesoria a la resolucion sancionadora aplicable,
medidas orientadas a la correccion o prevencion de riesgos, tales como:

a) Elaboracion y ejecucion de planes de adecuacion en materia de ciberseguridad
con plazos y metas verificables.
b) Realizacion de auditorias técnicas independientes.
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c) Publicacion de la resolucion sancionadora en el portal institucional del sujeto
obligado, resguardando la informacion de carécter reservado o confidencial.

d) Restricciones temporales para contratar con el Estado respecto del objeto de la
infraccion, conforme a la ley y previa notificacion al ente rector de la contratacion
publica.

Articulo 20-X.- Criterios de graduacion.- Para determinar la sancion dentro de los
rangos del articulo 20-U, se consideraran, entre otros:

a) La gravedad del dafio o riesgo causado;

b) La intencionalidad o negligencia;

c¢) Las medidas preventivas adoptadas previamente;

d) La cooperacion con la autoridad;

e) El tamafio y capacidad econémica del infractor;

f) La existencia y efectividad de programas de cumplimiento;
g) El riesgo sistémico y la criticidad del servicio; y,

h) La reincidencia.

En todo caso, la sancion deberd ser proporcional al dafo potencial o efectivo
causado.

Articulo 20-Y.- Coordinacion interinstitucional y no bis in idem.- La potestad
sancionadora en materia de ciberseguridad serd ejercida por los drganos de
regulacion, supervision o control especializados dentro de su ambito de
competencia.

El ente rector ejercera esta potestad unicamente en los sectores que carezcan de
organo especializado, previa coordinacion interinstitucional con las autoridades
competentes.

Se garantizara el principio de non bis in idem. Ninguna entidad podra imponer
dos sanciones por los mismos hechos y fundamento.

Las entidades coordinardn entre si para evitar duplicidades y determinar la
autoridad prevalente conforme a la materia, el bien juridico protegido y el
principio de especialidad.

Articulo 20-Z.- Competencia y procedimiento sancionador.- En lo referente al
procedimiento aplicable para efecto de la determinacion de infracciones e
imposicion de sanciones, se estard a lo dispuesto en el Cddigo Organico
Administrativo (COA) respecto de las fases previas, de instruccion y de resolucion
del procedimiento administrativo sancionador. El referido procedimiento se
sustanciard observando las particularidades previstas en el Reglamento de esta
Ley, garantizando en todo momento las garantias del debido proceso, la
imparcialidad, el derecho a la defensa y la separacion entre las funciones
instructora y resolutora.

En los sectores con drganos de regulacion, supervision o control especializados,
tales como el financiero y de telecomunicaciones, estos instruirdn y resolveran los
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procedimientos sancionadores conforme a su normativa sectorial, incluidos los
aspectos de ciberseguridad.

En los sectores que carezcan de organo especializado y regulacion previa en
materia de ciberseguridad, el ente rector instruird y resolverd los procedimientos
sancionadores de manera subsidiaria y en coordinacion con las autoridades
competentes, aplicando criterios de gradualidad y proporcionalidad en atencion al
tamafio, capacidad econdmica, nivel de criticidad del servicio y riesgo sistémico.

En estos sectores, las medidas sancionadoras deberan privilegiar el caracter
preventivo y correctivo, reservando las sanciones econdmicas para casos de
incumplimiento grave o deliberado que comprometa directamente la continuidad
de servicios esenciales o la integridad de infraestructura critica digital.

Articulo 7.- Sustitiyase el articulo 32 por el siguiente:

“Articulo. 32.- Las instituciones publicas y privadas involucradas en procesos de
Transformacion Digital, deberan implementar planes y programas accesibles y
gratuitos de formacion y capacitacion al usuario en el ambito de desarrollo
tecnologico a ser digitalizado, incluyendo la alfabetizacion en seguridad digital,
ciberseguridad, proteccion de datos personales y ciudadania digital, todos estos
planes y programas, deberan ser disefiados en relacion a la presente Ley. Dentro
del proceso obligatorio de rendicion de cuentas a cargo de cada entidad del Estado,
deberd incluirse un segmento de Rendicion de Cuentas en el ambito de la
Transformacion Digital.”

Articulo 8.- Sustituyase el primer inciso del articulo 33 por el siguiente:

“Articulo. 33.- De la transformacion digital de las mallas curriculares.- Las
escuelas, colegios y universidades deberan determinar dentro de sus ofertas
educativas los programas o materias que, por su naturaleza, puedan ser cursadas
por los estudiantes de manera virtual, incorporando progresivamente contenidos
de seguridad digital, ciberseguridad, €tica digital y proteccion de datos personales
incluyendo su evaluacion.”

CAPITULO I
Otras disposiciones reformatorias

A LA LEY ORGANICA DE EDUCACION INTERCULTURAL
Articulo 9.- Realicense las siguientes reformas:
1. A continuacion del literal q) del articulo 6, agréguese el siguiente:
“r. El sistema educativo fomentard la seguridad digital y la ciberseguridad,
promoviendo una educacion que desarrolle habilidades de prevencion de riesgos

digitales y respalde la integridad fisica, psicoldgica y emocional de los estudiantes
en entornos digitales.”
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2. Sustituyase el literal k) del articulo 13, por el siguiente:

“k. Garantizar el desarrollo de competencias digitales, incluyendo la educaciéon en
seguridad digital y buenas practicas de higiene digital en todos los niveles
educativos, asi como el acceso y el uso seguro de las tecnologias de la informacion
y comunicacion. Las instituciones educativas deberan fomentar el uso responsable
de la tecnologia y educar en la prevencion de riesgos en linea, a fin de propiciar
un entorno seguro de aprendizaje.”

3. A continuacion del literal 0o) del articulo 13, agréguese el siguiente:

“pp. Implementar programas de ciberseguridad y proteccion digital en todas las
instituciones  educativas, en coordinacion con el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion. Estos programas deberan
incluir herramientas para la deteccion y prevencion de riesgos digitales, asi como
medidas para asegurar la conectividad segura y la proteccion de la informacion
personal de los estudiantes.”

4. A continuacion del articulo 13, agréguese el siguiente:

“Articulo 13.1.- Educacion en Seguridad Digital y Proteccion contra Amenazas
en el Ciberespacio.- La Autoridad Educativa Nacional incorporara en el curriculo
nacional contenidos sobre seguridad digital, destinados a educar a estudiantes en
el uso responsable de la tecnologia, identificacion de riesgos en linea, y buenas
practicas de higiene digital. Estos contenidos incluiran temas como ciberacoso,
grooming, sexting, privacidad de la informacién y desinformacion, y otras formas
de captacion o manipulacion en entornos digitales que puedan afectar la integridad,
seguridad y desarrollo de nifios, nifias y adolescentes.

Se implementaran programas de capacitacion en seguridad digital y
ciberseguridad para docentes y personal educativo, a fin de que puedan identificar
y prevenir amenazas digitales, asi como educar a los estudiantes en practicas
seguras en el entorno digital.

La Autoridad Educativa Nacional establecerd protocolos de prevencion y
respuesta ante incidentes de violencia digital en el sistema educativo. Estos
protocolos incluiran medidas para:

a) La identificacion temprana de ciberacoso, grooming y otros tipos de violencia
digital.

b) La creacion de rutas de denuncia seguras para estudiantes y personal educativo.
c¢) La coordinacion con las autoridades competentes para la proteccion y atencion
de las victimas.”

5.- Agréguese a continuacion del literal w) del articulo 14, el siguiente:
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“x. Recibir educacion en seguridad digital y buenas practicas en el uso de las
tecnologias de la informacion, que promueva un entorno seguro y responsable en
el uso de redes sociales, plataformas de aprendizaje y otros espacios digitales.”

ALALEY ORGANICA DE COMUNICACION
Articulo 10.- Sustituyase el literal c) del articulo 74 por el siguiente:

“c) Destinar una hora diaria, no acumulable, para la transmision de programas
oficiales de tele-educacion, cultura, salubridad, derechos y seguridad digital,
elaborados por los Ministerios o Secretarias competentes en estas materias.”

AL CODIGO ORGANICO INTEGRAL PENAL
Articulo 11.- Al final del articulo 232 anadir el siguiente inciso:

“No constituyen delito las acciones de acceso, prueba o evaluacion realizadas con
el consentimiento expreso del titular o responsable del sistema, siempre que se
ejecuten con fines de verificacion o fortalecimiento de la seguridad, conforme a
los procedimientos y registros establecidos en la Ley Orgénica para el
Fortalecimiento de la Ciberseguridad y su normativa técnica.”

A LA LEY ORGANICA DE TRANSPORTE TERRESTRE, TRANSITO Y
SEGURIDAD VIAL

Articulo 12.- Realicense las siguientes reformas:
1. Afiddase el siguiente inciso en el articulo 64B:

"Si el pais se encuentra en grave conmocion interna por seguridad, el Presidente
de la Republica podrd reglamentar que sera obligatorio el uso del medio
tecnologico automatico para el servicio de peajes para todos los vehiculos a nivel
nacional."

2. Aniddase a continuacion de la disposicion transitoria Octogésima Cuarta, la siguiente:

“Octogésima Quinta.- En el plazo de ciento ochenta (180) dias la entidad
competente en materia de Transporte Terrestre, Transito y Seguridad Vial,
realizard un proceso de andlisis, verificacion y revision de las acreditaciones
nacionales emitidas a favor de los laboratorios con competencia técnica propios o
de terceros encargados de la calibracion de los medios tecnoldgicos de deteccion,
registro y sancion automatica de infracciones, las cuales deberan cumplir por lo
menos con los estdndares de calidad emitidos por el Servicio de Acreditacion
Ecuatoriano (SAE) y Servicio Ecuatoriano de Normalizacion (INEN).”

ALALEY ORGANICA DE TELECOMUNICACIONES

Articulo 13.- Realicense las siguientes reformas:
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1. Sustituyase el articulo 108 por el siguiente:

“Articulo 108.- Regulacion y control.- El uso del espectro radioeléctrico asociado
a redes satelitales, asi como la prestacion de servicios realizada a través de tales
redes seran administrados, regulados y controlados por el Estado.

Las concesiones de frecuencias para la provision del servicio de acceso a internet
satelital fijo y mévil de orbita baja (LEO) que operen a través de Estaciones
Terrenas en Movimiento (ESIM), seguird un régimen diferenciado dispuesto por
la Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL). La
formula para el calculo de las tarifas por el uso y explotacion de las frecuencias
asignadas del espectro radioeléctrico no tomard como variables a las Estaciones
Terrenas en Movimiento, los Equipos Terminales de Telecomunicaciones o los
usuarios finales registrados para evitar una distorsion anticompetitiva en contra de
las nuevas tecnologias.

El Titulo Habilitante “Registro de Servicio de Provision de Acceso a Internet
Satelital de Orbita Baja” no requerira para su concesion del Titulo Habilitante de
Registro de Servicio de Segmento Espacial u otro titulo complementario como
condicion previa para la prestacion del servicio de acceso a internet al consumidor
final.

El presente régimen sera aplicable a las tecnologias de acceso a internet satelital,
fijo y movil de 6rbita baja (LEO), que operen mediante Estaciones Terrenas en
Movimiento (ESIM), con el objetivo de promover la inclusion digital, la equidad
territorial, el desarrollo productivo y la soberania tecnoldgica del pais.

Estas tecnologias seran reconocidas como parte de la infraestructura critica digital
del Estado, por su rol estratégico en la continuidad operativa de los servicios
esenciales ante contingencias que afecten las redes terrestres.

La Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL)
ejercera el control técnico, econdmico y operativo sobre los servicios de acceso a
internet satelital regulados por esta Ley, pudiendo realizar auditorias,
verificaciones de cobertura y evaluaciones de desempefio de los operadores
autorizados.

Para el cumplimiento de estas funciones, podra coordinar acciones con el
Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL)
y el Ministerio de Defensa Nacional, para proteger el espectro radioeléctrico como
recurso estratégico de soberania nacional.

Los operadores que implementen programas de alfabetizacion digital,
conectividad comunitaria, defensa, o inclusion tecnologica, en coordinacion con
el MINTEL, podran acceder a beneficios que seran determinado por las agencias
de control correspondientes.
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Estas acciones formaran parte de la politica plblica de soberania digital del
Ecuador, orientada a garantizar la autonomia tecnoldgica, la defensa del espectro
radioeléctrico y la presencia efectiva del Estado en todo el territorio nacional.”

ALALEY ORGANICA DE PROTECCION DE DATOS PERSONALES
Articulo 14.- Sustitiyase el primer inciso del articulo 43, por el siguiente:

“Articulo 43.- Notificacion de vulneracion de seguridad.- El responsable del
tratamiento debera notificar la vulneracion de la seguridad de los datos personales
a la Autoridad de Proteccion de Datos Personales, al organismo de regulacion y
control competente, y, para efectos informativos y de coordinacion técnica para la
gestion y mitigacion de incidentes, al CSIRT correspondiente, tan pronto sea
posible, y a mas tardar en el término de cinco (5) dias después de que haya tenido
constancia de ella, a menos que sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a la Autoridad de Proteccion de Datos no tiene lugar en
el término de cinco (5) dias, debera ir acompafiada de indicaciéon de los motivos
de la dilacién.”

DISPOSICIONES GENERALES

Primera.- Las disposiciones de esta ley se aplicaran en un marco de complementariedad
y coordinacidn interinstitucional.

La rectoria normativa, de planificacion y coordinaciéon en materia de ciberseguridad
corresponde al ente rector en transformacion digital, sin sustituir ni interferir en las
competencias exclusivas atribuidas por la Constitucion y la ley a otros o6rganos del sector
publico, en particular a los rectores de defensa nacional, educacion superior, seguridad
publica, proteccion de datos personales, la Contraloria General del Estado y las
Superintendencias.

La fiscalizacion y la potestad sancionadora recaeran de manera exclusiva en los 6rganos
de control especializados dentro de sus respectivos sectores. El ente rector inicamente
intervendra en los &mbitos que no cuenten con 6rgano especializado, limitdndose a emitir
lineamientos técnicos generales, coordinar acciones preventivas y remitir informes
técnicos de cardcter no vinculante.

Toda accién normativa, técnica o administrativa derivada de esta ley debera coordinarse
con las entidades competentes para evitar duplicidades, garantizar la seguridad juridica y
asegurar la eficacia institucional.

Segunda.- La implementacion de la politica publica de ciberseguridad y transformacion
digital se extendera a todos los niveles de gobierno, en el marco de sus competencias y
autonomia garantizadas por la Constitucion. Los gobiernos autonomos descentralizados,
en coordinacion con el ente rector, adoptaran medidas técnicas y organizativas en materia
de ciberseguridad, conforme a los lineamientos generales emitidos por dicho ente y con
pleno respeto a su capacidad normativa y de gestion.
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Tercera.- El CSIRT Nacional coordinara sus funciones con los equipos técnicos de
respuesta a incidentes que mantengan los 6rganos de regulacion, supervision o control
especializados en sus respectivos sectores.

Dichos equipos actuardn como CSIRT sectoriales de referencia mientras se constituyen
formalmente conforme a la normativa técnica.

Su integracion se regira por los principios de cooperacion, intercambio de informacion y
respeto a las competencias sectoriales.

DISPOSICIONES TRANSITORIAS

Primera.- En el plazo maximo de doce (12) meses contados a partir de la publicacion de
la presente ley en el Registro Oficial, el ente rector expedird la normativa técnica
indispensable para la aplicacion de la presente ley, con la siguiente priorizacion:

Dentro de los primeros seis (6) meses:

a) Estdndares minimos nacionales de ciberseguridad, aplicables de inmediato a los
sectores que no cuenten con regulacion especializada y como referencia de equivalencia
para aquellos supervisados por 6érganos de control especializados.

b) Reglamento de Gestion y Notificacion de Incidentes de Seguridad Digital.

c¢) Reglamento de Clasificacion y Proteccion de Servicios Esenciales e Infraestructura
Critica Digital.

d) Reglamento sobre evaluacion de vulnerabilidades y hacking ético a que se refiere el
articulo 20-L.

Dentro de los primeros doce (12) meses:

a) Elaborar y publicar la primera version del Catdlogo Nacional de Servicios Esenciales
e Infraestructura Critica Digital, conforme a los estandares minimos nacionales de
ciberseguridad.

b) Reglamento de Organizacion y Funcionamiento del CSIRT Nacional, mediante el cual
se consolidara su estructura, competencias, recursos y procedimientos definitivos, en
complemento a la instalacion inicial dispuesta en la Disposicion Transitoria Séptima.

c) Reglamento de Responsabilidades y Obligaciones de Prestadores de Servicios
Digitales y del sector privado.

d) Reglamento de Fiscalizacion Técnica en materia de ciberseguridad.
Los reglamentos aqui previstos constituyen el marco minimo indispensable para la

implementacion inicial de esta ley, sin perjuicio de que el ente rector expida otras normas
técnicas complementarias en el &mbito de sus competencias.

(9 Piedrahitay Av. 6 de Diciembre R} (693) 2399 - 1000 www.asambleanacional.gob.ec



ASAMBLEA NACIONAL

REPUBLICA DEL ECUADOR

Segunda.- Aplicacion diferenciada del régimen sancionador.

a) En los sectores con 6rgano de control especializado y normativa previa en materia de
riesgos y seguridad digital, tales como el financiero y de telecomunicaciones, el régimen
administrativo sancionador previsto en el Capitulo VI de esta ley sera exigible a partir de
la vigencia de la presente ley.

b) En los sectores que carezcan de 6rgano especializado y regulacion previa en materia
de ciberseguridad, el régimen sancionador sera exigible unicamente luego de un periodo
de adecuacion minima de veinticuatro (24) meses contados desde la expedicion de la
normativa técnica basica sefialada en el literal a) de la Disposicion Transitoria Primera.
Durante este periodo, las actuaciones del ente rector tendran caracter preventivo,
orientador y de acompafiamiento y mejora técnica, actuando de manera subsidiaria y en
coordinacién con las autoridades competentes, priorizando la adopcion de estandares
minimos nacionales de ciberseguridad.

c) En todos los casos, la imposicion de sanciones debera observar los criterios de
gradualidad, proporcionalidad, criticidad del servicio y capacidad econdmica del sujeto
obligado, conforme a lo dispuesto en el articulo 20-X de esta ley.

Tercera.- Hasta que el ente rector emita la normativa técnica prevista en esta ley, las
actividades de fiscalizacion y evaluacion técnica que establece el articulo 20-M tendran
cardcter preventivo, orientador y de acompafiamiento técnico. No se impondran
correcciones técnicas ni sanciones durante este periodo, salvo en casos de
incumplimientos graves o deliberados que afecten de forma directa la continuidad de
servicios esenciales.

Cuarta.- El ente rector, en coordinacion con el ente rector de Relaciones Exteriores,
gestionara en el plazo de un afio contado desde la publicacion de esta ley, la incorporacion
activa del Ecuador en redes internacionales de ciberseguridad (CSIRT, CERT, FIRST) y
promovera el alineamiento normativo con instrumentos multilaterales relevantes.

Quinta.- Los gobiernos auténomos descentralizados, en el marco de la Disposicion
General Segunda y de lo dispuesto en el articulo 20-A de esta ley, contardn con un plazo
de hasta veinticuatro (24) meses, contados desde la publicacion de los lineamientos
técnicos que emita el ente rector en materia de ciberseguridad, para adoptar
progresivamente las medidas organizativas y técnicas basicas de ciberseguridad en los
servicios publicos esenciales de su competencia.

Durante dicho periodo, las actuaciones del ente rector tendran caracter preventivo y
orientador, sin aplicacion de medidas sancionadoras, salvo en casos de incumplimientos
graves y deliberados que afecten de forma directa la continuidad de servicios esenciales.

Sexta.- En el plazo maximo de doce (12) meses contados desde la entrada en vigencia de
esta ley, el ente rector adoptard las medidas necesarias para la organizacion y
funcionamiento del Centro Nacional de Respuesta a Incidentes de Seguridad Informatica
(CSIRT Nacional), conforme al Reglamento previsto en la Disposicion Transitoria
Primera en coordinacion con los equipos y centros de respuesta a incidentes existentes.
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Durante este periodo de transicion:

a) E1 EcuCERT, adscrito a la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL), continuara cumpliendo sus funciones como CSIRT sectorial especializado
en telecomunicaciones, integrandose al Sistema Nacional de Ciberseguridad bajo la
coordinacion del CSIRT Nacional.

b) El ente rector gestionara ante los organismos internacionales la transferencia,
reconocimiento o coexistencia de las membresias y acreditaciones que actualmente posee
el EcuCERT, garantizando la continuidad de la representacion del Ecuador en las redes
globales de respuesta a incidentes.

c) La Red Nacional de Confianza (RNC) se articulard como mecanismo de cooperacion
publico - privada y de intercambio de informacion técnica bajo la supervision del CSIRT
Nacional, sin perjuicio de la autonomia operativa de los CSIRTs sectoriales.

Vencido el plazo, el ente rector expedira la normativa técnica que regule la integracion,
coordinacién y delimitacion de competencias entre el CSIRT Nacional, el ECuCERT y los
demas CSIRTs sectoriales.

Séptima.- Hasta que se constituyan formalmente los CSIRT sectoriales previstos en la
normativa técnica, los organos de regulacion, supervision o control especializados
ejerceran de manera provisional las funciones de coordinacion, gestion y reporte de
incidentes de ciberseguridad en sus respectivos sectores, en articulacion con el CSIRT
Nacional.

Octava.- La implementacion de las obligaciones internas del ente rector previstas en esta
ley se realizard mediante un proceso de fortalecimiento institucional progresivo,
orientado a la consolidacion de capacidades técnicas, operativas y presupuestarias.

Esta disposicion no modificard los plazos, fases ni efectos establecidos en las
disposiciones transitorias anteriores, ni suspendera la exigibilidad de las obligaciones y
estandares minimos previstos en esta ley.

El proceso de fortalecimiento institucional deberd completarse dentro del plazo de
veinticuatro (24) meses, conforme al cronograma de ejecucion que establezca el ente
rector.

DISPOSICION FINAL

La presente ley reformatoria entrard en vigencia a partir de su publicacion en el Registro
Oficial.

10. CERTIFICACION:
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En mi calidad de Secretario Relator de la Comision Especializada de la COMISION
ESPECIALIZADA PERMANENTE DE SOBERANIA, INTEGRACION Y
SEGURIDAD INTEGRAL

CERTIFICO:

Que, el presente Informe para Segundo Debate del “PROYECTO DE LEY
ORGANICA PARA EL FORTALECIMIENTO DE LA CIBERSEGURIDAD”, fue
conocido, debatido y aprobado en la Sesion Nro. 061 del 30 de enero de 2026, en el Pleno
de la COMISION ESPECIALIZADA PERMANENTE DE SOBERANIA,
INTEGRACION Y SEGURIDAD INTEGRAL, con la siguiente votacion:
AFIRMATIVO: SIETE (7). NEGATIVO: CERO (0) ABSTENCION: TRES (3).
ASAMBLEISTAS AUSENTES: (CERO).

Quito D.M., 30 de enero del 2026

Atentamente,

MARDE BANITS 51 Ron
PAREDES
vali

dar dni canente con Fi rmaEC

Mgt. Marco Jiron
SECRETARIO RELATOR DE LA COMISION ESPECIALIZADA
PERMANENTE DE SOBERANIA, INTEGRACION Y SEGURIDAD
INTEGRAL

(9 Piedrahitay Av. 6 de Diciembre R} (693) 2399 - 1000 www.asambleanacional.gob.ec
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