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ASUNTO: Presentacién PROYECTO DE LEY ORGANICA QUE REGULA EL USO DE LAS
SIMULACIONES DE IMAGENES, VOCES, AUDIO Y VIDEO DE PERSONAS
GENERADAS POR INTELIGENCIA ARTIFICIAL

De mi consideracién:

No sin antes dirigir a Usted un cordial saludo, en mi calidad de Asambleista y representante de
la provincia de Tungurahua, en ejercicio de las facultades constitucionales y legales contempladas en
el numeral uno del articulo 134 de la Constitucién de la Repiblica del Ecuador, en concordancia con
lo previsto en el numeral uno del articulo 54 y el articulo 55 de la Ley Orgdnica de la Funcién
Legislativa, presento ante Usted como Presidente de la Asamblea Nacional del Ecuador el PROYECTO
DE LEY ORGANICA QUE REGULA EL USO DE LAS SIMULACIONES DE IMAGENES, VOCES,
AUDIO Y VIDEO DE PERSONAS GENERADAS POR INTELIGENCIA ARTIFICIAL, que cuenta

con con el apoyo en el porcentaje minimo exigido y cumple con los requisitos constitucionales y legales,
para que se disponga el tramite legal correspondiente.

En este orden, conforme lo establecido el articulo 55 de la Ley Orgédnica de la Funcidn
Legislativa dispone que los proyectos de ley se presentardn ante quien ejerza la Presidencia de la
Asamblea Nacional, quien ordenard a la Secretaria General de la Asamblea Nacional: distribuya el
proyecto a todas y todos los asambleistas; difunda piblicamente su contenido en el portal web oficial de
la Asamblea Nacional; envie a la Unidad de Técnica Legislativa para la elaboracién del informe no
vinculante; y, remita dicho informe al Consejo de Administracién Legislativa.

Por tal motivo, en la calidad antes invocada y en irrestricta observancia de la normativa constitucional

y legal aplicables, me permito presentar ante su autoridad el Proyecto de Ley antes referido, adjuntando
los siguientes documentos:

1. Texto del PROYECTO DE LEY ORGANICA QUE REGULA EL USO DE LAS SIMULACIONES

DE IMAGENES, VOCES, AUDIO Y VIDEO DE PERSONAS GENERADAS POR INTELIGENCIA
ARTIFICIAL.

2. Firmas correspondientes de respaldo al proyecto de ley.

3. Ficha de Verificacién del Cumplimiento de los Objetivos de Desarrollo Sostenible en
Iniciativas Legislativa.

Sin otro particular, me suscribo.

Con sentimientos de distinguida consideracidn.

Atentamente,

www.asambleanacional.gob.ec

con el usuario 1804398897 en:

Revise el estade de su documento
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a2

Sra. Maria Paula
ASAMBLEISTA

acreses Herrera

Anexos:
- texto_final_ley_que_regula_deepfakes_.pdf
- ficha_de_verificacién_de_cumplimiento_ods0490182001774364908.pdf
- firmas_de_respaldo0038721001774445812,pdf

Copia:
Sr. Tlgo. Jean Carlos Miranda Garcia
Asesor Nivel 1

Srta. Leda. Emilia Johanna Morales Perez
Asistente de Asambleista

Srta. Abg. Domenica Pamela Altamirano Llerena
Asesor Nivel 2

Sr. Giovanny Francisco Bravo Rodriguez
Secretario General
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FICHA DE VERIFICACION DEL CUMPLIMIENTO DE LOS OBJETIVOS
DE DESARROLLO SOSTENIBLE EN INICIATIVAS LEGISLATIVAS

PROYECTO DE LEY ORGANICA PARA EL USO DE LAS SIMULACIONES DE IMAGENES, VOCES, AUDIO Y
VIBEO DE PERSONAS GENERADAS POR INTELIGENCIA ARTIFICIAL

Proponente de la iniciativa legislativa: MARIA PAULA VILLACRESES HERRERA

Nombre del Proyecto de Ley y/o reforma:

I. NECESIDAD DEL PROYECTO O INICIATIVA LEGIS‘LATIVA

1. ;{Responde este proyecto de Ley y/o reforma a una necesidad juridica?
- Suplir la ausencia de regulacién o normativa especifica
2, ;Responde este proyecto de Ley y/o reforma a una necesidad programatica y/o derecho?

- Grupos de atencion prioritaria
- Victimas de violencia doméstica y sexual
- Seguridad en general y/o ciudadana

3. ;Qué normas legales vigentes se verian afectadas o deberian derogarse o reformarse con la aprobacidn de la norma propuesta?

Cadigo Organico Integral Penal, Cédigo Organico General de Procesos, Ley Orgénica de Proteccion de Datos Personales, Ley Organica Electoral y de
Organizaciones Politicas de la Replblica del Ecuador, Cédigo de la Democracia

Il. ALINEACION PROGRAMATICA

4, ;El ambito de la propuesta de Ley y/o reforma y sus principios estan previstos dentro de los objetivos del Plan Nacional de Desarrollo?
¢A qué objetivo del PND se alinea mds su contenido?

- Objetive 1, Mejorar el bienestar social y la calidad de vida de la poblacién, para garantizar el goce efectivo de los derechos y la reduccion de las
desigualdades.
- Objetivo 3, Garantizar un Estado soberano, seguro, v justo promoviendo la convivencia pacifica y el respeto a los derechos humanos,

5. ;La propuesta de Ley y/o reforma viabiliza, apoya o complementa de alguna manera los Objetivos de Desarrollo Sostenible (Agenda 2030)?
¢A qué objetivo del Agenda 2030 se alinea mas su contenido?

- Objetivo 16, Promover sociedades pacificas e inclusivas para el desarrollo sostenible, facilitar el acceso a la justicia para todos y crear instituciones
eficaces, responsables e inclusivas a todos los niveles.

Iil. REPERCUSIONES ECONOMICAS Y PRESUPUESTARIAS

6. ;La propuesta de Ley y/o reforma da lugar a alguna carga y/o impacto econémico en:
- _Ninguno

IV, REPERCUSIONES SOCIALES

7. ¢Qué poblacién se veria beneficiada?

- Mujeres

- Nifias [ os

- Adolescentes

- Adultas / os

- Poblacién nacional

V. EFECTOS Y/O REPERCUSIONES POLITICAS

8. ;Qué funcion/es y/o entidad/es se encargaran de implementar la propuesta de Ley y/o reforma?

- Funcién Judicial
-FISCALIA GENERAL DEL ESTADO
- Funcién de Transparencia y Cantrol Social

9. ¢Es posible identificar posibles efectos secundarios negativos, conflictividad o consecuencias no deseadas de su propuesta?
NO

Paginaldel
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PROYECTO DE LEY ORGANICA QUE REGULA EL USO DE LAS
SIMULACIONES DE IMAGENES, VOCES, AUDIO Y VIDEO DE PERSONAS
GENERADAS POR INTELIGENCIA ARTIFICIAL

Exposicion de Motivos

Los avances en las tecnologias de la imagen y el uso de la inteligencia artificial
en los Ultimos afios han ofrecido numerosas oportunidades en diversos ambitos
de la economia y la comunicacion social. Sin embargo, también han generado
retos y problemas, que, debido a su novedad, no cuentan con una regulacién
adecuada. En particular, las técnicas relacionadas con la recreacién de
imagenes y voces de personas mediante inteligencia artificial requieren un
refuerzo en la proteccion de los derechos al honor, la propia imagen y la
intimidad.

Uno de los productos mas reconocibles en este ambito son los Deepfakes o
videos hiperrealistas, que se definen como piezas visuales, auditivas o
audiovisuales que simulan la realidad y logran generar falsas imagenes y/o
voces de personas. Esta tecnologia, basada en la inteligencia artificial y el
Machine Learning, consigue simular acciones realizadas por dichas personas
con una apariencia hiperrealista. El resultado de estos avances técnicos difumina
la barrera entre lo verdadero y lo falso, entre acciones realmente realizadas por
una persona y simulaciones generadas por terceros de manera totalmente
artificial.

La problematica en la actualidad goza de especial trascendencia. Por ejemplo,
el Parlamento Europeo ha emitido un informe exhaustivo' en el que enumera las
diferentes categorias de riesgos asociadas a esta técnica, incluyendo la
difamacion, la intimidacién, el fraude, la manipulacion mediatica y electoral, el
robo de identidad y los dafios reputacionales, entre muchos otros. La compafiia
de investigacion Sensity Al? (compafiia de software especializada en deteccién
de deepkafe) estimé que entre el 80% y el 95% de todos los Deepfakes pueden
ser calificados como pornografia. Este tipo de imagenes, elaboradas sin el
consentimiento de las personas afectadas, tienen un significativo sesgo de
género, ya que el 90% suplantan la identidad de mujeres, lo que, ademaés de la
vulneracién de derechos que supone en si misma, aumenta el riesgo de
incidencia de casos de acoso y otras formas de violencia contra la mujer. Estas
actividades deben ser entendidas como una nueva y peligrosa forma de violencia
sexual. Adicionalmente, los efectos mencionados, se plantean problemas en lo
que concierne al funcionamiento de las sociedades democraticas y el efectivo
cumplimiento de principios esenciales como la igualdad y la no discriminacion,
ya que este tipo de manipulaciones contribuyen al descrédito y la desinformacion
sobre figuras publicas, en su mayoria mujeres.

! Tackling deepfakes in European policy. European Parliamentary Research Service, Julio 2021
(https://www.curoparleuropa.eu/RegData/etudes/STUD/2021/690039/EPRS _STU(2021)690039 EN.pdf)
2 https://sensity.ai/
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La generacion de contenidos audiovisuales a través de la inteligencia artificial
implica el uso de datos personales que pueden llevar a identificar a individuos o
colectivos, ya que se crean con el fin de ser semejantes o imitar los rasgos de
dichas personas o grupos, pudiendo incurrir en delitos contra la privacidad y la
intimidad. En este ambito concreto, el sistema normativo ecuatoriano carece de
una regulacion especifica en cuanto a la forma de autorizar la difusion de las
alteraciones de imagenes o voces y sobre la persecucién de su uso ilicito. Es
fundamental que Ecuador desarrolle un marco legal que proteja el derecho a la
propia imagen, considerado uno de los componentes esenciales del desarrollo
personal y que presupone el derecho a controlar el uso de esa propia imagen y
consecuentemente la prerrogativa de negarse a su divulgacién; el derecho la
persona a la proteccion de su imagen de estos nuevos productos audiovisuales
constituye uno de los requisitos esenciales de su propio desarrollo personal. Es
necesario regular esta nueva realidad, y afrontar la complejidad, imprevisibilidad
y los sesgos que pueden derivarse de la autonomia de ciertos sistemas
tecnolégicos, su necesidad de regulacién y la creacién de ecosistemas de
confianza para un desarrollo adecuado de las nuevas tecnologfas.

El debate sobre los limites de estas précticas debe considerar la ponderacién de
los mismos con las consecuencias que pueden tener en el ejercicio de la libertad
de expresion. Es importante garantizar los derechos de la ciudadania
ecuatoriana y su progresiva adaptacion a las oportunidades y retos que ofrecen
estas tecnologias. Ademas, se debe afrontar la complejidad, imprevisibilidad y
los sesgos que pueden derivarse de la autonomia de ciertos sistemas
tecnolégicos.

El precitado Informe del Parlamento Europeo (Tackling Deepfakes in European
Policy. European Parliamentary Research Service) propone una serie de
medidas en diferentes dimensiones (tecnoldgica, creativa, de difusién, la de
persona o colectivo objetivo, de audiencia e institucionales), entre las que
incluye: a) Establecer la tecnologia de Deepfake como de alto riesgo. Si se regula
y entiende esta técnica como una tecnologia peligrosa y con un potencial
altamente nocivo, se puede legislar al respecto con mas facilidad y asegurar un
uso legitimo; b) Limitar la circulacién de esas imagenes generadas por
inteligencia artificial, a través de una deteccién e Identificacién mas precisa; c)
Regular y aclarar la manipulacién de dichas imégenes durante la difusion de
estas, a traves de un etiquetado para que haya un total conocimiento de que se
esta viendo una imagen alterada cuando se consumen dichos elementos; d)
Prohibir la publicidad politica empleando estas técnicas, ya que se ha
demostrado a través de investigaciones que este tipo de montajes puede tener
un efecto manipulador sobre la opinién publica y politica; e) Modificar los codigos
penales de los Estados miembros para abordar el potencial dafino que estas
técnicas pueden causar; f) Establecer etiquetas y obligar a las plataformas de
difusién a detectar y prohibir ciertos contenidos identificados como Deepfakes o
imagenes generadas por inteligencia artificial; y, g) Invertir en competencias
digitales y en identificacion de montajes y generaciones virtuales a través de
inteligencia artificial.
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En este escenario, la regulacion de la inteligencia artificial en Ecuador implica
varias modificaciones que deben realizarse en el ordenamiento juridico. Ecuador
requiere ejercer su capacidad regulatoria para abordar esta materia, ya gue es
esencial perseguir el mal uso de este tipo de tecnologias. Las mas inmediatas y
urgentes deben ser abordadas en una ley que proteja derechos fundamentales
como el acceso a una informacion veraz y la garantia del derecho al honor, a la
propia imagen y a la intimidad de las personas. El uso de la inteligencia artificial
esta amparado bajo la libertad de expresion, asi como en el reconocimiento del
derecho a la produccion y la creacién artistica, asi como el de expresar y difundir
libremente los pensamientos, ideas y opiniones mediante cualquier otro medio
de reproduccién. Sin embargo, es necesario advertir de los posibles conflictos
que surgen entre dicho derecho a la libertad de expresion y el derecho al honor,
Con la proliferacion de las noticias falsas y la generalizacion del uso de las redes
sociales, el derecho a recibir una informacién veraz, asi como el contenido de
los demas derechos fundamentales, y mas especificamente el derecho al honor,
a la intimidad y a la propia imagen, requiere una actualizacién de nuestra
normativa.

En consecuencia, se debe modificar la legislacidn ecuatoriana para delimitar las
infracciones contra las personas, fisicas o juridicas, responsables de la
utilizacion de la inteligencia artificial cuando vulneren las condiciones
establecidas en la ley. La nueva regulacién debe reforzar de forma directa la
proteccién del honor, la intimidad personal y familiar y la propia imagen,
considerando como accion lesiva de la dignidad toda accién generada por la
inteligencia artificial que conlleve dicho dafio. Ademés, se deben concretar las
conductas Injuriosas (calumnia) ya recogidas en el Cédigo Organico Integral
Penal, modificando el articulado a fin de que se contemple las acciones
calumniosas en las que se utilicen simulaciones de imagenes o voces de
personas generadas por inteligencia artificial, entendiendo la generacion y
difusion de imagenes o voces artificiales como de alto riesgo potencial de incurrir
en conductas injuriosas con relevancia penal, asi también las derivadas de la
difusién no autorizada de contenido que invada la privacidad y la intimidad
individual y familiar. También se debe considerar la difusién de estas imagenes
o voces artificiales a través de redes sociales como injurias hechas con
publicidad como una conducta agravada.

Asimismo, se deben crear medidas cautelares especificas para facilitar la
retirada urgente de iméagenes o audios generados sin autorizacion por
inteligencia artificial. Ademas, es necesario modificar la legislacion de proteccion
de datos personales para dotar de mayor proteccion el tratamiento de datos
generados por inteligencia artificial.

ASAMBLEA NACIONAL
EL PLENO

Considerando:
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Que el Articulo 1 de la Constitucion de la Republica dispone que el "Estado
ecuatoriano es un Estado constitucional de derechos y justicia, social,
democratico (...)",;

Que el Articulo 3 en sus numeros 1 y 8 de la Constitucion de la Republica
determina que son deberes primordiales del Estado "1. Garantizar sin
discriminacion alguna el efectivo goce de los derechos establecidos en la
Constitucion y en los instrumentos internacionales, en particular la
educacion, la salud, la alimentacion, la seguridad social y el agua para sus
habitantes. 8. Garantizar a sus habitantes el derecho a una cultura de paz,
a la seguridad integral y a vivir en una sociedad democratica y libre de
corrupcion.”;

Que el numero 1 del Articulo 11 de la Norma Suprema establece que "Los
derechos se podran ejercer, promover y exigir de forma individual o
colectiva. ante las autoridades competentes; estas autoridades
garantizaran su cumplimiento.";

Que el numero 2 del Articulo 11 de la Norma Suprema prescribe que "Todas
las personas son iguales y gozaran de los mismos derechos vy
oportunidades.";

Que el namero 3 del Articulo 11 de la Constitucion de la Republica preceptua
que "Los derechos y garantias establecidas en la Constituciéon y en los
instrumentos internacionales de derechos humanos seran de directa e
inmediata aplicacién por y ante cualquier servidora o servidor publico,
administrativo o judicial, de oficio o a peticion de parte.";

Que el Articulo 16, nimeros 1 y 2 de la Constituciéon determina que: "Todas las
personas, en forma individual o colectiva, tienen derecho a: 1. Una
comunicacion libre, intercultural, incluyente, diversa y participativa, en
todos los ambitos de la interaccion social, por cualquier medio y forma, en
su propia lengua y con sus propios simbolos; 2. El acceso universal a las
tecnologias de informacién y comunicacion”;

Que el Articulo 18, nimero 1 de la Carta Fundamental determina que: “Todas
las personas, en forma individual o colectiva, tienen derecho a buscar,
recibir, intercambiar, producir y difundir informaciéon veraz, verificada,
oportuna, contextualizada, plural, sin censura previa acerca de los
hechos, acontecimientos y procesos de interés general, y con
responsabilidad ulterior.”;

Que el Articulo 22 de la Constitucion determina el derecho de las personas
tienen derecho a desarrollar su capacidad creativa, al ejercicio digno y
sostenido de las actividades culturales y artisticas, y a beneficiarse de la
proteccion de los derechos morales y patrimoniales que les correspondan
por las producciones cientificas, literarias o artisticas de su autoria;
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